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GruBwort

Seit 10 Jahren zeigt der DsiN-Sicherheitsindex die
Entwicklung der Sicherheitslage der Verbraucher:innen
im Netz und gibt Hinweise fUur MaBnahmen, um diese
zuU verbessern. Der diesjahrige Index sinkt auf einen
Tiefstwert und verdeutlicht damit eine bedenkliche
Verschlechterung der Sicherheitslage: Die IT-Sicherheits-
vorfalle steigen an. Wahrend sich das Sicherheitswissen
der Verbraucher:innen leicht verbessert, bleibt eine
erhebliche LUcke zur Umsetzung dieses Wissens
fortbestehen. Beim diesjahrigen Fokusthema ,Soziale
Medien* wird darUber hinaus deutlich, dass wachsende
Desinformation im Netz die Befragten sorgt, auch wenn
das GefUhl der Verunsicherung insgesamt zuruckgeht.

Diese Entwicklung zeigt: Die FOrderung digitaler Kom-
petenzen ist und bleibt ein wesentlicher Baustein, um
Menschen im sicheren Umgang mit digitalen Risiken
ZU unterstutzen. Dabei muss zudem der MUdigkeit
gegenuUber IT-Sicherheit entgegengewirkt werden. Auch
wird der erhebliche Aufklarungsbedarf im Umgang mit
konstlicher Intelligenz sichtbar. Gestarkt werden mussen
insbesondere Kompetenzen, Sicherheitsrisiken zu
erkennen, SchutzmaBnahmen anzuwenden und diese
Basisfahigkeiten auch auf neue Sicherheitsrisiken im
digitalen Alltag Ubertragen zu kénnen. Zugrunde gelegt
werden muss hierbei ein zielgruppengerechter Ansatz,
der auf die BedUrfnisse unterschiedlicher Verbraucher-
gruppen eingeht. DafUr sind Angebote und Hilfestel-
lungen erforderlich, die nah an der Lebensrealitat von
Verbraucher:innen sind. Solche Angebote starken

auch das Vertrauen der Menschen in die Digitalisierung,
indem Fragen leicht verstandlich und praktisch beant-
wortet und Unsicherheiten abgebaut werden.

Dr. Christiane Rohleder

Staatssekretarin bei der Bundesministerin for Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz

Dr. Christiane Rohleder

Im Sinne einer wirksamen Gestaltung solcher Angebote
arbeitet das Bundesministerium fUr Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz bereits eng
mit Deutschland sicher im Netz e.V. zusammen und
unterstitzt mit Vorhaben wie dem ,Digital-Kompass” im
Verbund mit der Bundesarbeitsgemeinschaft der Senioren-
Organisationen (BAGSO) eine zielgruppengerechte Starkung
von Digitalkompetenzen.

Neben der notwendigen Starkung der individuellen
Kompetenzen sind in einem derart technischen und
komplexen Bereich wie der Cybersicherheit jedoch auch
weitere Anstrengungen erforderlich. Verbraucher:innen
mussen sich darauf verlassen kénnen, dass digitale
Angebote von vorneherein sicher gestaltet sind. Zentrale
Prinzipien hierfUr sind Security by Design und by
Default. Dies soll zukUnftig mit dem Cyber Resilience Act
EU-weit geregelt werden - eine Verordnung, die einheit-
liche Anforderungen an die Cybersicherheit vernetzter
Produkte stellt.

Es bleibt also noch viel zu tun. Die Ergebnisse des Sicher-
heitsindex verdeutlichen die herausragende Bedeutung
der Arbeit von Deutschland sicher im Netz e. V..

Ich danke dem Verein, seinen Mitgliedern und allen
beteiligten Partnern, die mit ihrem Engagement einen
wertvollen Beitrag fUr eine sichere digitale Teilhabe
im Alltag der Verbraucher:innen leisten.
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Vorwort

Dr. Michael Littger

Liebe Leser:innen,

wir freuen uns, IThnen das zehnte Jahr in Folge den
DsiN-Sicherheitsindex vorlegen zu kénnen. Seit 2014 ist
viel passiert, Nutzungsgewohnheiten und Technologien
haben sich verandert, die Corona-Pandemie hat digitale
Entwicklungen in unserem Alltag beschleunigt, aber
auch deutlichen Aufholbedarf aufgezeigt. Dass digitale
Aufklarung in dieser Zeit nichts an ihrer Relevanz ver-
loren hat, zeigt der Blick auf den Sicherheitsindex 2023:
Als Folge gestiegener Sicherheitsvorfalle bei mangelnden
Schutzkompetenzen fallt der DsiN-Index in diesem Jahr
mit 57,2 Punkten auf einen neuen Tiefstwert.

Hinter dieser Entwicklung steht eine Zunahme von
Sicherheitsvorfallen in allen Bereichen - Uber ein Drittel
der Befragten ist beispielsweise im letzten Jahr Opfer
von Phishing geworden, jede:r Sechste wurde mit Betrug
beim Einkaufen im Internet konfrontiert. Mit dem
Fokusthema 2023 ,Soziale Medien“ kommen zusatzliche
Herausforderungen zum Vorschein: Wahrend Uber

die Halfte aller Onliner soziale Kommunikationstools im
Alltag nutzt, hat die Halfte von ihnen damit auch

schon schlechte Erfahrungen gemacht. Es geht um Betrug,
Stalking und Cybermobbing, aber auch um Desinformation.
Klar ist: FUr ein sicheres Internet der Vielfalt und
Verantwortung, in dem sich die digitalen Chancen fUr
alle Menschen - unabhangig von Alter, Ausbildung,
Geschlecht und sonstigen Eigenschaften - entfalten sollen,
braucht es zusatzliche Kraftanstrengungen.

Wir winschen eine aufklarende Lektuire.

Y iias

Dr. Michael Littger
Geschaftsfuhrer Deutschland sicher im Netz e.V.

Paul Heilmann

FUr uns steht daher fest: Digitale Kompetenzférderung
ist nicht nur das wirksamste Mittel zur Abwehr von
digitalen Risiken im Alltag der meisten Menschen. Es
braucht auch nachhaltiges und umfangreiches Enga-
gement, um alle Verbraucher:innen mit den digitalen
Basiskompetenzen im Netz vertraut zu machen. Wir
unterstUtzen jede Entwicklung, die diese Mammutaufgabe
der lebensbegleitenden Hilfestellungen nachhaltig
fordert. Mit dem Engagement der Partner bei DsiN
arbeiten wir seit vielen Jahren an Transferstrukturen,
die mit regionalen Partnern den Wissenstransfer vor Ort
ermoglichen. Ein weiteres Beispiel des gemeinsamen
Engagements ist eine neue Initiative fUr sicheres Online-
Shopping, die wir als Reaktion auf die Ergebnisse dieser
Studie gemeinsam mit der Polizeilichen Kriminalpravention
(ProPK) und weiteren Partnern diesen Sommer auf den
Weg bringen werden.

Wir laden Sie ein, sich gemeinsamen mit DsiN fUr ein
sicheres Internet einzusetzen - ob als Verbraucher:in,
Organisation oder Unternehmen, denen sichere digitale
Teilhabe wichtig ist. AnknUpfungspunkte dazu finden
Sie in dieser Studie.

A

Paul Heilmann

CEO Kleinanzeigen
Mitglied bei DsiN und Partner der Studie
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Toptrends 2023:

ZUSAMMENFASSUNG

Sorglosigkeit trotz gestiegener
Sicherheitsvorfalle

Der DsiN-Sicherheitsindex liefert 2023 das zehnte
Jahr in Folge Antworten auf zwei Fragen: Wie steht es
um die digitale Sicherheitslage von Verbraucher:innen
in Deutschland und was ist erforderlich, um diese zu
verbessern? Die Sicherheitslage wird dabei in einem
Indexwert auf einer Skala von 0 bis 100 abgebildet.

Index 2023 sinkt auf neuen Tiefstwert (57,2 Punkte)
Nachdem der Index bereits im Vorjahr um 2,9 Indexpunkte
zuruckging, verschlechtert sich die Sicherheitslage

der befragten Onliner im Jahr 2023 erneut deutlich um
2,6 auf 57,2 Punkte - der niedrigste Wert seit der ersten
Erhebung vor 10 Jahren. Hauptursachlich ist die erheb-
lich gestiegene Anzahl von Sicherheitsvorfallen (+11,2
Punkte), die mit 54,6 Punkten einen neuen Hochststand
erreicht. Damit bestatigt sich die Erkenntnis aus frUheren
Erhebungen, dass das Schutzniveau bei wachsenden
Risiken nicht ausreichend ist.

Sicherheitsvorfalle steigen - Verunsicherungsgefuhl fallt
Uberraschend erscheint, dass trotz erheblich gestiegener
Sicherheitsvorfalle, die erlebt wurden, diese nicht zu
groRerer Verunsicherung fuhrten - im Gegenteil: Das
Verunsicherungsgefihl sinkt abrupt um 6,9 Punkte auf
einen neuen Tiefststand von 21,5 Punkten. Dass das
Gefuhl von Verunsicherung zuruckgeht, erhoht die
Chance, Risikoaufklarung in sachlicher Umgebung zu
betreiben. Realistische Risikoeinschatzungen ermdéglichen
es, das eigene Handeln auf sich wandelnde Gefahren-
situationen anzupassen.

Sicherheitswissen und -verhalten leicht verbessert

Das Sicherheitswissen hat sich in diesem Jahr um 1,8
auf einen Wert von 90,5 Punkte verbessert - sowie auch
das Sicherheitsverhalten um 1,2 Punkte leicht auf

50,8 Punkte. Diese leichte Verbesserung reicht jedoch nicht,
um den gestiegenen Sicherheitsvorfallen zu begegnen,
zumal die Umsetzung des Wissens (Wissens-Verhaltens-
LUcke)weiterhin unzureichend ist. Erforderlich sind

Angebote mit persdnlichen Ansprachen und Vorbildern, die
auf konkrete Verhaltensanderungen im Alltag hinwirken.

IT-Sicherheitsgefalle weiter erheblich

Der Sicherheitsindex sinkt 2023 fur alle Verbrauchertypen,
lediglich auBenstehende Nutzer:innen kénnen ihren
Indexwert - auf niedrigem Niveau - verbessern (um 4,8
auf 50,7 Punkte) und schlieBen etwas auf. Auch wenn
bedachtsame und antreibende Nutzer:innen weiterhin
als souverane Verbraucher:innen die besten Indexwerte
verzeichnen (70,1 und 64,8 Punkte), begegnen vor allem
Letztere einer Vielzahl von Sicherheitsvorfallen mit einem
deutlichen Ruckgang des Indexwerts gegenUber dem
Vorjahr (-5,6 Punkte). Der Anteil gutglaubiger Nutzer:innen
wachst um 4,4 Prozentpunkte auf 41,5 Prozent an. Die IT-
Sicherheitslage ist damit wesentlich von den unterschiedlich
verteilten digitalen Sicherheitskompetenzen gepragt.
Hier bedarf es zielgruppenspezifischer Ansprachen, die auf
die unterschiedlichen Bedarfe und Defizite der Verbrau-
chertypen gezielt eingehen.

Fokusthema Soziale Medien

Mehr als ein Drittel (36,6 %) der Befragten informiert sich
Uber soziale Medien zum Tagesgeschehen, 13,3 Prozent
insbesondere zu politischen Fragestellungen. Am haufigsten
werden soziale Medien zur Kommunikation mit
Freund:innen und Familie (61,3 %) und zur Unterhaltung
(54,2 %) genutzt. Mehr als ein Viertel aller Nutzer:innen
(26,1 %) gibt an, negative Erfahrungen gemacht zu
haben, insbesondere mit Falschinformationen (50,8 %),
dem Erhalt unerwunschter Nachrichten (49,5 %) sowie
Cybermobbing (35,2 %). Das Verunsicherungsgefuhl

hat trotzdem abgenommen (minus 11,6 % auf 28,8 %).
Die meisten Nutzer:innen sehen sich selbst fur mehr
Sicherheit in der Pflicht (41,4 %), 21,8 Prozent sehen
die Verantwortung hauptsachlich bei den Anbietern,
gefolgt von mehr Regulierung (11,6 %) und scharferer
Strafverfolgung (9,1 %).
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Abb. 1 / Sicherheitsindex 2023
DsiN-Sicherheitsindex 2023 - Digitale Sicherheitslage der Verbraucher:innen in Deutschland

DsiN-Sicherheitsindex 2023
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50 PUNKTE

Digitales Sicherheitsgefalle abbauen - durch digitale Aufklarung

Kompetenzen fordern

Bedrohungslage Praxisrelevanz aufzeigen Schutzniveau
verbessern Transferinfrastruktur erhohen
starken

*Zur besseren Lesbarkeit wird im weiteren Verlauf fir zusammengesetzte Begriffe wie ,Verbraucherstudie®, ,Nutzergruppen*
oder ,Verbrauchertypen“ die mannliche Form verwendet. Diese schlieBt ausdricklich alle Geschlechter ein.
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Facts und Figures
aus dem Index

Allgemein zum Index ‘ ”l
{/r\]/g?'z(\foulf fem tiefsien gemessenen RUckgang in diesem Jahr RUckgang im letzten Jahr SiCherheitSIage_ der

7 2 in bevtschiand
5 \l/ 2,6 Punkte 2,9 Punkte erreicht niedrigstes
? d J Niveau seit Beginn

PUNKTEN der Erhebung 2014.

Fokusthema: Soziale Medien

61,3 % halten Uber soziale Medien

, 57.9% aller Befragten nutzen Kontakt zu Freund:innen und Familie.
soziale Netzwerke (2022: 54,3 %). 37,7 % betrachten soziale Medien
36,6 % nutzen soziale Medien, um als zuverlassige Informationsquelle.

d sich Uber das Tagesgeschehen 26,1 % haben negative Erfahrungen
zu informieren, 13,3 % diskutieren gemacht, davon gut die Halfte (50,8 %)
)( zum politischen Geschehen. mit Falsch- oder Desinformation.
- Seite 32-35

FATALISTISCHE AUSSENSTEHENDE GUTGLAUBIGE ANTREIBENDE BEDACHTSAME
NUTZER:INNEN NUTZER:INNEN NUTZER:INNEN NUTZER:INNEN NUTZER:INNEN
-> Seite 18 - Seite 20 - Seite 22 -> Seite 24 - Seite 26

Digitale Sicherheitslage 2023 verschlechtert sich fUr nahezu alle
Verbraucher:innen. Lediglich auBenstehende Nutzer:innen verbessern

sich deutlich - jedoch auf niedrigem Niveau.
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+59% T
Sicherheitsvorfalle

Phishing-Versuche per SMS oder
Messenger (betrugerische Nachrichten
mit unbekanntem Link oder Aufforde-
rung zur Eingabe von sensiblen Daten)
haben um 5,9% zugenommen.

- Seite 12

KUnstliche Intelligenz

Hohes oder sehr hohes Vertrauen in Kinstliche
Intelligenz hat im Vergleich zum Vorjahr knapp
jede:r funfte Befragte (19,1%); 2022 waren es
noch 24,2%.

FUr 27,9% kann Vertrauen in Kl durch Aufklarung
Uber Chancen und Risiken erhéht werden,
30,4% wurden Kl starker vertrauen, wenn diese
keine wesentlichen Entscheidungen allein trifft
(2022: 42,9%).

-> Seite 36

Digitale Gesundheits- und Fitnessdienste

Die Risiken bei der Nutzung digitaler Gesundheits- und
Fitnessdienste haben sich aus Sicht der Verbraucher:innen
insgesamt deutlich verringert.

Das groRte Risiko sehen Verbraucher:innen weiterhin
in der Sammlung und Analyse personenbezogener
Gesundheitsdaten in Datenbanken fUr die Weiterent-
wicklung von Diagnose- und TherapiemaRnahmen,
mit 49,6 % hat sich der Wert jedoch um 9 Prozentpunkte
gegenuber dem Vorjahr verringert.

-> Seite 38

31% aller Befragten empfinden
Bankgeschafte im Internet als

Onlinebanking
gefahrlich.
12,7 % aller Befragten haben

das Ausspahen ihrer Zugangs-

-~ daten zum Onlinebanking
erlebt. Dies sind 2,8% mehr
-~ als 2022.
_— - Seite 44

Das vernetzte Zuhause

27,8%

der Befragten schatzen die
Nutzung von sprachgesteuerten
Assistenten als gefahrlich ein.
2022 waren dies noch 37,6 %
(=9,8%).

-> Seite 40

~

31,8% aller Befragten und damit

Einkaufen
H 11% mehr als noch 2022 nutzen
Im InternEt Anzeigenportale/Inserate

(z.B. Immobiliensuche, Jobsuche,
l Kleinanzeigen).

15,8% sind Opfer von Betrug bei
Online-Buchungen oder Online-
Einkaufen geworden (+2,8%).

-> Seite 42

Digitale Identitat und Digitales Ich

Die BefUrchtung, dass die Kontrolle Uber das eigene ,Digitale Ich® nur
sehr gering oder gering ist, sinkt 2023 um 7% (28,9 % Vvs. 35,9 %).

Noch 43,5% aller Befragten stimmen der Aussage zu, dass sie glaserne
Konsument:innen sind und nichts verbergen kénnen, im Vorjahr waren

dies noch 8,7% mehr (52,2%).
- Seite 46
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STUDIENDESIGN DES DSIN-SICHERHEITSINDEX

Ziel und Methode:
Wie sicher

Ist Deutschland
Im Netz?

Abb. 2 / Sicherheitsindex 2023

Berechnung des DsiN-Sicherheitsindex: Verhaltnis
zwischen Bedrohungslage und Schutzniveau

BEDROHUNGSLAGE

Sicherheits-
vorfalle

Verunsiche-
rungsgefuhl

DSIN-SICHERHEITSINDEX

SCHUTZNIVEAU

Sicherheits- Sicherheits-

wissen

verhalten

SCHWELLENWERT 50

Die jahrliche Verbraucherstudie von Deutschland
sicher im Netz e.V. untersucht die digitale
Sicherheitslage von Internetnutzer:innen in
Deutschland und bildet diese auf einer Skala
von 0 bis 100 in einer zentralen Kennziffer ab:
dem DsiN-Sicherheitsindex.

Das zehnte Jahr in Folge zeigen die reprasen-
tativen Ergebnisse des DsiN-Sicherheitsindex
2023 aktuelle Entwicklungen, Trends und
Bedarfe rund um die IT-Sicherheitslage in
Deutschland auf. Etwa 2.000 Verbraucher:innen

Uber 16 Jahre werden hierfUr in Zusammenar-
beit mit dem Markt- und Meinungsforschungs-
institut KANTAR befragt.

Bedrohungslage vs. Schutzniveau

Um die Sicherheitslage der Internetnutzer:innen
abzubilden, wird die Bedrohungslage der
Verbraucher:innen ihrem Schutzniveau gegen-
Ubergestellt.

Die Bedrohungslage, die sich negativ auf

den Gesamtindexwert auswirkt, wird aus zwei
Faktoren berechnet: Zum einen berichten
Nutzer:innen von erlebten Sicherheitsvorfallen.
Zum anderen geben die Befragten ihr subjektives
Gefuhl zu Risiken im Umgang mit digitalen
Diensten und Technologien (Verunsicherungs-
gefOhl) an.

Das Schutzniveau ergibt sich ebenfalls aus
zwei Faktoren: Zum einen geben Nutzer:innen
Auskunft Uber ihr Sicherheitswissen, also

der Kenntnis méglicher SchutzmaBnahmen,
zum anderen Uber ihr konkretes Sicherheits-
verhalten, also die tatsachliche Anwendung
von MaBnahmen zur Gefahrenabwehr. Beide
Werte fUr das Schutzniveau beeinflussen den
Gesamtindexwert positiv.

Alle vier Sicherheitsfaktoren werden auf
einer Skala von 0 bis 100 gemessen. Der
Gesamtindexwert wird letztendlich durch das
Verhaltnis von Bedrohungslage und Schutz-
niveau der Verbraucher:innen ermittelt.

Je hoher der Indexwert, desto sicherer sind
Internetnutzer:innen in Deutschland. Liegt der
Gesamtwert hoher als 50 Indexpunkte, Uber-
wiegt das Schutzniveau der User:innen. Bei
einem niedrigeren Wert Uberwiegt die Bedro-
hungslage und die Sicherheitslage kippt.

FUnf Verbrauchertypen und

digitale Lebenswelten

Der DsiN-Index unterscheidet auf Grundlage
der Sicherheitslage der Internetnutzer:innen
zwischen fUnf verschiedenen Verbraucher-
typen (Kap. 2). Sie bilden die Basis fur eine
bedarfsorientierte Aufklarungsarbeit. Die
Untersuchung der Sicherheitslage im Internet
umfasst auBerdem praxisorientierte digitale
Lebenswelten, um spezielle Bedarfe von
Nutzer:innen in Alltagskontexten zu beleuchten.
Im Mittelpunkt stehen dieses Jahr als Fokus-
thema ,Soziale Medien” (Kap. 3).
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572 Punkte: Sicherheitslage
auf neuem Tiefststand

Das zweite Jahr in Folge sinkt der Indexwert deutlich auf
57,2 Punkte und erreicht damit den tiefsten Wert der letzten
zehn Jahre. Mit einem RUckgang des Gesamtindex 2023 um
erneut 2,6 Indexpunkte verschlechtert sich die Sicherheitslage
in einem ahnlichen MaRe wie bereits im Vorjahr (-2,9 Punkte).
Hauptursachlich sind die erlebten Sicherheitsvorfalle, deren
Wert auf einen neuen Hochststand von 54,6 Punkten steigt.
Uberraschenderweise geht das Verunsicherungsgefihl der
Verbraucher:innen trotz des sprunghaften Anstiegs der Vorfalle
stark zuruck. Das Schutzniveau steigt als Folge verbesserten
Sicherheitswissens und Sicherheitsverhaltens hingegen leicht an.

Abb. 3 / Sicherheitsindex 2023
Digitale Sicherheitslage im Vergleich der letzten 10 Jahre in Punkten
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Die Berechnung des Sicherheitsindex
basiert auf vier Faktoren: Tatsachlich
erlebte Sicherheitsvorfalle und das
GefUhl der Verunsicherung begrinden
die Bedrohungslage, vorhandenes
Wissen zur Abwehr von Gefahren
und das tatsachliche Sicherheitsver-
halten wirken sich auf das Schutz-
niveau der Verbraucher:innen aus.
Hier lassen sich 2023 folgende Ver-
anderungen verzeichnen:

Bedrohungslage verscharft sich

Die Sicherheitsvorfalle steigen so
stark wie noch nie auf 54,6 Punkte
(+11,2). Dies hat eine maRgebliche
Auswirkung auf den Gesamtindex.
Dennoch sinkt das Verunsicherungs-
gefuhl deutlich um 6,9 auf 21,5 Punkte,
nachdem es im Vorjahr noch leicht
angestiegen war. Damit war die gefUhl-
te Unsicherheit der Verbraucher:innen
in 10 Jahren niemals niedriger, was
den Erfahrungen der erlebten Sicher-
heitsvorfalle auf den ersten Blick zu
widersprechen scheint.

Schutzniveau leicht verbessert
Sowohl das Sicherheitswissen als
auch das Sicherheitsverhalten
verbessern sich in diesem Jahr leicht.
Das Sicherheitswissen steigt um

1,8 auf 90,5 Punkte - ein neuer
Hochstwert. Diese leichte Verbesse-
rung reicht jedoch nicht aus, um
den immens gestiegenen Sicher-
heitsvorfallen zu begegnen. Eben-
falls leicht - um 1,2 Punkte - erhdht
sich in diesem Jahr der Index fUr das
Sicherheitsverhalten auf 50,8 Punkte.

Schere zwischen Wissen und
Verhalten weiter erheblich

Auch wenn sich die Wissens-Verhal-
tens-Schere in diesem Jahr leicht
verringert, bleibt die Umsetzung des
vorhandenen Wissens in konkretes
Handeln eine Herausforderung fir
die Befragten. Dabei gehen zwei
Drittel (66,5 %) der Befragten davon
aus, dass die haufigere Umsetzung
des eigenen Sicherheitswissens in
Taten dazu beitragen kann, die Zahl
der Sicherheitsvorfalle zu reduzieren.

Abb. 4 / Sicherheitsindex 2023

Ubersicht Sicherheitsindex und Faktoren 2023

BEDROHUNGSLAGE

SCHUTZNIVEAU

in Punkten

Geteilte Verantwortung for

mehr IT-Sicherheit
Internetnutzer:innen sehen ihre Eigen-
verantwortung als entscheidend,
um ihre Sicherheit im Netz zu ver-
bessern: Fast drei Viertel (73,4 %)
der Befragten sind der Meinung, dass
ein vorsichtigerer Umgang mit den
eigenen Daten die Zahl der Sicher-
heitsfalle reduzieren kann. Jedoch ist
auch der Staat gefragt: 68,8 Prozent
der Befragten wunschen sich zur
Verringerung der Sicherheitsvorfalle
im Internet eine strengere Verfolgung
von GesetzesverstdRen, 58,7 Prozent
grundsatzlich strengere Gesetze.

63,6 Prozent sehen in der sichereren
Gestaltung von Diensten und Program-
men durch Anbieter einen wirkungs-
vollen Hebel fUr mehr Sicherheit.

Sicherheitswissen durch niedrig-
schwellige Angebote verbessern
61,5 Prozent der Befragten win-
schen sich zur Verbesserung ihres
Sicherheitswissens eine verstand-
lichere Darstellung bestehender

sicherheitsrelevanter Informationen.
59,7 Prozent der Nutzer:innen wun-
schen sich generell mehr zugangliche
Informationen zu méglichen Risiken
im Netz. Auch IT-Anbieter sind
gefordert: Einfache Sicherheitseinstel-
lungen bei Programmen und Geraten
woOrden mehr als zwei Drittel (69,7 %)
aller User:innen motivieren, ihre
Daten besser zu schitzen. Neben
Aufklarungsangeboten zur Starkung
des Risikobewusstseins (64,7 %) und
zur Verbesserung des Sicherheits-
wissens (59,1%) in Schule, Aus- und
Weiterbildung spielt vor allem das
private Umfeld eine wichtige Rolle:
56 Prozent fUhlen sich durch Vor-
bilder in ihrem privaten Umfeld zu
mehr IT-Sicherheit motiviert.
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Entwicklungen 2023 bei den vier
DsiN-Sicherheitsfaktoren

Registrierte Sicherheitsvorfalle

Die Zahlen zeigen deutlich: In allen abgefragten
Bereichen haben sich die Sicherheitsvorfalle im
Vergleich zum Vorjahr erhéht. Die Reihenfolge der
haufigsten fUnf Bedrohungen hat sich auch 2023
dabei nicht verandert. Am starksten gestiegen sind
im Vergleich zu 2022 Phishing-Versuche per SMS oder
Messenger (+5,9%), der Erhalt von Malware, also infi-
zierter E-Mails, Anhange oder Weblinks (+4,3 %), sowie
Datenlecks bei Anbietern digitaler Dienste (+4,2%).

Abb. 5 / Sicherheitsindex 2023

Die haufigsten IT-Sicherheitsvorfalle
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BEDROHUNGSLAGE
AUS SICHT VON
VERBRAUCHER:INNEN

Verunsicherungsgefuhl im Internet

Das Gefuhl von Verunsicherung der Nutzer:innen ist
Uber alle Aktivitaten hinweg gesunken. Spitzenreiter
bleibt das Offnen von Anhangen in E-Mails (46,8 %),
neu auf Rang zwei stehen Bankgeschafte im Netz (31 %,
2022 auf Platz 6). Sehr deutlich zurUckgegangen ist
das VerunsicherungsgefUhl bei der Nutzung sozialer
Netzwerke (-11,6 %) und im Umgang mit sprachge-
steuerten Assistenten (-9,8 %). Sie belegten im Vorjahr
noch Rang zwei und drei.

Abb. 6 / Sicherheitsindex 2023
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Sicherheitswissen bei Verbraucher:innen
Das Sicherheitswissen der Nutzer:innen ist insgesamt
leicht gestiegen. Neu in der Spitzengruppe der bekann-
testen Sicherheitsmanahmen finden sich in diesem
Jahr mit 98,4 Prozent Bekanntheit die Verwendung
starker Passworter (+1,6 %), der Schutz von Geraten
mit einer PIN (97,7 %, +1,2%) und die regelmaBige
Aktualisierung des Betriebssystems (97,6 %, +0,8%). Am
unbekanntesten bleibt mit 85,5% (+2,2%) das Wissen
zum Einsatz von VPN oder Proxy-Clients.

Abb. 7 / Sicherheitsindex 2023
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SCHUTZNIVEAU
AUS SICHT VON
VERBRAUCHER:INNEN

Sicherheitsverhalten im Alltag

Auch beim Transfer des Sicherheitswissens in tatsachli-
ches Handeln liegt in diesem Jahr mit 74,8 Prozent
erneut die Verwendung starker Passworter vorn (+0,3%),
das Schlusslicht bildet ebenfalls wie im Vorjahr der
Einsatz eigener elektronischer Signaturen (26 %, +0,2%).
Die Mehrzahl der abgefragten SchutzmaRnahmen wird
von den Verbraucher:innen starker genutzt, am
deutlichsten ist der Anstieg beim Einsatz biometrischer
Identifizierung (+11,3 %) und der Verwendung von
Passwortmanagern (+8,3%).

Abb. 8 / Sicherheitsindex 2023

Die meistgenutzten SicherheitsmaBnahmen
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Die Entwicklung
der Internetnutzung
Im Uberblick

Um Aufklarungsarbeit wirksam zu gestalten und
bedarfsgerechte UnterstUtzungsangebote zu
bieten, sind Erkenntnisse zu Nutzungsgewohn-
heiten und deren Entwicklung entscheidend. Im
Jahr 2023 setzen sich hinsichtlich der Internet-
nutzung einige Entwicklungen der Vorjahre
fort, besonders bei den Nutzungszwecken sind
jedoch auch deutliche Veranderungen erkennbar.

Nutzungszweck

Der Versand und Empfang von E-Mails (71 %,
-3,7 %), Onlineshopping (69,8 %, -2,9 %)

und das Recherchieren in Suchmaschinen und
Nachschlagewerken (59,8 %, -1,9 %) fuhren
unverandert die Liste der haufigsten privaten
Nutzungszwecke an, bei allen drei Aktivitaten
hat die Nutzung im Vergleich zum Vorjahr
jedoch nachgelassen. Ebenfalls deutlich zuruck-
gegangen sind das Lesen von Nachrichtenseiten
(-4,5%) sowie die Buchung von Reisen (-3,4%).

Abb. 9 / Sicherheitsindex 2023
Genutzte Gerdate im Verlauf der Erhebung (2015*/2020/2022/2023)

Merklich gestiegen sind dagegen die Nutzung
von Anzeigeportalen und Inseraten (+11 %)
sowie das Streaming von Musik und Podcasts
(+7,2%). Neu unter den fUnf am haufigsten
genutzten Diensten finden sich - passend zum
Fokusthema des DsiN-Sicherheitsindex 2023
(Kap. 3) - mobile Messenger (58,9 %) sowie
soziale Netzwerke (57,9%).

Mobile Internetnutzung steigt

Die Nutzung von Smartphones hat sich 2023
deutlich um 5,4 Prozent erhdht auf nun

77,1 Prozent, mehr als drei von vier Internet-
nutzer:innen sind somit mobil mit ihrem
Telefon online. Weitere Geratepraferenzen der
Vorjahre festigen sich, auch wenn die Nutzung
von Laptop, Desktop-PC und Tablet jeweils
rucklaufig ist. Nach einem starken Anstieg in
den Vorjahren hat sich auch die Benutzung

des Fernsehers verringert. Ebenso ist der Einsatz
von Sprachassistenten und Smart-Home-
Einrichtungen etwas gesunken. Zulegen konnten
auf niedrigerem Niveau hingegen vernetzte
mobile Gerate wie Smartwatches (13,4%, +2,1%).
In der langfristigen Betrachtung ist im Vergleich
mit 2015 die deutlich gestiegene Relevanz von
Smartphones (+19,7 %) gegenUber der stark
gesunkenen Nutzung von Desktop-PCs (-21,3%)
bemerkenswert.

*Vergleichswert aus 2015, da 2014 einige Gerate
noch nicht abgefragt wurden.
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Digitale Sicherheit:

Verbrauchertypen im Netz

Kenntnisse, Nutzungs- und Verhaltensweisen
beim sicheren Umgang mit digitalen Angeboten
sind von Mensch zu Mensch unterschiedlich
ausgepragt. Wie sicher sich Verbraucher:innen
online bewegen, hangt jedoch vom individuellen
Sicherheitswissen und der Bereitschaft ab,
dieses im Alltag auch konsequent anzuwenden.
Der DsiN-Sicherheitsindex untersucht die Kom-
petenzen, Erfahrungen und Verhaltensweisen
von insgesamt fUnf Verbrauchertypen, deren IT-
Sicherheitslage sich teils deutlich unterscheidet.

Deutliches Sicherheitsgefalle pragt digitale
Gesellschaft

Die digitale Sicherheitslage 2023 verschlechtert
sich fur vier von funf Verbrauchertypen. Ledig-
lich auBenstehende Nutzer:innen kénnen sich
auf niedrigem Niveau um 4,8 Punkte auf einen
Indexwert von 50,7 verbessern. Besonders
stark fallt der Index um jeweils 5,6 Punkte bei
Gutglaubigen (51,1) und Antreibenden (64,8).
Am unteren Ende des Index verschlechtert sich
der Wert der Fatalist:innen weiter auf 43,6 (-2,0
Punkte). Die groRte Sicherheit im Netz erleben
bedachtsame Nutzer:innen mit 70,1 Punkten

Abb. 10 / Sicherheitsindex 2023

mit einem leichten RUckgang gegenuber dem
Vorjahr um 1,5 Punkte.

Das IT-Sicherheitsgefalle innerhalb der Gesell-
schaft vergroéRert sich somit. Wahrend das
Gefalle 2022 um mebhr als 6 Indexpunkte wuchs,
steigt es 2023 nur noch um einen halben Punkt,
von 26 auf 26,5 Punkte. Der teils deutliche
RUckgang der Werte bei den meisten Nutzer-
gruppen macht den zusatzlichen Bedarf an
zielgruppengerechten Aufklarungsangeboten
deutlich.

Bei Betrachtung der einzelnen Sicherheitsfaktoren
werden zusatzliche Unterschiede zwischen
Verbrauchertypen deutlich:

« Sicherheitsvorfalle: Die registrierten Sicher-
heitsvorfalle nehmen 2023 lediglich bei den
AuBenstehenden nicht zu. Besonders stark ist
der Anstieg bei gutglaubigen Nutzer:innen mit
einem Plus von 16,7 Punkten.

« Verunsicherungsgefihl: Das Verunsicherungs-
gefOhl sinkt Uber alle Nutzertypen hinweg.
Wahrend gutglaubige Nutzer:innen nur einen
RUckgang von 0,4 Punkten verzeichnen, sinkt

Digitales Sicherheitsgefalle zwischen Verbrauchertypen

Indexwerte fUr die einzelnen Nutzertypen

Fatalistische Nutzer:innen
AuRenstehende Nutzer:innen
Gutglaubige Nutzer:innen
Antreibende Nutzer:innen

Bedachtsame Nutzer:innen

®2023

in Punkten
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es bei den Fatalist:innen besonders stark
(-9,4 Punkte). Mit 69,8 Punkten weisen diese
dennoch weiterhin die mit Abstand grote
Verunsicherung auf.

Sicherheitswissen: Alle Verbrauchergruppen
auBer den Fatalist:innen kbnnen ihr Sicher-
heitswissen in diesem Jahr verbessern.
Wahrend der Wert bei den meisten nur leicht
steigt, legen AuRenstehende deutlich um
6,5 Punkte zu, bilden mit 41,6 Punkten jedoch
weiterhin das Schlusslicht.
Sicherheitsverhalten: Vier von funf Nutzer-
gruppen weisen 2023 ein leicht verbessertes
Sicherheitsverhalten auf. Ausgerechnet die
Antreibenden verschlechtern sich jedoch um
1,1 Punkte. Den besten Wert kénnen mit 75,8
die Bedachtsamen verzeichnen, das Schluss-
licht bilden trotz des deutlichsten Anstiegs
(+2,3) mit 22,9 Punkten die AuRenstehenden.

Anteil der Verbrauchertypen an der Gesamtheit
der Internetnutzer:innen

Gutglaubige stellen mit 41,5 Prozent den groRten
Anteil aller Nutzergruppen. Nach einem Ruck-
gang im letzten Jahr steigt ihr Anteil wieder
(+4,4 %). Auch die Gruppe der Antreibenden
wachst mit einem Plus von 4,2 Prozent auf
nun 26,4 Prozent. Etwas kleiner werden die
Anteile Bedachtsamer mit 17,2 Prozent (-0,6 %)
und AuBenstehender mit 4,3 Prozent (-1,0%).
Stark geschrumpft ist die Gruppe fatalistischer
Nutzer:innen mit einem RUckgang von 7,2 auf
10,5 Prozent aller Onliner.

Fatalistische Nutzer:innen fallen aufgrund eines
erneuten Ruckgangs ihres Indexwertes um 2,0
auf 43,6 Punkte noch weiter hinter die anderen
Verbrauchergruppen und die kritische Marke
von 50 Punkten zurick. Fatalist:innen ver-
zeichnen die haufigsten Sicherheitsvorfalle und
fUhlen sich um ein Vielfaches unsicherer als
andere Gruppen.

AuBenstehende Nutzer:innen kénnen in die-
sem Jahr als einzige Verbrauchergruppe ihren
Indexwert verbessern: auf 50,7 Punkte (+4,8).
Trotz eines Zuwachses an Sicherheitswissen
(+6,5 Punkte) und eines etwas verbesserten
Sicherheitsverhaltens (+2,3 Punkte) bilden sie
in beiden Aspekten weiterhin das deutliche
Schlusslicht.

Gutglaubige Nutzer:innen behaupten zwar den
dritten Platz aller Verbraucher:innengruppen,
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Abb. 11 / Sicherheitsindex 2023
Anteil der Verbrauchertypen an der Gesamtheit
der Internetnutzer:innen

Antreibende Nutzer:innen
(2022: 22,2 %)

Fatalistische Nutzer:innen
(2022: 17,7 %)

AuBenstehende Nutzer:innen
(2022: 5,3%)

26,4%

2023 GESAMT

17,2%

Bedachtsame Nutzer:innen
(2022:17,8%)

Gutglaubige Nutzer:innen
(2022:37,1%)

verschlechtern sich aber deutlich um 5,6 Punkte
auf einen Indexwert von 51,1. Charakteristisch
bleibt auch 2022 ein geringes Risikobewusstsein
mit einem neuen Tiefstwert von 14,1 Punkten.
Ihr Sicherheitswissen konnte diese Gruppe kaum
erweitern (+0,2 Punkte).

Antreibende Nutzer:innen fallen mit einem
Minus von ebenfalls 5,6 Punkten in diesem Jahr
deutlich zurUck auf einen Wert von 64,8 Punkten.
Ihr Abstand zu den Bedachtsamen wachst
damit, auch wenn sie weiterhin Platz 2 aller
Nutzenden belegen. Auffallig ist, dass antreibende
Nutzer:innen trotz eines leichten Wissenszu-
wachses ihr Sicherheitsverhalten nicht an die
Bedrohungslage anpassen.

Bedachtsame Nutzer:innen weisen mit einem
Minus von 1,5 Punkten beim Gesamtindex 2023
die geringste Veranderung unter allen Verbrau-
chergruppen auf und liegen mit 70,1 Punkten
deutlich vorn. Im Vergleich zu anderen Gruppen
steigen die erlebten Sicherheitsfalle moderat
um 5,4 auf 48,5, Punkte dem begegnen sie mit
zumindest leicht angepasstem Sicherheitswissen
und -verhalten.
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Fatalistische
Nutzer:innen
(43,6 Punkte)

,Uberall lauern Ge-
fahren - aber Schutz-
vorkehrungen brin-
gen doch eh nichts!*

Nachdem der Sicherheitsindex der fatalistischen
Verbraucher:innen bereits im Vorjahr unter die kritische
Schwelle von 50 Punkte gefallen war, geht er 2023

um weitere 2 Punkte auf 43,6 zuruck. Somit fallen die
Fatalist:innen noch weiter hinter die anderen Verbrau-
chergruppen zuriUck und weisen erneut das schlechteste
Sicherheitsverhalten auf. Der Anteil der Fatalist:innen
an der Gesamtheit der Internetnutzer:innen nimmt deutlich
um 7,2 Prozent ab. Mit 10,5 Prozent bilden sie weiterhin
die zweitkleinste Verbrauchergruppe.

Bedrohungslage
Bei den Fatalist:innen sind die Sicherheitsvorfalle in diesem
Jahr um 8,6 auf 67,0 Punkte gestiegen. Allerdings fUhrt

KAPITEL 2 IT-SICHERHEITSGEFALLE: UNTERSCHIEDE ZWISCHEN VERBRAUCHERTYPEN

Abb. 12 / Sicherheitsindex 2023
DsiN-Indexwert for fatalistische Nutzer:innen
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dieser Anstieg nicht zu einem héheren Verunsicherungs-
gefUhl - dieser Wert geht in dieser Gruppe um 9,4 Punkte
zurick. Mit 69,8 Punkten bleibt die Verunsicherung
jedoch im Vergleich zu anderen Nutzer:innen mit Abstand
am hochsten.

Schutzniveau

Fatalistische Nutzer:innen passen ihr Schutzniveau nicht
angemessen an die deutlich erhéhte Zahl von Sicher-
heitsvorfallen an. Ihr Sicherheitsverhalten bleibt mit
44,7 Punkten fast konstant (-0,1), ihr Sicherheitswissen
sinkt sogar auf 85,1 Punkte (-0,2). Die Fatalist:innen
sind die einzige Verbrauchergruppe, bei der das Wis-
sen in diesem Jahr abnimmt.

Selbstwirksamkeit starken, Handlungswissen ausbauen
Fatalistische Nutzer:innen haben nicht das Gefuhl, durch
ihr eigenes Handeln ihre Sicherheit im Netz positiv zu
beeinflussen: Uber die Halfte (54,9 %) der Fatalist:innen
sehen in einer geringeren Internetnutzung ein geeignetes
Mittel, um sich vor Sicherheitsvorfallen zu schitzen. In
den anderen Verbrauchergruppen ist nur knapp Uber
ein Drittel dieser Meinung.

Im Zentrum der Aufklarungsarbeit sollte deshalb stehen,
zu Eigenverantwortung und Anwendung des vorhandenen
Sicherheitswissens zu motivieren. Das Vertrauen von
Fatalist:innen in die Wirksamkeit von SicherheitsmaBnah-
men muss entschieden gestarkt werden.
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Abb. 13 / Sicherheitsindex 2023
Steckbrief fatalistische Nutzer:innen
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Typische Merkmale

« Setzen sich aus 53,4 Prozent Frauen,
45,7 Prozent Mannern und 0,9 Prozent
diversen Personen zusammen.

« Gut zwei Drittel (69,8 %) sind zwischen
20 und 50 Jahre alt.

« Sind in der Regel weniger als 20 Stun-
den in der Woche privat online,
hauptsachlich mit Laptop (60,4 %) und
Smartphone (55,5 %).
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Sicherheitseinstellungen
bei Programmen und
Geraten.

Erweiterung des
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Informationen im
Internet zu moglichen
Risiken.
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69,1%

Ausloggen bei Benutzerkonten auf Webseiten,

insb. auf fremden Geraten

TOP 3 Sicherheitsvorfalle

Phishing-Versuch per SMS oder Messenger

Phishing-Versuch

TOP 3 Unbekannte SchutzmaBnahmen

Einsatz von VPN oder Proxy-Clients
Einsatz eigener elektronischer Signaturen

15,4% Uberprufung fremder elektronischer Signaturen

-

TOP 3 Am wenigsten genutzte SchutzmaBnahmen

Einsatz eigener elektronischer Signaturen

Uberprifung fremder elektronischer Signaturen

VerschlUsselung von E-Mails

TOP 3 Verunsicherungsgefuhl

Offnen von Anhangen in E-Mails

Sprachgesteuerte Assistenten 79,6 %

DsiN-Angebote fur
Fatalist:innen:
sicher-im-netz.de/
angebote-fuer-fatalisten
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AuRenstehende
Nutzer:innen
(50,7 Punkte)

Versteh'’ ich
nicht - und kann
es auch nicht!*

Die AuBenstehenden verzeichnen 2023 als einzige
Nutzergruppe ein Plus ihrer Sicherheitskennziffer. Diese
steigt um 4,8 auf 50,7 Punkte. Die Zahl der AuBenstehenden
an der Gesamtheit der Internetnutzer:innen nimmt leicht
(-1,0%) auf 4,3 Prozent ab. Sie bleiben damit mit Abstand
die kleinste Verbrauchergruppe.

Bedrohungslage

Die Zahl der registrierten Sicherheitsvorfalle geht 2023
im Vergleich zum Vorjahr bei den AuBenstehenden als
einzige Verbrauchergruppe zuruck, und zwar deutlich um
6,5 auf 30,1 Punkte. Ahnlich stark verringert sich in diesem
Jahr das Gefahrdungsempfinden, das auf 14,1 Punkte
sinkt (-5,7 Punkte). Damit fUhlen sich die auBenstehenden
Nutzer:innen gleichauf mit den Gutglaubigen am wenigsten
gefahrdet.

KAPITEL 2 IT-SICHERHEITSGEFALLE: UNTERSCHIEDE ZWISCHEN VERBRAUCHERTYPEN

Abb. 14 / Sicherheitsindex 2023
DsiN-Indexwert fOr auBenstehende Nutzer:innen

BEDROHUNGSLAGE
Sicherheitsvorfalle 30,1 36,6
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Sicherheitswissen
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in Punkten

Schutzniveau

Sowohl das Sicherheitswissen als auch das Sicherheits-
verhalten haben sich bei den auBenstehenden
Verbraucher:innen in diesem Jahr verbessert. Letzteres
steigt um 2,3 auf 22,9 Punkte, das Sicherheitswissen sogar
um 6,5 auf 41,6 Punkte. AuBenstehende sind dennoch
nach wie vor die Gruppe, die sich am schlechtesten mit
moglichen SchutzmaBnahmen auskennt und diese auch
entsprechend wenig anwendet.

Basiswissen und Anwendungskompetenz
bedarfsgerecht starken

AuBenstehende probieren sehr selten neue digitale Angebote
aus (5,3%) und fuhlen sich von diesen Uberdurchschnitt-
lich haufig Uberfordert. Dennoch sehen sie sich bei der
IT-Sicherheit selbst in der Verantwortung, in Form eines
vorsichtigeren Umgangs mit den eigenen persdnlichen Daten
(77,2%). GroBte Motivation fur den sichereren Umgang mit
den eigenen Daten sind mit 71,6 Prozent einfachere Sicher-
heitseinstellungen bei Programmen und Geraten.

Um das Schutzniveau zu heben, bedarf es fUr AuBenste-
hende daher vor allem einfach gestalteter Anleitungen
sowie einer Begleitung durch Ansprechpersonen im
persénlichen Umfeld. Aufklarungsarbeit muss das
Bewusstsein fUr IT-Risiken und deren Relevanz fUr den
eigenen Nutzungsalltag bei auBenstehenden Nutzer:innen
fordern und sie zur Anwendung einfacher und wirksamer
Schutzmoglichkeiten befahigen und motivieren.
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Indexwert 2023

Typische Merkmale

» Weisen mit einem Anteil von
59,2 Prozent mit Abstand den hochs-
ten Anteil an Frauen auf.

« Sind zumeist alter: Uber 60 Prozent
sind 50 Jahre alt oder alter, jede:r
FOnfte ist sogar alter als 70 Jahre.

« In der Regel sind AuRenstehende
zwischen 3 und 30 Stunden online,
bei 61,9 Prozent ist dies der Fall

Q/e » 63,7 Prozent nutzen ein Smartphone,

> 51,1 Prozent einen Laptop, um ins

Internet zu gelangen.

Auspragung der Sicherheitsfaktoren

. Sicherheitsvorfalle:
unterdurchschnittlich

VerunsicherungsgefUhl:
unterdurchschnittlich

Sicherheitswissen:
unterdurchschnittlich

Sicherheitsverhalten:
unterdurchschnittlich

77,2%

50,7 Punkte
™

Anteil an der
Gesamtheit: 4,3%

Sicherheitsvorfalle
reduzieren durch
vorsichtigeren Umgang
mit den eigenen
personlichen Daten.

durch Einbindung des
bewussten Umgangs mit

Risiken und Chancen

bereits in der Schule.

74,2% 66,4% 71,6%

Motivation zu
Sicherheitsverhalten
durch einfachere
Sicherheitseinstellungen
bei Programmen und
Geraten.

Starkung des
Risikobewusstseins

Erweiterung des
Sicherheitswissens durch
verstandlichere Informa-
tionen daruUber, wie man

sich im Internet besser
schutzen kann.

TOP 3 Genutzte SchutzmaBnahmen

Schutz des Gerats mit einer PIN 63,8%

Nutzung sicherer Zahlungssysteme 62,4%

TOP 3 Sicherheitsvorfalle

Phishing-Versuch

23,2% Erhalt infizierter E-Mails/Anhange /Weblinks

19,5% Phishing-Versuch per SMS oder Messenger

TOP 3 Unbekannte SchutzmaBnahmen

Plug-ins zur Erhohung der Datensicherheit 84,1%

Einsatz von VPN oder Proxy-Clients 83,1%

TOP 3 Am wenigsten genutzte SchutzmaBnahmen
Einsatz eigener elektronischer Signaturen
Auslesen der E-Mail-Header

Plug-ins zur Erhéhung der Datensicherheit

TOP 3 Verunsicherungsgefuhl

Offnen von Anhangen in E-Mails

28,7%

GETD
B

Bankgeschafte im Internet/Onlinebanking/-brokering

Dating-Anwendungen

DsiN-Angebote
fur AuBenstehende:

sicher-im-netz.de/angebote-
fuer-aussenstehende
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Gutglaubige
Nutzer:innen
(51,1 Punkte)

~Mir wird schon
nichts passieren!*

Der Sicherheitsindex der Gutglaubigen geht in diesem
Jahr um 5,6 auf 51,1 Punkte zuruck. Damit kann

die Nutzergruppe ihren dritten Platz wie schon im
Vorjahr behaupten. Ihr Anteil an der Gesamtheit der
Internetnutzer:innen steigt auf 41,5 Prozent (plus
4,4%), sie stellen die deutlich gréRte Verbrauchergruppe.
Gutglaubige Verbraucher:innen verfugen Uber ein hohes
Sicherheitswissen, setzten dies jedoch auffallig selten
auch in Taten um.

Bedrohungslage

Die Wissens-Verhaltens-Lucke ist umso kritischer, da
der Anstieg der Sicherheitsvorfalle mit einem Plus von
16,7 Punkten bei den Gutglaubigen in diesem Jahr am
starksten ausfallt und mit einem Wert von 53,5 Uber dem
Schwellenwert von 50 liegt. Das Verunsicherungsgefuhl
hat sich trotzdem minimal um 0,4 auf 14,1 Punkte
verringert. Gemeinsam mit den AuBenstehenden machen
sich gutglaubige Nutzer:innen am wenigsten Sorgen um
eine Gefahrdung.

KAPITEL 2 IT-SICHERHEITSGEFALLE: UNTERSCHIEDE ZWISCHEN VERBRAUCHERTYPEN

Abb. 16 / Sicherheitsindex 2023
DsiN-Indexwert fOr gutglaubige Nutzer:innen
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Sicherheitswissen
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Schutzniveau

Bei den Gutglaubigen steigt das Sicherheitswissen in
diesem Jahr minimal um 0,2 auf 90,3 Punkte an. Das
Sicherheitsverhalten legt mit einem Plus von 1,6 Punkten
ein wenig mehr zu, auf 31,1 Punkte. Das Schutzverhalten
gutglaubiger Nutzer:innen ist aber dennoch unterdurch-
schnittlich ausgepragt und die Wissens-Verhaltens-LUcke
erneut sehr groRB.

Risikobewusstsein scharfen und zur
Wissensanwendung motivieren

Bei den gutglaubigen Verbraucher:innen fallt auf, dass sie
im Vergleich zu den anderen Verbrauchergruppen weniger
Interesse an den Themen Aufklarung, Kompetenzvermittlung
und Verbesserung des Risikobewusstseins haben. So liegt
die Zustimmung zu den Themenkomplexen in diesem
Zusammenhang durchgangig niedriger als bei allen anderen
Gruppen. Zwar sehen 61,6 Prozent der Gutglaubigen im
vorsichtigeren Umgang mit den eigenen persénlichen
Daten die beste MaBnahme zur Vermeidung von Sicher-
heitsverstdRen, bei den Ubrigen Verbrauchertypen liegt
die Zustimmung hier jedoch bei mindestens 75 Prozent.

Aufklarungsarbeit muss darauf abzielen, dass Gutglaubige
angemessene Risikoabschatzungen vornehmen und
ihrem mangelnden Gefahrenempfinden entgegenwirken.
Die Nutzer:innen muUssen motiviert werden, vorhandenes
Sicherheitswissen deutlich 6fter in die Tat umzusetzen,
etwa durch das Aufzeigen konkreter Auswirkungen von
nachlassigem Sicherheitsverhalten.
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Indexwert 2023

51,1Punkte
N2

Anteil an der
Gesamtheit: 41,5%

Typische Merkmale

» 52,9 Prozent der Gutglaubigen sind
weiblich, der Manneranteil betragt
46,1 Prozent, 0,9 Prozent bezeichnen
sich als divers.

» Unter und Uber 40-Jahrige sind
fast 50:50 auf die gutglaubigen
Nutzer:innen verteilt

« Mit 71,8 Prozent ist das Smartphone
das bevorzugte Gerat, um online zu
gehen. Mit einigem Abstand folgt der
Laptop (57,9 %).

« Die private Nutzungsdauer des
Internets in einer Woche liegt meist
zwischen 3 und 20 Stunden.

Auspragung der Sicherheitsfaktoren

. Verunsicherungsgefuhl:
unterdurchschnittlich

Sicherheitsvorfalle:
durchschnittlich

Sicherheitswissen:
durchschnittlich

. Sicherheitsverhalten:
unterdurchschnittlich

61,6%

Sicherheitsvorfalle
reduzieren durch
vorsichtigeren Umgang
mit den eigenen
personlichen Daten.

Schule.

51,1%

Starkung des
Risikobewusstseins
durch Einbindung des
bewussten Umgangs
mit Risiken und
Chancen bereits in der

49,0% 54,3%

Motivation zu
Sicherheitsverhalten
durch einfachere
Sicherheitseinstellungen
bei Programmen und
Geraten.

Erweiterung des
Sicherheitswissens
durch verstandlichere
Informationen daruber,
wie man sich
im Internet besser
schutzen kann.

TOP 3 Genutzte SchutzmaBnahmen

54,1%

52,7%

Verwendung starker Passworter

Ausloggen bei Benutzerkonten auf 252
»

Webseiten, insb. auf fremden Geraten

Verwendung unterschiedliche Passworter
fUr unterschiedliche Zwecke

24,7%

TOP 3 Sicherheitsvorfalle

Phishing-Versuch

Phishing-Versuch per SMS oder Messenger

Erhalt infizierter E-Mails/Anhange /Weblinks

TOP 3 Unbekannte SchutzmaBnahmen

13,7%

11,8%

Einsatz eigener elektronischer Signaturen

Einsatz von VPN oder Proxy-Clients

Auslesen der E-Mail-Header

TOP 3 Am wenigsten genutzte SchutzmaBnahmen

«D

13,4%

Auslesen der E-Mail-Header

Uberprufung fremder elektronischer Signaturen

Einsatz eigener elektronischer Signaturen

22,7%

22,2%

TOP 3 Verunsicherungsgefuhl

Offnen von Anhangen in E-Mails
Bankgeschafte im Internet/Onlinebanking/-brokering

Kontaktloses Bezahlen

DsiN-Angebote fUr Gutglaubige:

sicher-im-netz.de/
angebote-fuer-gutglaeubige
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Antreibende
Nutzer:innen
(64,8 Punkte)

,Das mochte
ich ausprobieren -
aber sicher!®

Der Indexwert der antreibenden Verbraucher:innen er-
reicht 2023 einen Wert von 64,8 Punkten. Mit 5,6 Punkten
verzeichnen die Antreibenden somit gemeinsam mit den
Gutglaubigen den héchsten Einbruch des Gesamtindex.
Trotzdem weisen sie erneut den zweithdchsten Indexwert
hinter den bedachtsamen Nutzer:innen auf. Ihr Anteil an
der Gesamtheit der Internutzer:innen steigt um 4,2 Pro-
zentpunkte auf 26,4 Prozent. Antreibende bilden damit
die zweitgroRte Verbrauchergruppe.

Bedrohungslage

Die Zahl der Sicherheitsvorfalle bei den antreibenden
Verbraucher:innen steigt in diesem Jahr sehr deutlich um
15,0 auf 49,4 Punkte und nahert sich damit der kritischen

KAPITEL 2 IT-SICHERHEITSGEFALLE: UNTERSCHIEDE ZWISCHEN VERBRAUCHERTYPEN

Abb. 18 / Sicherheitsindex 2023
DsiN-Indexwert fOr antreibende Nutzer:innen
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Marke von 50. Dennoch sinkt das Verunsicherungsgefuhl
um 2,1 Punkte auf einen Wert von 17,6.

Schutzniveau

Das Sicherheitswissen der antreibenden Verbraucher:innen
verbessert sich 2023 um 1,2 auf 96,8 Punkte. Damit sind
die Antreibenden hier in diesem Jahr zusammen mit
den Bedachtsamen fUhrend. Dennoch hat sich das Sicher-
heitsverhalten leicht verschlechtert, es sinkt mit einem
Minus von 1,1 Punkten auf 72,4. Damit ist diese Verbrau-
chergruppe die einzige, die ihr Sicherheitsverhalten 2023
nicht steigert.

Aktuelle Informationen, Anerkennung und Agilitat
Antreibende Verbraucher:innen sind offen fur Neues und
probieren deutlich haufiger neue digitale Dienste und
Angebote aus (40,2 Prozent). Dennoch sehen 80,1 Prozent
im vorsichtigen Umgang mit den eigenen Daten die beste
MaBnahme, um Sicherheitsvorfalle im Internet zu redu-
zieren. In der Aufklarungsarbeit bendtigen sie deshalb
vor allem Informationen zu den neuesten Diensten und
aktuellen Bedrohungen und die Befahigung, ihr Wissen
selbststandig agil in neue Kontexte Ubertragen zu kGnnen.
Durch ihre Aufgeschlossenheit und Neugierde sind

sie auch als Multiplikator:innen in der Aufklarungsarbeit
geeignet, vor allem da Uber die Halfte (54,5 Prozent)
durch eine sichtbare Anerkennung ihres Sicherheitsver-
haltens zusatzlich motiviert werden wurden.
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Indexwert 2023

64,8 Punkte
NE

Anteil an der
Gesamtheit: 26,4%

Typische Merkmale

«» Die knappe Mehrheit ist mannlich
(51,2%), 47,7 Prozent sind weiblich.
Mit 1,0 Prozent ist der Anteil diverser
Personen hier der héchste innerhalb
aller Verbrauchergruppen.

» 62,6 Prozent der Antreibenden sind
zwischen 20 und 50 Jahre alt.

« Mit 89,6 Prozent weisen sie die héchste
Nutzungsquote von Smartphones auf.
Auch Laptops sind mit 70,3 Prozent
sehr beliebt.

«» Antreibende sind zumeist langer als 10
Stunden in der Woche online (58,2%),
jede:r FUnfte sogar mehr als 30 Stunden.

Auspragung der Sicherheitsfaktoren

Sicherheitsvorfalle:
leicht Uberdurchschnittlich

Verunsicherungsgefuhl:
leicht unterdurchschnittlich

Sicherheitswissen:
Uberdurchschnittlich

Sicherheitsverhalten:
Uberdurchschnittlich

80,1% 74,0% 73,3%

Starkung des
Risikobewusstseins
durch Einbindung des
bewussten Umgangs
mit Risiken und Chancen
bereits in der Schule.

Sicherheitsvorfalle Erweiterung des
reduzieren durch
vorsichtigeren Umgang
mit den eigenen

personlichen Daten. wie man sich im

kann.

Sicherheitswissens
durch verstandlichere
Informationen daruber,

Internet besser schitzen

85,9%

Motivation zu
Sicherheitsverhalten
durch einfachere
Sicherheitseinstellungen
bei Programmen und
Geraten.

TOP 3 Genutzte SchutzmaBnahmen

RegelmaBige Updates von Apps

Verwendung starker Passworter

TOP 3 Sicherheitsvorfalle

Phishing-Versuch

Phishing-Versuch per SMS oder Messenger

Erhalt infizierter E-Mails/Anhange /Weblinks

TOP 3 Unbekannte SchutzmaBnahmen

TOP 3 Verunsicherungsgefuhl

Einsatz von VPN oder Proxy-Clients

@
@

Uberprifung fremder elektronischer Signaturen

Auslesen der E-Mail-Header 29,4%

28,7%

TOP 3 Am wenigsten genutzte SchutzmaBnahmen

47,9%

40,2%

Verschlusselung der Festplatte

Auslesen der E-Mail-Header

Einsatz eigener elektronischer Signaturen

Offnen von Anhangen in E-Mails

Dating-Anwendungen

Bankgeschafte im Internet/Onlinebanking/-brokering
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Bedachtsame
Nutzer:innen
(70,1 Punkte)

,Sicherheit geht vor.”

Mit einem Indexwert von 70,1 bleiben die bedachtsamen
Verbraucher:innen weiterhin das Maf aller Dinge

und weisen mit einem Minus von 1,5 Punkten beim
Gesamtindex 2023 die geringste Veranderung aller
Verbrauchergruppen auf. Ihr Anteil an der Gesamtheit
der Internetnutzer:innen geht ebenfalls nur leicht um
0,6 Prozent auf 17,2 Prozent zuruck.

Bedrohungslage
Auch bei den Bedachtsamen steigt die Zahl der Sicher-
heitsvorfalle jedoch in diesem Jahr, jedoch vergleichsweise

KAPITEL 2 IT-SICHERHEITSGEFALLE: UNTERSCHIEDE ZWISCHEN VERBRAUCHERTYPEN

Abb. 20 / Sicherheitsindex 2023
DsiN-Indexwert fOr bedachtsame Nutzer:innen

BEDROHUNGSLAGE

Sicherheitsvorfalle

Verunsicherungsgefuhl 20,2

P 5

Sicherheitsverhalten _ ) 75,8

SCHUTZNIVEAU

Sicherheitswissen

®2023

in Punkten

moderat um 5,4 Punkte auf einen Wert von 48,5. Auch
bei den bedachtsamen Nutzer:innen verringert sich
trotz dieser Zunahme das Verunsicherungsgefuhl, und
zwar um 2,5 auf 17,7 Punkte.

Schutzniveau

Das vorhandene Sicherheitswissen bei den Bedacht-
samen bleibt nahezu stabil bei 96,8 Punkten (plus 0,3
Punkte). Zusammen mit den Antreibenden sind die
bedachtsamen Verbraucher:innen hier fUhrend. Alle ab-
gefragten SicherheitsmaBnahmen sind ihnen zu jeweils
Uber 93 Prozent bekannt. Auch ihr Sicherheitsverhalten
verbessern die bedachtsamen Nutzer:innen etwas, um
0,6 auf 75,8 Punkte - ein neuer Hochstwert. Damit ver-
fugen die Bedachtsamen Uber das beste Schutzniveau
aller Nutzergruppen.

Souveranes Handeln bestarken

Bedachtsame Nutzer:innen sind Vorbilder fUr eine souve-
rane Internetnutzung. Die Beschaftigung mit Sicherheits-
fragen steht bei 63,9 Prozent im Vordergrund, bevor sie
neue digitale Angebote nutzen. Der vorsichtige Umgang
mit den eigenen personlichen Daten, der fur 89,4 Prozent
der Bedachtsamen die beste MaBnahme zur Verhinderung
von Sicherheitsvorfallen darstellt, sollte jedoch nicht dazu
fUhren, dass sich Bedachtsame UbermaRig zuruckhalten.
Vielmehr sollte Aufklarung darauf abzielen, ihr sicheres
Handeln im Umgang mit digitalen Diensten auch im Transfer
auf neue Angebote anzuwenden.
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Indexwert 2023

70,1 Punkte

N2

Anteil an der
Gesamtheit: 17,2%

Typische Merkmale

Auspragung der Sicherheitsfaktoren

» Manner stellen mit 55,0 Prozent den
groBten Anteil an dieser Verbraucher-
gruppe. Nur 0,3 Prozent sind divers.

» Der GroBteil (62,2 %) der Bedachtsa-
men ist zwischen 40 und 69 Jahre alt.

« Sie verbringen zumeist funf bis
30 Stunden in der Woche im Internet.

» Mit Abstand am haufigsten nutzen
Bedachtsame dabei das Smartphone
(87,0%). Haufiger als andere
Nutzergruppen nutzen sie Desktop-
PCs (49,2 %).

Sicherheitsvorfalle:
leicht unterdurchschnittlich

Verunsicherungsgefuhl:
leicht unterdurchschnittlich

Sicherheitswissen:
Uberdurchschnittlich

Sicherheitsverhalten:
Uberdurchschnittlich

89,4% 74,0%

Sicherheitsvorfalle
reduzieren durch
vorsichtigeren Umgang
mit den eigenen
personlichen Daten.

Starkung des
Risikobewusstseins
durch Einbindung des
bewussten Umgangs
mit Risiken und
Chancen bereits in der
Schule.

74,6 % 84,6 %

Motivation zu
Sicherheitsverhalten
durch einfachere
Sicherheitseinstellungen
bei Programmen und
Geraten.

Erweiterung des
Sicherheitswissens
durch starkere Bunde-
lung von Informatio-
nen daruber, wie man
sich im Internet besser
schutzen kann.

TOP 3 Genutzte SchutzmaBnahmen

Ausloggen bei Benutzerkonten auf Webseiten, insh. auf fremden Geraten

29,7%

TOP 3 Sicherheitsvorfalle

Phishing-Versuch

Phishing-Versuch per SMS oder Messenger

Sicherung der drahtlosen Netzwerkverbindung durch ein starkes Passwort

94,8%

25,8% Erhalt infizierter E-Mails/Anhange /Weblinks

TOP 3 Unbekannte SchutzmaBnahmen
Auslesen der E-Mail-Header
Einsatz eigener elektronischer Signaturen

Uberprufung fremder elektronischer Signaturen

TOP 3 Am wenigsten genutzte SchutzmaBnahmen

Sichere Aufbewahrung der Gerate

VerschlUsselung der Festplatte

Einsatz eigener elektronischer Signaturen

TOP 3 Verunsicherungsgefuhl

Offnen von Anhangen in E-Mails
Dating-Anwendungen

29,7% Austausch vertraulicher Inhalte via Webseiten oder Apps
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CyberreS|I|enz
durch angepasstes
Handeln
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Die Sicherheitsvorfalle sind im Sicherheits-
index 2023 stark auf 54,6 Punkte gestiegen.
Wahrend fatalistische Nutzer:innen mit einem
Wert von 67 Punkten sogar deutlich Uber-
durchschnittlich haufig von Angriffen betrof-
fen sind, sind bedachtsame Verbraucher:innen
mit 48,5 Punkten besser geschitzt. Ihr ange-
passtes Sicherheitsverhalten zahlt sich aus.

Risiken realistisch einschatzen zu kénnen und
darauf kompetent zu reagieren, ist ein Schlissel
ZU einem verbesserten Schutzniveau. Digitale
Kompetenz erfordert dafir zunehmend die
Fahigkeit und Bereitschaft, das eigene Handeln
auf steigende, sich verandernde und neue
Anforderungen anzupassen. Die Widerstands-
fahigkeit im Umgang mit sich andernden
Sicherheitsrisiken und -vorfallen steigt mit
der Fahigkeit, das eigene Sicherheitswissen
wirkungsvoll anzupassen (Resilienz).

Damit dieser Transfer gelingt, mUssen Ver-
braucher:innen befahigt werden, ihr Sicher-
heitswissen auf neue Anwendungskontexte zu
Ubertragen. Wie entscheidend diese Anpas-
sungsfahigkeit ist, zeigt die Entwicklung der
Sicherheitsvorfalle der Antreibenden: Obwohl
diese als souverane Nutzer:innen eigentlich
Uber ein hohes MaR an Wissen und Verhal-
tensbereitschaft verfugen, steigt die Anzahl

Abb. 22 / Sicherheitsindex 2023
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der erfolgten Angriffe mit einem Plus von
15,0 Punkten Uberdurchschnittlich stark. Als
einzige Nutzergruppe kénnen sie ihr Sicher-
heitsverhalten gegenUber dem Vorjahr nicht
verbessern. Zusatzliche Transferkompetenzen
in Bezug auf dynamische Entwicklungen konnen
dem entgegenwirken.

Wahrend bei Nutzergruppen mit einem hohen
Wissensdefizit zunachst die Vermittlung basaler
Kenntnisse zum Transfer im Vordergrund steht,
steht bei Souveranen vor allem der Faktor
Motivation im Mittelpunkt. Sie kbnnen damit
einen aktiven Beitrag leisten, bei sich selbst
und anderen Nutzer:innen einer zunehmenden
Sorglosigkeit entgegenzuwirken.

Um digitale Resilienz zu starken, gehort der
Abbau von Motivationsdefiziten (Wissen vs.
Verhalten) zu den zentralen Anliegen der
Aufklarungsarbeit. Das Bewusstsein fur Eigen-
verantwortung und das Erleben von Selbst-
wirksamkeit gehen hier Hand in Hand. Hierzu
gehort auch ein verbessertes Verstandnis
davon, welche Risiken direkte Auswirkungen
auf den eigenen digitalen Alltag haben
kénnen und welchen entscheidenden Einfluss
einfach umzusetzende SchutzmaBnahmen
auf das eigene Schutzniveau haben (mehr dazu
in Kapitel 4).

Sicherheitsverhalten und Sicherheitsvorfalle nach Verbrauchertypen im Vergleich

TYPEN SICHERHEITSVERHALTEN
Antreibende
Fatalist:innen

Gutglaubige

AuBenstehende - 22,9 (+2,3)

in Punkten

SICHERHEITSVORFALLE

48,5 (+5,4)
59,4 (+15,0)

67,0 (+8,6)

53,5 (+16,7)

30,1 (-6,5)
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Umgang mit dem Internet:
Riskante Sorglosigkeit

Die unterschiedlichen IT-Sicherheitslagen der funf
Verbrauchertypen basieren auf verschiedenen Gewohn-
heiten und Haltungen, die das Sicherheitsverhalten

der Nutzer:innen auszeichnen. Diese Eigenschaften zu
erkennen und zu verstehen, ist die Grundlage fur eine
bedarfsgerechte Aufklarungsarbeit.

Skepsis und Uberforderung sinken

Sowohl die Skepsis in Bezug auf Sicherheitsaspekte neuer
digitaler Angebote geht deutlich gegenuber dem Vorjahr
zuruck (-7,5%), als auch das Gefuhl, von diesen Uberfordert
ZU sein (-4,9%). Zugleich sinkt die Neugierde - weniger

als jede:r FUnfte probiert gern Neues aus, lediglich die
antreibenden Nutzer:innen heben sich hier mit 40,2 Prozent
Zustimmung deutlich ab.

Wahrend sich 2022 noch Uber die Halfte der AuBenste-
henden (53 %) von digitalen Neuerungen Uberfordert
fuhlte, ist es in diesem Jahr auch in dieser Nutzergruppe
nur noch ein Drittel (33,7 %). Angesichts der stark ge-
stiegenen Sicherheitsvorfalle erscheint dieses subjektive
Sicherheitsgefuhl auf den ersten Blick Uberraschend.

Abb. 23 / Sicherheitsindex 2023
Umgang mit dem Internet
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Sorglosigkeit vor Sicherheit

13,2 Prozent der Befragten geben an, dass Sicherheits-
fragen fUr sie bei der Entscheidung fUr eine digitale
Anwendung zweitrangig sind. FUr 31,6 Prozent (-1,6 %)
aller Verbraucher:innen stehen jedoch Sicherheitsfragen
im Fokus, bevor sie einen neuen Dienst nutzen. Auffallig
ist hier das groBe Gefalle zwischen Bedachtsamen

mit 63,9 Prozent Zustimmung, gegenUber nur 6,6 Prozent
der AuRenstehenden, die Sicherheitsfaktoren nur wenig
Bedeutung als Aspekt digitaler Angebote einraumen.

Soziales Umfeld als Orientierung

FUr ein FUnftel (19,8 %) der Befragten hat die Verbreitung
eines digitalen Dienstes in ihrem Bekanntenkreis Einfluss
darauf, ob sie sich Gedanken um dessen Sicherheit
machen. Die Zunahme (+2,6 %) dieser Haltung verdeutlicht,
dass informelle Bildungsarbeit im sozialen Umfeld eine
relevante Rolle spielt (siehe Kapitel 4). Kompetente
Verbraucher:innen kénnen hier als Vorbilder verlassliche
Orientierung bieten. Verbraucher:innen kénnen hier
tatsachlich als verlassliche Orientierung dienen.

Wie wuirden Sie allgemein lhren Umgang mit dem Internet beschreiben?

GED | -

Ich bin skeptisch in puncto Sicherheit und verzichte
deshalb bewusst auf einige Angebote.

Bevor ich mich fur ein neues digitales Angebot
entscheide, befasse ich mich mit Sicherheitsfragen.

Von neuen digitalen Angeboten fuhle ich mich
haufig Uberfordert.

Wenn viele meiner Bekannten einen digitalen Dienst nutzen,
mache ich mir weniger Gedanken um Sicherheitsfragen.

D) -
(« ?19,8

in%

-75%

kiRl 334

-4,9%

+2,6%

Ich probiere gerne neue digitale Angebote aus.

Ich denke, vor IT-Sicherheitsrisiken kann man sich
sowieso nicht schotzen.

Ich mache mir nicht viele Sorgen um IT-Sicherheit, weil
mir schon nichts passieren wird.

Wenn ein digitales Angebot einen hohen Mehrwert fur
mich hat, sind Sicherheitsfragen fur mich zweitrangig.

FUr einen digitalen Dienst zahle ich lieber mit meiner
Datenpreisgabe als mit Geld.

€) 110

) 165
144
© -

92023




Kapitel 3

Lebenswelten



Soziale Medien

nutzen soziale Netzwerke haben bereits negative
Erfahrungen in sozialen

Medien gemacht

- davon 50,8%
Falschinformationen

- davon 35,2%
Cybermobbing

kommunizieren Uber soziale
Medien mit Freund:innen
und Familie

machen sich wenig Ge-
danken Uber den Schutz
ihres Profils in sozialen

Netzwerken
informieren sich in achten genau auf
sozialen Netzwerken Uber vertrauensvolle Quellen

das Tagesgeschehen



DSIN-SICHERHEITSINDEX 2023 33

Soziale Medien sind im Online-
Alltag vieler Verbraucher:innen
verankert. Doch mit der Nutzung
sind auch Risiken wie Falschin-
formationen, Cybermobbing oder
der Missbrauch preisgegebener
Daten verbunden. Die Verbrei-
tung, Nutzungsweisen und Erfah-
rungen mit sozialen Medien

sind das diesjahrige Fokusthema
des DsiN-Sicherheitsindex.

Soziale Medien breit genutzt

Im Jahr 2023 sind 57,9 Prozent der Befragten in sozialen
Netzwerken aktiv, 3,6 Prozentpunkte mehr als im
Vorjahr. Facebook (54,3 %) und Instagram (44,6 %) sind
die am haufigsten genutzten sozialen Netzwerke. Bei den
Berufsnetzwerken Xing und LinkedIn sind jeweils etwa
acht Prozent der Befragten aktiv. Bei 16-19-Jahrigen sind
Apps beliebt, die bei alteren Nutzer:innen kaum eine
Rolle spielen, beispielsweise TikTok (62,3 %, gesamt: 26 %)
und Snapchat (67,3 %, gesamt: 18,2 %).

Nur 22,3 Prozent aller Nutzer:innen veroffentlichen
eigene Inhalte. Wichtigster Grund fUr die Nutzung
sozialer Medien ist fUr 61,3 Prozent, mit Freunden und
Familie in Kontakt zu bleiben, wahrend 54,2 Prozent
Inhalte zur Unterhaltung konsumieren. 36,6 Prozent
informieren sich in sozialen Netzwerken Uber das
Tagesgeschehen und 13,3 Prozent beteiligen sich auch
selbst an politischen Diskussionen.

Die groBe Bedeutung von Kommunikation zeigt sich auch
in den zusatzlich erhobenen Zahlen zur Nutzung von
Messengern, die sich durch One-to-One-Kommunikation
auszeichnen: 80 Prozent der Befragten nutzen WhatsApp,
vergleichsweise wenige Befragte verwenden Messenger
wie Signal (8,3 %) oder Threema (4,8 %), die mit Daten-
sparsamkeit fUr ihre Produkte werben.

Vertrauen in soziale Medien ist altersabhangig

Wahrend insgesamt 37,7 Prozent angeben, dass sie zu-
meist Uber soziale Netzwerke zuverlassige Informationen
suchen (an dritter Stelle nach Fernsehen mit 57 % und
Nachrichtenseiten im Netz mit 43,2 %), ist Social Media
fur 16-19-jahrige Nutzer:innen zu 71,7 Prozent die erste
Anlaufstelle fur verlassliche Inhalte.
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Negative Erlebnisse nehmen zu, Verunsicherung sinkt
Mehr als ein Viertel der Befragten (26,1 %) gibt an,
bereits negative Erfahrungen in sozialen Medien gemacht
zu haben. Von diesen Personen haben jeweils die Halfte
(50,8 %) Falschinformationen und/oder Spam-Nachrichten
(49,5%) erhalten. Mehr als ein Drittel (35,2%) war
bereits Opfer von Cybermobbing. Die Anzahl der Vorfalle
im Zusammenhang mit sozialen Netzwerken hat sich
dabei 2023 insgesamt um durchschnittlich knapp drei
Prozent erhéht.

Mehr als ein Viertel der
Befragten gibt an, bereits
negative Erfahrungen in
sozialen Medien gemacht
ZU haben.

Trotzdem sinkt die Verunsicherung: Im Vorjahr empfanden
noch 40,4 Prozent die Nutzung sozialer Medien als ge-
fahrlich, 2022 sind es nur noch 28,8 Prozent. Als Reaktion
auf negative Erfahrungen andern Betroffene zumeist die
Sicherheitseinstellungen ihres Profils (41,6 %). 30 Prozent
wenden sich an den Betreiber des Netzwerks, knapp

ein Viertel (23,2%) hat sich aufgrund dessen von sozialen
Medien zuruckgezogen.

KAPITEL 3 DIGITALE LEBENSWELTEN

Geteilte Verantwortung fur Sicherheit

41,4 Prozent sehen sich selbst in der Verantwortung
fOr den sicheren Umgang mit ihren Daten in sozialen
Netzwerken, knapp ein Drittel der Befragten macht sich
dagegen nur wenige Gedanken uber den Schutz ihrer
Social Media Profile. Am haufigsten genutzte individuelle
SchutzmaRnahmen sind die kritische Bewertung von
Quellen (63,7 %), die Beschrankung von Kontakten auf
tatsachlich bekannte Personen (63,0%) und der Verzicht
auf die Veroffentlichung von Bildern, auf denen die eigene
Identitat oder die der Familie zu erkennen ist (52,9%).

Hier mussen Aufklarungsangebote ansetzen, um durch die
Vermittlung von handlungsorientiertem Sicherheitswissen
zum effektiven Schutz persdnlicher Daten und zum
Erkennen von Falsch- oder Desinformation das Schutz-
niveau aller User:innen zu erhéhen. Da soziale Medien
alltaglich und breit genutzt werden, ist ein souveraner
Umgang essenziell fOr die Sicherheit im Netz.

Jeweils etwa ein FUnftel der Befragten nimmt die
Anbieter in die Verantwortung und fordert sichere und
datenschutzkonforme Dienste (21,8 %) oder erwartet,
dass der Staat durch Regulierung und Ahndung von
VerstdBen Verantwortung fur die Sicherheit sozialer
Netzwerke Ubernimmt (20,7 %).

DsiN-Angebote
sicher-im-netz.de/soziale-medien



https://www.sicher-im-netz.de/soziale-medien
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DsiN-Angebote zum Thema
,Soziale Medien*

BSI-DsiN-Cyberfibel: Die Cyberfibel vermittelt als Handbuch fur Multiplika-
toren Wissen zu digitalen Kompetenzen fur Verbraucher:innen, beispiels-
weise auch zur sicheren digitalen Kommunikation in sozialen Netzwerken:
cyberfibel.de

Digitaler Engel: Sicherer Einstieg in soziale Netzwerke fUr altere Menschen:
Erklarvideos, Online-Veranstaltungen sowie deutschlandweite Beratung mit
Infomobilen vor Ort zu alltagsbezogen Kompetenzen durch das Team der
Digitalen Engel:

digitaler-engel.org

DsiN-DigitalfUhrerschein (DiFU): Das Qualifizierungsangebot des DiFU bietet
die Moglichkeit, die eigenen digitalen Basiskompetenzen zu testen, auszu-
bauen und zertifizieren zu lassen. Im Themenbereich ,Kommunikation* der
Lernzentrale auch zu sozialen Medien:

difU.de/lernzentrale

Digitale Bildung trifft Schule (DigiBitS): FUr Lehrkrafte bietet das Projekt zahl-
reiche Materialien zum Thema Privatsphare und soziale Beziehungen im Netz,

Desinformation und Verschworungserzahlungen fur den Einsatz im Unterricht:

digibits.de

Digitale Nachbarschaft: Mit Landesprojekten Bayern und Sachsen-Anhalt
macht die Digitale Nachbarschaft Vereine und Ehrenamtliche fit fUrs Netz -
unter anderem mit Workshops und Lernmaterialien zum Thema ,,Social-Media-
Nutzung im Ehrenamt”: digitale-nachbarschaft.de

DsiN-Ratgeberreihe: Die DsiN-Ratgeberreihe informiert unter anderem mit
dem Ratgeber ,Belastigung im Netz - kompetent kontern* rund um Themen
fUr einen sicheren digitalen Alltag:

sicher-im-netz.de/dsin-ratgeberreihe

Digital-Kompass: Kostenfreie Angebote fur Menschen mit Sinnes- und Mobili-
tatsbeeintrachtigung und Multiplikator:innen, darunter barrierefreie Lehr- und
Lernmaterialien zum Thema ,Smartphone - unterwegs stets auf Empfang":
digital-kompass.de/materialien

SiBa-App: Das Sicherheitsbarometer (SiBa) informiert Uber relevante aktuelle
Cyberangriffe und -risiken, gibt passende Sicherheitstipps und zeigt konkrete
Schutzmoéglichkeiten auf:

sicher-im-netz.de/sicherheitsbarometer
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Kunstliche Intelligenz

KOnstliche Intelligenz (KI) ermoglicht es, dass Sprachassistenten funk-
tionieren, Autos (teil-)autonom fahren oder Smartphones per Gesichts-
erkennung entsperrt werden konnen. Mit ChatGPT ist zudem eine

neue Qualitat der intelligenten Antworten auf Spracheingabe zuganglich
geworden. Mit Kl ,lernen” Computer, eigenstandig Entscheidungen

zu treffen und Probleme zu l6sen, indem sie grof3e Datenmengen ana-
lysieren. Die Entwicklung dieser Technologie ist dynamisch, das Ver-
trauen von Verbraucher:innen in Kl gegenUber der Vorjahresbefragung
gesunken.

Abb. 25 / Sicherheitsindex 2023
Kunstliche Intelligenz aus Verbrauchersicht

60,3%

geben an zu wissen, was
man unter Kunstlicher
Intelligenz versteht

19,1%

haben ein hohes Vertrauen
in Anwendungen, die mit Kl
arbeiten

55,0%

wurden gern Kl-gestutzte
IT-Sicherheitsprogramme
nutzen oder haben dies
bereits getan

31,2%

hatten mehr Vertrauen in
Kl, wenn die Haftung fir
getroffene Entscheidungen
klar ist

27,9%

wunschen sich mehr
Aufklarung Uber Chancen
und Risiken von Kl
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Kinstliche Intelligenz zwischen Nutzung und Skepsis

Die Zahl der Befragten, die angeben zu wissen, was man
unter Kunstlicher Intelligenz versteht, ist 2023 leicht
um 1,3 Prozentpunkte auf 60,3 Prozent angestiegen.
12,0 Prozent (-0,3%) kénnen mit dem Begriff gar nichts
anfangen.

Bereits genutzt wird Kl im Alltag am haufigsten beim
automatischen Ubersetzen (37,0%) und zum Navigieren
auf Grundlage von Echtzeitdaten (37,7 %). Wahrend bereits
ein Drittel (33,1%) der Internetnutzer:innen beim Schreiben
von Nachrichten in Form von automatisierten Textvor-
schlagen mit Kl in BerUhrung gekommen ist, hat nur jede:r
Zehnte (10,0%) bereits Erfahrungen mit assistiertem oder
autonomem Fahren gemacht. Letzteres ist auch der Ein-
satzbereich, dem die Verbraucher:innen am skeptischsten
gegenUberstehen: Uber die Halfte (53,0%) gibt an, dass sie
diese Technologie nicht nutzen mochte. Die groRte Neugier
zeigen die Befragten am Einsatz von Kl-gestUtzten IT-
Sicherheitsprogrammen. Auch wenn bisher nur 21,1 Prozent
angeben, diese tatsachlich schon genutzt zu haben, wirden
weitere 33,9 Prozent dies gern tun.

Die groRte Neugier zeigen
die Befragten am Einsatz
von Kl-gestutzten

IT-Sicherheitsprogrammen.

Vertrauen durch Aufklarung steigern

Das Vertrauen in Kiunstliche Intelligenz hat sich 2023 ver-
schlechtert. 16,4 Prozent (Vorjahr 18,9 %) geben an, dass
sie hohes Vertrauen in Kl haben, lediglich 2,7 Prozent
(2022: 5,3 %) beschrieben ihr Vertrauen als ,sehr hoch®,
Auffallig viele Befragte - 52,5 Prozent - vermeiden eine
eindeutige Positionierung (,mittel“), was ein Hinweis
darauf sein kann, dass noch viele offene Fragen bestehen.

Um ihr Vertrauen in KUnstliche Intelligenz zu steigern,
ware es 31,2 Prozent der Befragten wichtig, dass die
Haftung fUr durch Kl getroffene Entscheidungen geklart
ist. 30,4 Prozent wirden KI mehr Vertrauen schenken,
wenn an wesentlichen Entscheidungen Menschen beteiligt
waren und diese nicht von einer Kl allein getroffen werden.
Auch wenn dieser Aspekt deutlich um 12,5 Prozent
zuruckgegangen ist, zeigen sich weiterhin Aufklarungs-
bedarfe nicht nur zu technischen, sondern auch zu
ethischen Aspekten von KI.
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DsiN-Angebote zum Thema
»Kunstliche Intelligenz":

Kinsights!: Das Projekt KInsights! zeigt, wo
im Alltag Kl eingesetzt wird und nahert
sich dem Thema Uber unterschiedliche Er-
lebnisse in Form von digitalen Charakteren.
Hierbei werden auch Fragen zu Technik,
Ethik und Datenschutz beantwortet:
Kinsights.de

DsiN-DigitalfUhrerschein (DiFU): Neben
der Vermittlung von digitalen Grund-
kompetenzen bietet die Lernzentrale des
DiFU im Fokusmodul ,KuUnstliche Intelli-
genz" zusatzliches Wissen Uber Kl, das
man sich auch zertifizieren lassen kann:
difu.de/lernzentrale

DsiN-Partner BAGSO - Bundesarbeitsge-
meinschaft der Seniorenorganisationen e.V.
macht das Thema Kl im Projekt ,Kunst-
liche Intelligenz fUr ein gutes Altern® fur
Senior:innen zuganglich:

ki-und-alter.de

DsiN-Mitglied Google bietet interessante
Geschichten Uber verschiedenste Anwen-
dungssituationen von Kl und maschinellem
Lernen:

about.google/stories/ai

DsiN-Angebote

sicher-im-netz.de/kuenstliche-
intelligenz



https://www.sicher-im-netz.de/kuenstliche-intelligenz
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Abb. 26 / Sicherheitsindex 2023
Digitale Gesundheits- und Fitnessdienste aus Verbrauchersicht

17,7 % 49,6 %

halten die Sammlung und
Analyse personenbezo-
gener Gesundheitsdaten
in Datenbanken fur
riskant

nutzen digitale
Fitness- und Gesundheits-
programme

16,0%

empfinden Fitness- und
Gesundheitsprogramme
als gefahrlich

17,9%

schatzen die Nutzung von
Onlinediensten

im Gesundheitswesen als
gefahrlich ein

48,2 %

sehen relevante Risiken
bei der Anlage und Nut-
zung einer elektronischen
Patientenakte

9,0%

nutzen soziale Netzwerke,
um sportliche Erfolge zu
teilen

Digitale Gesundheits-
und Fitnessdienste

Mit der Fitness-Uhr gezahlte Schritte, Online-Terminbuchungen bei
Arzt:innen oder die Uberwachung von Daten wie Puls und Sauerstoff-
sattigung per App: Sowohl digitale Serviceleistungen im Gesund-
heitswesen als auch Anwendungen, die einen gesunden Lebensstil
unterstutzen, werden in Deutschland zunehmend genutzt. Auch wenn
die Verunsicherung sinkt, machen Verbraucher:innen sich dabei vor
allem Gedanken um die Sammlung und Analyse ihrer Gesundheitsdaten.



Fitness- und Gesundheitsprogramme werden vertrauter
Die Nutzung von Fitness- und Gesundheitsprogrammen,
mit denen Nutzer:innen beispielsweise Korperwerte
kontrollieren oder sportliche Aktivitaten aufzeichnen,
nimmt 2023 deutlich um 4,1 Prozentpunkte auf 17,7 Pro-
zent zu. Die Nutzung von unterstutzenden Onlinediensten
im Gesundheitswesen wie Online-Terminbuchungen,

der elektronischen Patientenakte oder Videosprechstun-
den steigt in diesem Jahr um 0,6 Prozentpunkte auf
16,1 Prozent.

Die Verunsicherung gegenuber IT im Gesundheitsbereich
sinkt hingegen stark. Bei der Verwendung von Fitness-
und Gesundheitsprogrammen geht der Anteil von
Verbraucher:innen, die dies als gefahrlich empfinden,
um 7,3 Prozent zuruck auf nur noch 16 Prozent, bei den
Onlinediensten sinkt das Verunsicherungsgefuhl ebenso
um 7,4 Prozentpunkte auf 17,9 Prozent.

Die Verunsicherung
gegenuber IT im
Gesundheitsbereich sinkt
stark.

Schutzniveau durch Aufklarung ausbauen

Auch wenn sich Risiken im Bereich der Digitalisierung
im Gesundheitsleben aus Sicht der Befragten insge-
samt signifikant verringert haben, wird deutlich, dass
Verbraucher:innen vor allem Dienstleistungen, die mit
der Speicherung und Ubermittlung von Patientendaten
zu tun haben, kritisch betrachten: 49,6 Prozent (-9,0 %)
sehen das groBte Sicherheitsrisiko in der Speicherung
und Analyse personenbezogener Gesundheitsdaten

fur die Weiterentwicklung von Diagnose- und Therapie-
maBnahmen, 48,2 Prozent befurchten Risiken in der
Nutzung der elektronischen Patientenakte, 47,9 Prozent
schatzen den digitalen Datenaustausch zwischen
Arzt:innen und Krankenkassen als riskant ein. In der
niedrigschwelligen Aufklarung Uber verwendete
Technologien und verlassliche SchutzmaBnahmen mussen
diese Bedenken adressiert werden.

DsiN-Angebote zum Thema
,Digitale Gesundheits- und
Fitnessdienste*

Digitaler Engel: Ob Fitnesstracker oder
elektronische Patientenakte, der Digitale
Engel vermittelt alteren Menschen
Kompetenzen for die digitale Welt zur
sicheren Nutzung von Gesundheitsdiens-
ten und anderen digitalen Angeboten:
digitaler-engel.org

DsiN-DigitalfUhrerschein (DiFU): Die Lern-
inhalte des DiFU-Qualifizierungsangebots
werden erganzt durch Artikel und
Podcasts zu aktuellen Digitalthemen, auch
zum Thema E-Health:

difu.de/news

Digital-Kompass: Der Digital-Kompass
bietet Personen mit Sinnes- und
Mobilitatsbeeintrachtigungen Aufklarung
zum Thema Gesundheitsrecherche im
Netz. AuBerdem werden verschiedene
Beratungs- und Informationsangebote
vorgestellt:

digital-kompass.de

KiInsights!: Kunstliche Intelligenz (Kl)
wird auch im Gesundheitsbereich ein-
gesetzt. Mit Kinsights! kann man dies
spielerisch in den Szenarien ,Medizinische
Diagnostik” und ,Unterstitzung bei
Sehbehinderungen* entdecken:
Kinsights.de

DsiN-Angebote

sicher-im-netz.de/digitale-
gesundheit



https://www.sicher-im-netz.de/digitale-gesundheit
https://www.sicher-im-netz.de/digitale-gesundheit
https://www.sicher-im-netz.de/digitale-gesundheit
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Abb. 27 / Sicherheitsindex 2023
Das vernetzte Zuhause aus Verbrauchersicht

10,2% oo N 232

nutzen vernetzte schatzen die Nutzung
Haustechnik oder Unter- vernetzter Haustechnik

haltungselektronik — als gefahrlich ein

18,3 %

nutzen sprachgesteuerte
Assistenten

)

9,5%

haben in den letzten

12 Monaten Manipulation
ihrer Hausvernetzung
festgestellt

Das vernetzte Zuhause

Im vernetzten Zuhause, dem Smart Home, lassen sich Gerate und An-
wendungen in den Wohnraumen digital steuern. Jalousien, Beleuchtung,
Heizung oder Kuhlschrank sind Uber eine Funkverbindung miteinander
vernetzt und senden Informationen an die Bewohner:innen, die
beispielsweise via Smartphone zentral alle Elemente der vernetzten
Haustechnik steuern konnen. Auch Sprachassistenten und Unterhal-
tungselektronik wie Smart-TVs und smarte Lautsprecher gehoren zum
Smart Home. Dieses sogenannte Internet of Things (loT) erleichtert
viele Ablaufe im Alltag und hilft, Ressourcen zu sparen, es werden aber
auch zahlreiche sensible Daten Ubermittelt, die tiefe Einblicke in das
Leben der Nutzer:innen ermoglichen und gut geschutzt werden mussen.
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Jedes zehnte Zuhause ist vernetzt

Wahrend sich der Einsatz vernetzter Haustechnik in den
letzten Jahren stetig erhéhte, geht die Nutzung von
Smart-Home-Anwendungen und Geraten in diesem Jahr
erstmals leicht um 0,8 Prozentpunkte auf 10,2 Prozent
zuruck. Auch Sprachassistenzen kommen mit einer
Verbreitung von 18,3 Prozent seltener zum Einsatz (Ruck-
gang um 2,4%). Um 1,4 Prozent gestiegen ist hingegen
die Benutzung von Spielekonsolen (21,7 %), die nicht
vernetzt sein mussen, dies aber haufig sind.

Verunsicherung sinkt

Weniger als ein Viertel der Internetnutzer:innen (23,2 %)
schatzt die Nutzung der Steuerung und Vernetzung von
Haustechnik als gefahrlich ein, im Vorjahr waren dies
noch 25,4 Prozent. Noch deutlicher ist das GefUhl von
Verunsicherung im Umgang mit Sprachassistenten ge-
sunken. Noch 27,8 Prozent der Verbraucher:innen und
damit knapp 10 Prozent weniger als im Vorjahr (37,6 %)
halten sprachgesteuerte Assistenten fur gefahrlich. Die
Anbindung von Spielekonsolen ans Internet empfinden
nur 16,7 Prozent als riskant, auch hier ist ein deutlicher
RUckgang von 7,7 Prozentpunkten gegenUber 2022 zu
beobachten.

Sicherheitsvorfalle und Vorbehalte verdeutlichen
Aufklarungsbedarf

9,5 Prozent der Befragten haben in den letzten 12 Monaten
einen Sicherheitsvorfall in Verbindung ihrem Smart Home
bemerkt. Auch wenn solche Manipulationen damit eher
selten sind, haben diese um 1,8 Prozent gegenUber dem
Vorjahr zugenommen und kénnen aufgrund der besonders
sensiblen Daten Uber das Leben der Nutzer:innen schwer-
wiegende Folgen haben. Obwohl die Verunsicherung in
Bezug auf vernetzte Haustechnik insgesamt rucklaufig
ist, geben im Zusammenhang mit Kunstlicher Intelligenz
ganze 40,5% der Befragten an, dass sie Sprachassistenten
generell nicht nutzen mochten. Um Angste abzubauen
und Uber den sicheren Einsatz der technologischen Mog-
lichkeiten aufzuklaren, sind gezielte Informationen Uber
potenzielle Risiken und geeignete SchutzmaBnahmen
notwendig.
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DsiN-Angebote zum Thema
,Vernetztes Zuhause*

Kinsights!: Kl spielt im vernetzten Zuhause
eine groBe Rolle. Mit KiInsights! kann man
das spielerisch im Szenario ,KI-gestUtztes
Smart Home" entdecken:

kinsights.de

DsiN-DigitalfUhrerschein (DiFU): Das
Qualifzierungs-Angebot des DiFU bietet die
Maéglichkeit, die eigenen digitalen Basis-
kompetenzen zu testen, auszubauen und
zertifizieren zu lassen. Im Themenbereich
,Gerate & Tools" der Lernzentrale auch
zum Smart Home:

difU.de/lernzentrale

BSI-DsiN-Cyberfibel: Die Cyberfibel ver-
mittelt als Handbuch relevantes Wissen zu
digitalen Alltagskompetenzen, beispiels-
weise auch zur Lebenswelt ,,Online sein in
Haus und Freizeit".

cyberfibel.de

SiBa-App: Das Sicherheitsbarometer (SiBa)
informiert Uber relevante und aktuelle
Cyberangriffe und -risiken, gibt passende
Sicherheitstipps und zeigt konkrete
Schutzmoglichkeiten auf:
sicher-im-netz.de/sicherheitsbarometer

DsiN-Angebote

sicher-im-netz.de/vernetztes-
zuhause



https://www.sicher-im-netz.de/vernetztes-zuhause
https://www.sicher-im-netz.de/vernetztes-zuhause
https://www.sicher-im-netz.de/vernetztes-zuhause
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Einkaufen im Internet

Das Internet bietet zahlreiche Moglichkeiten, online einzukaufen:
Onlineshops groRer Marken und Geschafte, Anzeigenportale fUr neue
und gebrauchte Waren und An- und Verkaufsgruppen in sozialen
Netzwerken. 69,8 Prozent nutzen Onlineshopping. Damit Geld- und
Datenverluste durch unsichere Logins, Betrug bei Zahlungen oder
gefalschte Produkte verhindert werden konnen, braucht es digitale
Kompetenzen.

Abb. 28 / Sicherheitsindex 2023
Einkaufen im Internet aus Verbrauchersicht
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Onlineshopping weit verbreitet

Auch wenn die Zahl der Verbraucher:innen, die im
Internet einkaufen, bereits das zweite Jahr in Folge
leicht rUcklaufig ist - ein RUckgang, der mit dem Ab-
klingen der Corona-Pandemie in Verbindung gebracht
werden kann - nutzt immer noch mehr als zwei Drittel
aller Befragten Shoppingmoglichkeiten im Netz (2022:
72,7 %). Beliebt sind nicht nur Onlineshops groBer
Unternehmen. 29,2 Prozent nutzen soziale Netzwerke,
um anderen User:innen etwas abzukaufen, 31,8 Prozent
schauen sich auf Anzeigenportalen um. Mit einer
Zunahme um 11 Prozent ist dies der Nutzungszweck
mit der starksten Steigerung aller abgefragten privaten
Tatigkeiten im Netz.

Steigende Sicherheitsvorfalle rund um Einkaufen

im Internet

Im Netz einzukaufen, birgt an verschiedenen Stellen
Risiken fOr Angriffe. Vorfalle mit Bezug zum Onlineshop-
ping sind in diesem Jahr gestiegen: Die Zahl derer, die

in den letzten 12 Monaten online Opfer von Betrug beim
Einkaufen wurden, hat sich um 2,8 Prozentpunkte auf
15,8 Prozent erhéht. Ebenso sind in diesem Jahr mehr
Befragte, namlich 13,3 Prozent (+2,7 %), davon betroffen,
dass ihre Zugangsdaten zu Onlineshops ausgespaht
wurden. Um 1,6 Prozentpunkte auf 10,5 Prozent legten
Falle von Kreditkartenbetrug im Netz zu.

Wissenszuwachs beim Onlineshopping anwenden

Das Verunsicherungsgefuhl beim Onlineshopping sinkt
deutlich um 8,4 Prozentpunkte: 16,6 Prozent der Befragten
sind der Meinung, dass Einkaufen im Internet gefahrlich
ist. Grundsatzlich sind Verbraucher:innen zunehmend
besser Uber MaBnahmen informiert, die zu einem sicheren
Shoppingerlebnis beitragen, wenden dieses Sicherheits-
wissen jedoch zu selten in der Praxis an. Wahrend sich die
Bekanntheit von sicheren Zahlungssystemen im Vergleich
zum Vorjahr um 1,3 Prozentpunkte leicht auf 96,6 Prozent
erhéht hat, ist deren Nutzung um 2,6 Prozent auf

70,5 Prozentpunkte zuruckgegangen. Die Bekanntheit von
Gutesiegeln fUr Onlineshops ist um 3,5 Prozent auf

93,6 Prozent gestiegen, allerdings achten nur 55 Prozent
auch tatsachlich auf diese Auszeichnungen - immerhin

1,4 Prozent mehr als 2022.
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DsiN-Angebote zum Thema
,Einkaufen im Internet*

BSI-DsiN-Cyberfibel: Was mussen
Verbraucher:innen wissen, um selbstbe-
stimmt und sicher im Netz einkaufen zu
konnen? Dazu informiert die Lebenswelt
,0nline einkaufen und bezahlen*:
cyberfibel.de

Digitaler Engel: Online einkaufen, verkau-
fen oder sicher bezahlen: Erklarvideos
vermitteln Kompetenzen zum sicheren
Einstieg fUr altere Menschen. Auf der
deutschlandweiten Tour vermitteln
Ratgeber:innen Kompetenzen fur die
digitale Welt im Alltag von Senior:innen:
digitaler-engel.org

DsiN-Ratgeberreihe: Die DsiN-Ratgeber-
reihe informiert rund um Themen fur
einen sicheren digitalen Alltag. Auch zum
Thema ,,Online einkaufen und bezahlen -
sicher shoppen®:
sicher-im-netz.de/ratgeberreihe

DsiN-Partner Kleinanzeigen gibt
Nutzer:innen umfassende Hinweise und
Tipps zum sicheren Einkaufen im Netz:
themen.kleinanzeigen.de/sicherheitshin-
EEE

DsiN-Angebote

sicher-im-netz.de/einkaufen-im-
internet



https://www.sicher-im-netz.de/einkaufen-im-internet
https://www.sicher-im-netz.de/einkaufen-im-internet
https://www.sicher-im-netz.de/einkaufen-im-internet

Den Kontostand kontrollieren, Uberweisungen tatigen, Dauerauftra-
ge einrichten oder in Aktien investieren: Uber die Halfte (56,3 %) der
Verbraucher:innen in Deutschland sucht fUr Finanzgeschafte nicht
unbedingt eine Bankfiliale auf, sondern tatigt diese im Netz. Sowohl
das Wissen Uber sicheres Verhalten als auch die Anwendung von
SchutzmaRBnahmen beim Onlinebanking sind jedoch ausbaufahig.

nutzen Onlinebanking

empfinden Bankgeschafte
im Netz als gefahrlich

stellten fest, dass ihre
Zugangsdaten zum
Onlinebanking ausge-
spaht wurden

achten auf verschlusselte
Datenverbindung

beim Austausch sensibler
Daten

sind Opfer von Betrug
mit virtuellen Wahrungen
geworden
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Sicherheitsvorfalle beim Onlinebanking werden haufiger
Wahrend die Verbreitung der Nutzung von Onlinebanking
im Vergleich zum Vorjahr nahezu gleich bleibt (-0,1 %),
haben Sicherheitsvorfalle in Zusammenhang mit Bankge-
schaften im Netz zugenommen: 12,7 Prozent der Befragten
(+2,8%) geben an, dass in den letzten zwo6lf Monaten
ihre Zugangsdaten fUr Onlinebanking-Anwendungen
ausgespaht wurden. Der Betrug beim Umgang mit vir-
tuellen Wahrungen hat um 2,7 Prozent auf 12,1 Prozent
zugenommen. Zu 10,5 Prozent sind Nutzer:innen von
Kreditkartenbetrug im Internet betroffen, auch hier stieg
die Anzahl der Angriffe um 1,6 Prozent. Zusatzlich kann
man davon ausgehen, dass ein groRer Teil der haufigen
Phishing-Versuche (insgesamt 34,5 %) darauf abzielt,
sensible Daten mit Bezug zu Onlinebanking abzugreifen.

Schutzniveau ist unzureichend

Auch wenn die Verunsicherung der Verbraucher:innen in
Bezug auf Onlinebanking in diesem Jahr deutlich auf

31 Prozent zuriUckgeht (2022: 36,6 %), empfindet immer
noch knapp ein Drittel aller Internetnutzer:innen Bankge-
schafte im Netz als gefahrlich. Dennoch geht das Wissen
in Bezug auf SchutzmaRnahmen, die Onlinebanking
sicherer machen kénnen, sogar leicht zurick. 93 Prozent
und damit etwas weniger Menschen als im Vorjahr (-0,4 %)
wissen, dass es sinnvoll ist, auf sichere verschlusselte
Verbindungen beim Onlinebanking zu achten. In der Um-
setzung verringert sich die Nutzung verschlUsselter Verbin-
dungen sogar um 1,2 Prozentpunkte auf 57,3 Prozent.

Knapp ein Drittel aller
Internetnutzer:innen
empfindet Bankgeschafte
Im Netz als gefahrlich

Neue Technologien erfordern Wissenstransfer
Finanzdienstleistungen werden zunehmend digitaler. Auch
wenn die Verbreitung von Onlinebanking stagniert, hat
beispielsweise die Verwendung kontaktlosen Bezahlens um
2,4 Prozent auf 23,9 Prozent zugenommen. Auf aktuelle
Entwicklungen und neue Anwendungsmaoglichkeiten
vorzubereiten, verbunden mit einer Sensibilisierung fUr den
besonderen Schutz sensibler Daten, muss Kern von Aufkla-
rungsangeboten zu diesem Thema sein.
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DsiN-Angebote zum Thema
,onlinebanking“

DsiN-DigitalfUhrerschein (DiFU): Das
Qualifizierungsangebot des DiFU bietet die
Moglichkeit, die eigenen digitalen Basis-
kompetenzen zu testen, auszubauen und
zertifizieren zu lassen. Im Themenbereich
~Technologiealltag” der Lernzentrale auch
ZU Onlinebanking:

difu.de/lernzentrale

DsiN-Ratgeberreihe: Die DsiN-Ratgeber-
reihe informiert rund um Themen fUr
einen sicheren digitalen Alltag. Auch zum
Thema ,,Onlinebanking - zeitgemaR zah-
len*: sicher-im-netz.de/ratgeberreihe

SiBa-App: Das Sicherheitsbarometer (SiBa)
informiert Uber relevante und aktuelle
Cyberangriffe und -risiken, gibt passende
Sicherheitstipps und zeigt konkrete
Schutzmaoglichkeiten auf:
sicher-im-netz.de/sicherheitsbarometer

DsiN-Mitglied N26 informiert im eigenen
Blog Uber zahlreiche Themen rund um (On-
line-)Banking, auch zum Themenbereich
~Technologie und Sicherheit":
n26.com/de-de/blog

DsiN-Angebote
sicher-im-netz.de/online-banking



https://www.sicher-im-netz.de/online-banking
https://www.sicher-im-netz.de/online-banking
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Digitale Identitat
und Digitales Ich

Der Blick in die verschiedenen Lebenswelten zeigt: In sozialen Netz-
werken aktiv sein, Bankgeschafte via Onlinebanking erledigen oder
Bestellungen in Onlineshops aufgeben - all diese Aktivitaten im Internet
hinterlassen digitale Spuren. Deren Gesamtheit ergibt eine individuelle
Online-ldentitat, das Digitale Ich. Wie detailliert dieses ist, hangt
wesentlich von den Digitalkompetenzen der Verbraucher:innen ab.

Abb. 30 / Sicherheitsindex 2023
Das Digitale Ich aus Verbrauchersicht
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Selbstbestimmung Uber das Digitale Ich verbessert
2023 schatzen die Befragten ihre Kontrolle Uber ihr
Digitales Ich besser ein, als dies im Vorjahr der Fall war:
Die Anzahl der Verbraucher:innen, die nur ,geringe*
Kontrolle empfinden, ist um sieben Prozentpunkte auf
28,9 Prozent zurUckgegangen (versus 35,9% im Vorjahr).
Umgekehrt ist Zahl derjenigen, die ihre Einflussmog-
lichkeiten als ,sehr hoch* einschatzen, mit 3,6 Prozent
(+0,4 %) weiterhin gering. Dazu passend befUrchten
48,6 Prozent, dass die technischen Méglichkeiten zum
Missbrauch der Daten zum Digitalen Ich so vielfaltig
sind, dass sich Einzelne sowieso nicht gut schitzen
kénnen. Wahrend jedoch im Vorjahr noch Uber die
Halfte (52,2 %) aller Onliner davon ausging, als glaserne
Konsument:innen sowieso nichts verbergen zu kénnen,
stimmen dem nun nur noch 43,5 Prozent zu. Die Zahl
derer, die angeben, in der Hoffnung, dass nichts passiert,
sehr sorgsam mit den Daten rund um ihr Digitales Ich
umzugehen, steigt leicht um 1,1 Prozentpunkte auf
70,8 Prozent an.

Verbraucher:innen sehen
Risiken fur ihre digitale
ldentitat beim Online-
banking, Onlineshopping
und in sozialen Medien

Risiken im digitalen Alltag
Viele Verbraucher:innen sehen Risiken rund um ihre

digitale Identitat. Zwar hat sich dieser Wert durchgangig

verringert und korreliert damit auch mit dem gesunkenen
Verunsicherungsgefuhl. Die groBten Bedrohungen
erreichen aber immer noch hohe ,Zustimmungsraten® -
Betrug beim Onlinebanking empfinden 49,5 Prozent
als riskant, gefolgt von Missbrauch von persénlichen
Daten in sozialen Netzwerken (47,9 %) und Betrug beim
Onlineshopping (47,2 %).

Praxisbezogene Aufklarung

Drei von vier Befragten (75,0%) wunschen sich dement-
sprechend, dass das Konzept des ,Digitalen Ichs* und
damit verbundene Themenbereiche der IT-Sicherheit
schon frUhzeitig, beispielsweise bereits in der Schule
vermittelt werden. Zwei Drittel (67,2%) wunschen sich
eine zentrale Stelle, die bei individuellen Fragen
praxisnah und handlungsorientiert rund um das Digitale
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Ich berat. Diese Trends bestatigen den Ansatz, dass eine
gezielte und zielgruppenspezifische Aufklarung zum
verantwortungsvollen Umgang mit den eigenen Daten
im Netz erwuinscht ist, um die Selbstbestimmung der
Verbraucher:innen und das Gefuhl der Kontrolle Uber
ihre digitale Identitat zu starken.

DsiN-Angebote zum
Thema ,Digitales Ich*

DsiN-Ratgeberreihe: Die DsiN-Ratgeber-
reihe informiert rund um Themen fir
einen sicheren digitalen Alltag, auch zum
Thema ,Das Digitale Ich - selbstbestimmt
surfen®:

sicher-im-netz.de/ratgeberreihe

BSI-DsiN-Cyberfibel: Die Wissensinhalte
der Cyberfibel unterstutzen dabei, Ver-
haltensweisen im Internet zu reflektieren,
Risiken zu verstehen und darauf aufbau-
end Strategien zur sicheren und sinnvollen
Nutzung digitaler Angebote zu entwickeln.
cyberfibel.de

DsiN-Mitglied Avast bietet in der Avast
Academy Aufklarung, Tipps und Hinweise
Uber digitale Sicherheitsthemen, beispiels-
weise auch im Bereich ,ldentitatsschutz*:
avast.com/de-de/c-academy

DsiN-Angebote
sicher-im-netz.de/digitales-ich



https://www.sicher-im-netz.de/digitales-ich
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Bewusstsein fur

Selbstwirksamkeit

Im digitalen
Alltag wecken

Die deutlich gestiegenen Sicherheitsvorfalle in allen
Bereichen des digitalen Alltags zeigen zusatzlichen Hand-
lungsbedarf fOr eine Internetnutzung, die verstarkten
Angriffen und Bedrohungen ein ,Mehr“ an Digitalkompe-
tenzen entgegensetzt. In allen abgefragten Lebenswelten
beklagen Verbraucher:innen mehr Sicherheitsvorfalle

als noch 2022, unabhangig davon, ob diese haufiger oder
seltener genutzt werden als im Vorjahr.

Ein Blick in die Lebenswelten zeigt: Das vorhandene
Sicherheitswissen braucht eine wirksamere Anwendung
und ,Ubersetzung” im Praxisalltag, um ausreichenden
IT-Schutz zu gewahrleisten. Hier ist positiv, dass

41,4 Prozent aller Verbraucher:innen zustimmen, dass
sie selbst durch einen verantwortungsvollen Umgang
mit ihren Daten zu ihrer Sicherheit in sozialen Medien
beitragen mussen.

Aufklarungsarbeit auf Selbsthilfe ausrichten

Angesichts der permanenten Weiterentwicklung und
Dynamik der Sicherheitsbedrohungen ist es unabdingbar,
Sicherheitskompetenzen von Verbraucher:innen so
auszubauen, dass diese selbststandig in der Lage sind,
ihr Basiswissen auf neue Einsatzbereiche zu Ubertragen.
Die Entwicklung des Sicherheitsverhaltens zeigt, dass
Nutzer:innen neuen Ansatzen und Technologien zum
Selbstschutz - wie biometrische Identifizierung - offen
gegenuberstehen und bereit sind, auch etabliertere
Angebote wie Passwortmanager haufiger zu nutzen.
Beide SchutzmaRnahmen wurden mit einem Plus von
11,3 (auf 51,3%) bzw. 8,8 Prozent (auf 42,6 %) deutlich
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haufiger eingesetzt als noch im Vorjahr. Hier gilt es, neue
Trends und Technologien in die Aufklarungsarbeit einzu-
binden und anschauliche Praxisbeispiele fUr ihren Einsatz
ZU vermitteln.

Muidigkeit gegeniber IT-Sicherheit entgegenwirken

Eine besondere Herausforderung im Selbstschutz ist die
Motivation, sicherheitsrelevantes Wissen in tatsachliches
Handeln zu Ubersetzen. Hier gilt es, Uber die Forderung
der eigenen Selbstwirksamkeit auf den individuellen
Einfluss von Verhalten und Sicherheit im Netz hinzuweisen.
Mit diesem Ansatz kann einer ,MUdigkeit” entgegen-
gewirkt werden, die beispielsweise weniger Raum im
offentlichen Diskurs Uber IT-Sicherheitsrisiken winscht -
minus 7,1 Prozent im Vergleich zum Vorjahr (mit noch
56,3% Zustimmung).

Zugleich wird der Wunsch nach non-formaler Aufklarung
deutlich, die auf lebensbegleitende Wissensforderung
auBerhalb der Schule abzielt, beispielsweise im privaten
Umfeld. 56 Prozent (+1,9%) der Onliner geben an, durch
Vorbilder im privaten Umfeld zu mehr Datensicherheit
im Netz motiviert zu werden, 53,9 Prozent (+4,0%) wur-
den es begruBen, wenn sie konkret von Freund:innen,
Bekannten oder Familienmitgliedern auf das Thema
Internetsicherheit angesprochen wirden. Um diesen
Ansatz zu nutzen, sollten bestehende Transferstrukturen
im non-formalen Umfeld massiv gestarkt werden,
welche das Umfeld der Menschen Uber praxisrelevante
und personlich passende Formate erreicht.
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KAPITEL 4 DIGITALE AUFKLARUNG IM JAHR 2023

Sicherheitswissen und Transferkompetenz

alltagsnah ausbauen

FUr mehr Sicherheit im Netz mUssen Verbraucher:innen in der
Lage sein, auf wandelnde Anforderungen und neue Risiken im
digitalen Alltag zu reagieren und ihnen wirksam zu begegnen.
DafUr brauchen sie zum einen aktuelles und grundlegendes
Wissen und zum anderen die Kompetenz, ihr Basiswissen fUr ihre
Bedarfe weiterzuentwickeln und auf neue Situationen und

Dienste zu Ubertragen.

Digitaler Wandel erfordert Transferkompetenz

Der Erwerb grundlegender Sicherheitskenntnisse ist not-
wendiger als je zuvor, reicht aber nicht aus, um auch
auf neue Bedrohungen im zunehmend digitalisierten
Alltag angemessen reagieren zu kénnen. Vielmehr ist
es notwendig, dass neben Basiswissen zu wirksamen
SchutzmaBnahmen vor allem Transferkompetenzen
gefordert werden, die es Nutzer:innen erlauben, ihre
vorhandenen Kenntnisse auch auf bisher noch unbekannte
Anforderungen zu Ubertragen. Von Verbraucher:innen
verinnerlichte Grundprinzipien des Wissenstransfers
werden grundlegend fUr mehr IT-Sicherheit.

Relevantes Wissen verstandlich vermitteln

Der Wunsch nach Informationen zur Verbesserung der
IT-Sicherheit von Verbraucher:innen ist groB. 59,7 Prozent
der Befragten (2022: 59,2 %) haben Bedarf an mehr
zuganglichen Informationen zu méglichen Risiken. Damit
die bereitgestellten Inhalte ihre Wirkung entfalten kénnen,
mussen sie von den Anwender:innen aufgenommen
werden. Die einfache Formulierung von Themen rund um
IT-Sicherheit ist ein entscheidender Faktor. 61,5 Prozent
der Befragten wunschen sich, dass sicherheitsrelevante
Informationen verstandlicher dargestellt werden. Beson-
ders wichtig ist dies fUr Nutzergruppen mit besonders
hohem Aufholbedarf: Jeweils zwei Drittel der AuBenste-
henden (66,4 %) und der Fatalist:innen (65,2%) geben an,
dass IT-Sicherheitswissen fur sie verstandlicher vermittelt
werden musste, damit sie dazulernen kdénnen.

Die Mehrheit der Nutzer:innen wunscht sich dabei eine klas-
sische Aufbereitung von Wissensinhalten. FUr 44,3 Prozent
der Befragten ist es von Vorteil, wenn Informationen

unterhaltsamer gestaltet werden. Humorvolle Formate
werden von antreibenden Nutzer:innen (56,0 %) favorisiert,
um ihr bereits sehr gutes Basiswissen zu erweitern.

Non-formale Bildungsangebote ausbauen

Zur erfolgreichen Vermittlung von Wissen gehdrt, dass
Aufklarung im Alltag ankommt: Nicht nur Wissensinhalte
sollten an die Lebensrealitat der Verbraucher:innen
anknuUpfen, auch der Ort und das Format des Informati-
onsangebots. Attraktiv sind Angebote und Informationen,
die - online oder offline - in einer non-formalen Umgebung
vermittelt werden - also dort, wo sich Menschen in ihrem
Alltag bewegen. 59,1 Prozent der Befragten wunschen sich
in die berufliche oder schulische Aus- und Weiterbildung
eingebundene Aufklarungsangebote, fUr 42,1 Prozent
waren mehr zusatzliche Informationsveranstaltungen und
Workshops attraktiv. Besonders Verbraucher:innen

mit wenig Vorwissen und BerUhrungsangsten in Bezug auf
Digitalisierung erreicht man bei solchen Terminen nicht:
Nur 28,6 Prozent der AuBenstehenden sehen darin einen
Mehrwert.

Auch die starkere Bundelung von Informationen (58,9 %),
personliche Ansprechpartner:innen (54,4 %) sowie
,0ffline" Aufklarungsangebote zu IT-Sicherheit (50,7 %)
werden von der Mehrheit der Befragten als geeignet
zur Verbesserung der digitalen Sicherheit erachtet. Dass
die Zustimmung fOr diese Formate insgesamt gegenuber
dem Vorjahr teilweise deutlich nachlasst, entspricht den
nachlassenden Sorgen im gesunkenen Verunsicherungs-
gefUhl. Hier sind innovative niedrigschwellige Ansatze
erforderlich, um dem nachlassenden Interesse attraktive
Vermittlungsangebote entgegenzusetzen.
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Abb. 31 / Sicherheitsindex 2023
Verbesserung von Sicherheitswissen/-kompetenz

Inwieweit stimmen Sie den Aussagen zu?

61,5%

Die Informationen darUber, wie man sich im Internet
besser schitzen kann, mussten verstandlicher sein.

59,7%

Ich wunsche mir im Internet mehr Informationen zu
moglichen Risiken.

59,1%

Es muUsste mehr Aufklarungsangebote in beruflicher oder
schulischer Aus- und Weiterbildung geben.

58,9%

Die Informationen darUber, wie man sich im Internet besser schitzen kann,
mussten starker gebUndelt werden (z.B. auf einer zentralen Webseite).

54,4%

Es muUsste mehr professionelle Ansprechpartner geben,
die personliche Hilfestellung bieten.

50,7%

Ich méchte auBerhalb des Internets (z.B. Fernsehen, Radio, Freizeit-
einrichtungen) Uber digitale Sicherheit aufgeklart werden.

44,3%

Die Informationen darUber, wie man sich im Internet schitzen kann, mussten
unterhaltsamer gestaltet werden (z.B. durch Quiz oder lustige Videoclips).

42,1%

Es muUsste mehr Informationsveranstaltungen und Workshops
in meiner Nahe zu dem Thema geben.

@ trifft voll und ganz zu/trifft eher zu
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Handlungsempfehlungen

« Transferkompetenzen vermitteln:
Verbraucher:innen dazu befahigen,
Grundprinzipien der IT-Sicherheit
auf sich wandelnde und unbekannte
Anforderungen Ubertragen zu
kénnen.

« Sicherheitswissen einfach fordern:
Relevante Informationen und
Lerninhalte im individuellen Alltag
niedrigschwellig und einfach
zuganglich anbieten.

« Non-formale Hilfsangebote aus-
bauen: FUr die permanente Weiter-
entwicklung im Alltag ist die
Aufklarung an auBerschulischen
und non-formalen Lernorten von
wachsender Relevanz.

« |Innovative Angebote entwickeln:
Etablierte Wege der Wissensver-
mittlung auf geanderte Bedarfe
anpassen, um Lust am Lernen
aufrechtzuerhalten.

Best Practice bei DsiN

DsiN starkt mit aktuellen Programmen
und Angeboten die Verfugbarkeit
niedrigschwelliger und individueller
Aufklarung.

DsiN-Digitalfuhrerschein: Individua-
lisierbares Selbstlernangebot

zu digitalen Grundkompetenzen mit
Zertifizierungsmoglichkeit - von
Uberall und fUr alle.

DsiN-Ratgeberreihe: Einfache und
verstandliche Aufbereitung wichtiger
Themen rund um Sicherheit im
Netz, zum Beispiel zu Grundregeln
sicherer Logins.

Digital-Kompass: Kostenfreie, Uber-
wiegend barrierefreie Hilfestellungen
und Formate fUr digitale Fragen in
non-formaler Lernumgebung - mit
Fokus auf Personen mit Sinnes- und
Mobilitatsbeeintrachtigung.
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Motivation fur
Sicherheitsverhalten
im digitalen

Alltag schaffen

Abb. 32 / Sicherheitsindex 2022

Einschatzung der generellen Datensicherheit
im Internet 2014 vs. 2023

GegenuUber der ersten Erhebung des DsiN-Sicherheits-
index hat sich zum zehnten Jubildaum die Einschatzung
der Datensicherheit im Netz aus Verbrauchersicht

zwar grundsatzlich verbessert, ,,sehr sicher” fUhlen sich
im Netz 2023 aber nach wie vor nur 5,8 Prozent der
Nutzer:innen - genau wie 2014. Der Sicherheitsindex
verdeutlicht, dass wirksame Angebote dazu motivieren
mussen, die Wissens-Verhaltens-Lucke zu reduzieren,
um die Cyberresilienz der Gesellschaft zu starken.

Relevanz im digitalen Alltag aufzeigen

Sicherheitswissen ist eine Grundlage fur IT-Schutz, for
seine Wirksamkeit entscheidend ist jedoch das tat-
sachliche Handeln der Nutzer:innen, mit dem sie den
gestiegenen Sicherheitsvorfallen vorbeugen konnen.
Aufklarungsarbeit muss noch starker auf die dynamische
Anwendung des vorhandenen Wissens hinwirken,

damit Verbraucher:innen auch neuen Anforderungen
souveran begegnen kénnen und widerstandsfahig gegen
Bedrohungen sind, also Uber Cyberresilienz verfigen.

Die IT-Sicherheitslage ist in den unterschiedlichen
Nutzergruppen von ungleich verteilten digitalen Sicher-
heitskompetenzen gepragt. Eine wirksame Ansprache
muss auf die verschiedenen Bedarfe der Zielgruppen
eingehen und vor allem bei weniger souveranen
Nutzer:innen gezielt aufzeigen, wo Praxisbezige zum
digitalen Alltag der jeweiligen Personen bestehen.

Praxisbezogen Uber SchutzmaBnahmen aufklaren
Knapp 70 Prozent der Befragten geben an, dass einfachere
Sicherheitseinstellungen bei Programmen und Geraten
sie motivieren wurden, sich selbst sicherer im Netz zu
bewegen, etwa die Halfte (49,1%) wird durch Konfrontation
mit Informationen und Produkten wie Passwortkarten
oder sicheren ID-USB-Sticks zu mehr IT-Sicherheit
angeregt. Solche und weitere alltagsnahe Losungen
aufzuzeigen, sollte Teil von Angeboten sein, die Uber
Grundprinzipien digitaler Souveranitat aufklaren. Die
sachliche Vermittlung von potenziellen Risiken und ent-
sprechenden SchutzmaBnahmen, die Verbraucher:innen
unmittelbar anwenden kénnen, verspricht eine hohe
Wirksamkeit.

Motivation wecken und zum Handeln anregen

Um konkrete Verhaltensanderungen im Alltag zu bewir-
ken, braucht es motivierende Angebote und Ansprachen,
die an individuelle Vorkenntnisse und Bedarfe anknupfen.
Neben der Begegnung in Beruf und Schule (57,1 %) spielt
hier vor allem das private und non-formale Umfeld eine
wichtige Rolle: 56 Prozent fuhlen sich durch Vorbilder in
ihrem privaten Umfeld zu mehr IT-Sicherheit motiviert,
53,9 Prozent wurden sich durch die konkrete Ansprache
von Freund:innen oder Familienmitgliedern zu verant-
wortungsvollem Verhalten motivieren. Damit dies gelingt,
sind Angebote gefragt, die Laien zu Multiplikator:innen
qualifizieren, die ihr Wissen rund um Digitalitat an andere
weitergeben.

Bewusstsein fUr Selbstwirksamkeit starken

Damit Nutzer:innen zu sicherem Handeln motiviert sind
und ihr Wissen in ihrem digitalen Alltag zielgerichtet
einsetzen, mussen sie sich ihrer Selbstwirksamkeit
bewusst sein. Dafur ist es notwendig, aufzuzeigen, wie
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Abb. 33 / Sicherheitsindex 2022
Motivation zu sicherem Umgang mit Daten

Was kénnte dafur sorgen, dass Sie starker zu einem
sicheren Umgang mit Ihren Daten im Internet motiviert
werden?

69,7%

Einfachere Sicherheitseinstellungen bei
Programmen und Geraten

57.1%

Konkrete Ansprache in
Beruf und Schule

56,0%

Privates Umfeld (z.B. Bekannte, Freunde, Familie) wirde
vorbildhaft starker auf Sicherheit im Internet achten

53,9%

Konkrete Ansprache durch mein privates Umfeld
(z.B. Bekannte, Freunde, Familie)

49,1%

Haufigere Konfrontation mit Informationen zur Internetsicherheit (z.B.
Passwortkarten in Zeitschriften, sichere ID-USB-Sticks als Give-aways etc.)

38,4%

Anerkennung fUr ein sicheres Verhalten im Internet bekommen
(z.B. im Rahmen von Wettbewerben)

34,0%

Vorbilder (z.B. Sportidole, Stars) wurden Sicherheit
im Internet wichtig finden

29,2%

Solange mir nichts passiert, sehe ich keinen Grund,
mein Sicherheitsverhalten zu andern

Verbraucher:innen ihr Schutzniveau beispielsweise durch
individuelle Gerateeinstellungen, die fundierte Auswahl
und den gezielten Einsatz von geeigneten Programmen

und Diensten selbststandig wirksam erhéhen kénnen.

Lediglich eine Minderheit von 29,2 Prozent der befragten
Verbraucher:innen sieht keinen Grund dafUr, ihr Sicher-
heitsverhalten zu andern, solange ihnen nichts passiert.
Dies deutet darauf hin, dass das Bewusstsein fur die
Notwendigkeit eines sicheren Umgangs mit Daten im
Internet bei der Mehrheit der Nutzer:innen vorhanden
ist. Diese Bereitschaft in aktives Handeln zu Ubersetzen,
muss das Ziel anwendungsorientierter Aufklarung sein.
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Handlungsempfehlungen

Cyberresilienz fordern: Aufklarung
muss an den digitalen Alltag von
Verbraucher:innen anknupfen und
sie in diesem selbststandig hand-
lungsfahig machen.

« Bewusstsein fUr Relevanz schaf-
fen: Praxisbezuge verdeutlichen
auch weniger digital-affinen
Nutzer:innen die eigene Betrof-
fenheit und Notwendigkeit einer
fortwahrenden Anpassung ihres
Sicherheitsverhaltens.

« Zum Handeln motivieren: Das

zielgruppenspezifische Aufzeigen

von Selbstwirksamkeit mithilfe
des personlichen Umfelds aktiviert

Verbraucher:innen.

Best Practice bei DsiN

DsiN motiviert mit zielgruppenspezi-
fischen und praxisbezogenen Pro-
grammen und Angeboten zu sicherem
Verhalten im Netz.

Digitaler Engel: Mit Infomobilen
bietet das Projekt deutschlandweit
Uber Alltagsthemen niedrigschwellige
Informationen und Anleitungen zur
sicheren Nutzung digitaler Dienste fur
altere Menschen

PolisiN - Politiker:innen sicher im
Netz: Praxisnahe aktuelle Informa-
tionen und Materialien fUr politisch
Aktive rund um Cyberresilienz im
politischen Alltag

DsiN-Computercheck: Praktischer
Selbstcheck gegen Viren, Spionagesoft-
ware und Datendiebe mit Unterstit-
zungsangeboten zur Fehlerbehebung

SiBa-App: Das Sicherheitsbarometer
informiert nicht nur Uber aktuelle
Cyberangriffe, sondern zeigt auch kon-
krete Schutzmoglichkeiten auf
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Transferstrukturen der digitalen
Kompetenzforderung nachhaltig etablieren

Praxisbezug und individuelle Motivation sind nicht alles: Eine
breite Wirkung konnen MaBRnahmen fur mehr IT-Sicherheit nur
entfalten, wenn die Infrastrukturen fur ihre Verbreitung und
Vermittlung vor Ort professionell und belastbar verankert sind.
Nur so kann die neue Herausforderung einer non-formalen
Bildungsarbeit, welche fur die sichere digitale Gesellschaft grund-
legend ist, fur alle Nutzergruppen nachhaltig sichergestellt werden.

Strukturen schaffen, um aktiv zu unterstitzen

Fast drei Viertel (73,4 %) aller Nutzer:innen sehen sich
in erster Linie selbst in der Pflicht, die Zahl der Sicher-
heitsvorfalle durch angepasstes Verhalten und einen
vorsichtigeren Umgang mit ihren persénlichen Daten zu
reduzieren, und zwei Drittel (66,5 %) sind sich dessen
bewusst, dass sie das eigene Sicherheitswissen 6fter in
Taten umsetzen sollten. Gleichwohl nehmen die Zustim-
mungsraten der Befragten in diesem Jahr deutlich

ab (Vorjahr: 77,7 bzw. 72,6 %), was auf eine gewisse
Mudigkeit schlieBen lasst, sich mit Sicherheitsthemen im
digitalen Alltag zu beschaftigen. Es wird deutlich,

dass Verbraucher:innen UnterstUtzung dabei brauchen,
selbst aktiv zu werden und durch eine auf sie ausgerichtete
Ansprache motiviert und befahigt werden mussen, ihr
digitales Schutzniveau zu verbessern.

Alltagsnahe Transferinfrastrukturen nachhaltig
verankern

FUr wirksame Kompetenzféorderung kommt es - neben den
formalen und schulischen Strukturen - zunehmend auf

ein persoénliches Umfeld an, in dem sich Aufklarungsarbeit
entfalten kann. Dies erfordert den Aufbau von Netzwerken
und Strukturen, die engagierte Organisationen und
Menschen in die Vermittlung vor Ort einbindet - und ihre
Erfahrungen im Sinne von Best Practice Uber standar-
disierte Formate zur flachendeckenden Ansprache der
Bevolkerung verwendet. Die Nachfrage dafUr ist enorm:
So wunschen sich 64,2 Prozent mehr Aufklarung Uber IT-
Sicherheitsrisiken in ihrer Umgebung, verbunden mit
einfachen, alltagsbezogenen Anleitungen (63,6 %). Sowohl
bei den Fatalist:innen, als auch bei Bedachtsamen und
Antreibenden sind es jeweils mehr als 70 Prozent, die

hier einen wirksamen Hebel sehen. Dies verdeutlicht den
Bedarf an differenzierten Angeboten, die die teils sehr un-
terschiedlichen Vorkenntnisse und Nutzungsgewohnheiten
und damit auch Risikolagen der Nutzer:innen adressieren.
Immer zu beachten sind hierbei Ansatze, die nicht nur ak-
tuelle Risiken identifizieren, sondern auch auf den Transfer
von Wissen in sich wandelnden Kontexten abzielen.

Um hierfor gute Angebote zu entwickeln, tragfahige
Netzwerke zu etablieren und qualitative Angebote zu
sichern, die viele Verbraucher:innen erreichen, braucht
es eine dauverhafte Verankerung von entsprechenden
Transferinfrastrukturen. Die aktuelle Praxis der eher
kurzfristig angelegten Projektzuwendungen wird dieser
Form der nachhaltigen Entfaltung von Strukturen kaum
gerecht.

Bewusstsein fur geteilte Verantwortung starken

Neben der Eigenverantwortung und dem Einsatz didaktisch-
fachlicher Aufklarung spielen viele weitere Akteur:innen
eine Rolle bei einer wirkungsvollen Kompetenzforderung,
von engagierten Expert:innen und Unternehmen mit hoher
technischer Expertise bis zu den regionalen Netzwerken
vor Ort, die in der Ansprache eine zentrale Bedeutung
einnehmen - um nur einige zu nennen. Diese Vielfalt an
Akteur:innen fUhrt nicht selten dazu, dass MaBnahmen
wenig koordiniert und abgestimmt erscheinen - und
keine Fokussierung auf Kernkompetenzen stattfindet. Ein
effizientes Zusammenwirken aller Beteiligen gilt es daher
besser zu koordinieren.

Uber das Zusammenspiel von Akteur:innen hinaus sehen
Internetnutzende eigene Verantwortlichkeiten, insbesondere
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Abb. 34 / Sicherheitsindex 2023
MaBnahmen fUor mehr Sicherheit im Netz

FUr wie geeignet halten Sie diese MaBnahmen, um lhre
Sicherheit im Internet zu erh6éhen?

73,4%

Vorsichtigerer Umgang mit den eigenen
personlichen Daten

,8%

o)}
©
o5}

Starkere Verfolgung von GesetzesverstoRen

66,5

B3

Sicherheitswissen 6fter in Taten umsetzen

64,2%

Mehr Aufklarung Uber Risiken im Internet in
meiner Umgebung

63,6%

Sicherere Gestaltung von Diensten und Programmen
im Internet durch die Anbieter

63,6%

Sicherere Gestaltung der Gerate durch
die Hersteller

63,6%

Einfache Anleitungen zum sicheren Umgang mit
dem Internet im Alltag

58,7%

Strengere Gesetze durch den Gesetzgeber

@ sehr geeignet/geeignet

bei IT-Anbietern und dem Staat. Dieser sollte laut

68,8 Prozent der Befragten eine konsequentere Straf-
verfolgung umsetzen. 58,7 Prozent winschen sich
strengere Gesetze, um die Zahl der Sicherheitsvorfalle

im Internet zu verringern. Von Herstellern und Anbietern
wunschen sich 63,6 Prozent der Verbraucher:innen
eine sicherere Gestaltung von Diensten und Programmen
im Internet beziehungsweise von Geraten. Bestmogliche
Sicherheit kann nur durch ein Zusammenwirken aller
Akteur:innen gewahrleistet werden.
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Handlungsempfehlungen

Alle Nutzergruppen brauchen auf
ihre individuellen Bedarfe zuge-
schnittene Angebote und Unterstut-
zung zum Thema IT-Sicherheit.

» Transferstrukturen nachhaltig
etablieren: Zielgruppenspezifische
Angebote von hoher Qualitat sollten
in dauerhaften, flachendeckenden
Strukturen verankert werden.
Koordination non-formaler Kom-
petenzférderung: IT-Sicherheit
kann nur im koordinierten Zusam-
menwirken aller Akteur:innen -
Nutzer:innen, Hersteller und Staat -
verwirklicht werden, mit geklarten
Rollen und Verantwortungen.

Best Practice bei DsiN

DsiN bindet engagierte Akteur:innen
und Netzwerke in zielgruppenrele-
vante Angebote ein.

Cyberfibel: Von BSI und DsiN als
Handbuch fUr Multiplikatoren zur
digitalen Verbraucheraufklarung
entwickelt

DigiBitS (Digitale Bildung trifft
Schule): Zusammenarbeit von mehr
als zwanzig Kooperationspartnern zur
Vermittlung digitale Kompetenzen
an Lehrkrafte und bundesweite
Vernetzung von Uber 200 allgemein-
bildenden Schulen fur Wissens- und
Erfahrungsaustausch

Digital-Kompass: Verbundprojekt
von DsiN und BAGSO zur digitalen
Teilhabe von Menschen mit Beein-
trachtigungen in Kooperation mit
Behinderten-Selbsthilfe-Organisati-
onen und Hochschulen

Digitale Nachbarschaft: Unterstut-
zungsnetzwerk zu Digitalkompe-
tenzen fuUr Vereine und Ehrenamt in
Zusammenarbeit mit dem Bundes-
netzwerk Burgerschaftliches Enga-
gement (BBE) und der Verbraucher
Initiative (VI)
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Drei-Punkte-Plan
fOr wirksame
Aufklarung

DREI-PUNKTE-PLAN

Der DsiN-Sicherheitsindex verdeutlicht in seiner zehnten Aus-
gabe den groBen Bedarf an wirksamer digitaler Aufklarung:
Verbraucher:innen mussen angesichts deutlich gestiegener
Sicherheitsvorfalle motiviert werden, erworbenes Sicherheits-
wissen zielgerichtet anzuwenden. Zudem mussen sie in die Lage
versetzt werden, ihre Kompetenzen in Zeiten schnellen digitalen
Wandels auch auf neue Anforderungen zu transferieren. Nachhal-
tige Strukturen unterstutzen sie dabei.

Kompetenzen alltagsnah
fordern

FUr mehr Sicherheit im Netz mUssen
Verbraucher:innen (potenziellen)
Risiken in ihrem digitalen Alltag
angemessen begegnen kénnen. Dafur
bendtigen sie aktuelles und rele-
vantes Wissen sowie die Fahigkeit,
dieses in der Praxis anzuwenden.
Sicherheitsrelevante Informationen
und Anleitungen mussen vor allem
fOr Nutzergruppen mit einem hohen
Aufholbedarf einfach verfugbar und
leicht verstandlich sein. Attraktive
Inhalte und Formate weisen dabei
eine hohe Relevanz fUr den digitalen
Alltag der Verbraucher:innen auf.

In Zeiten eines raschen digitalen
Wandels genugt es dabei nicht,
grundlegende Sicherheitskenntnisse
einmalig zu erwerben. Vielmehr
mussen Transferkompetenzen geférdert
werden, um das vorhandene Wissen
zukUnftig auch auf bisher noch unbe-
kannte Anforderungen anwenden zu
kénnen. Aufklarungsangebote mussen
daher darauf abzielen, Grundprinzipien
sicherheitsforderlichen Verhaltens

ZU vermitteln, die auf neue Kontexte
und Technologien Ubertragbar sind.

Motivieren und
aktivieren

Wirksame Aufklarungsangebote
motivieren Verbraucher:innen zur
Anwendung ihres Wissens und zeigen
ihnen sachlich und mit einem hohen
Praxisbezug auf, dass digitale Risiken
sie in ihrem Alltag betreffen, egal
welches Nutzungsverhalten sie auf-
weisen. Gleichzeitig gilt es, praktisch
zu vermitteln, dass Nutzer:innen

mit grundlegenden Kompetenzen in
der Lage sind, entscheidend auf ihre
Sicherheit im digitalen Alltag einzu-
wirken. Wichtig ist hierbei, die Ange-
bote so an die jeweilige Zielgruppe
anzupassen, dass diese das erworbe-
ne Wissen agil in ihre Lebensrealitat
transferieren kann.

Die individuelle und direkte Anspra-
che spielt hierbei eine zentrale Rolle.
Insbesondere das personliche Umfeld
und damit non-formale Strukturen
sind ein wirksamer Motivator, um
das eigene Verhalten dem digitalen
Wandel anzupassen. Um kompetente
Nutzer:innen als Multiplikator:innen
einsetzen zu kénnen, braucht es nied-
rigschwellige Formate und Materialien,
die diese fur diese Rolle befahigen
und starken.

Transferinfrastrukturen
nachhaltig etablieren

Damit digitale Aufklarung die
unterschiedlichen Bedarfe der
Verbraucher:innen im Bereich IT-
Sicherheit praxisnah, fachlich fundiert
und didaktisch hochwertig bedienen
kann, braucht es Transferinfrastruk-
turen, die entwickelte Angebote
nachhaltig in der Bildungslandschaft
verankern. Entscheidend fur die
langfristige positive Entwicklung des
IT-Schutzniveaus ist die Etablierung
von Formaten, die der Breite der
Gesellschaft zur Verfugung stehen und
einen festen Platz im digitalen Alltag
der Nutzer:innen einnehmen, dabei
aber die notwendige Flexibilitat fur
neue Anforderungen und Entwick-
lungen im Bereich der Digitalisierung
aufweisen.

Unterschiedliche Akteur:innen - Zivil-
gesellschaft, Anbieter und Staat -
mussen hierfUr in engem Austausch
vernetzt zusammenarbeiten und
bedarfsgerechte Angebote entwickeln,
fordern und verankern. Nutzererfah-
rungen und fachliche sowie didaktische
Expertise wirken dabei in der agilen
Weiterentwicklung bestehender
Angebote und der Etablierung neuer
Ansatze zusammen.
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Glossar

Digitale Aufklarung

MaRnahmen der Verbraucherbildung, die aus den
Ergebnissen des Index abgeleitet werden, um
Anwender:innen zu informieren, zu sensibilisieren
und zur gelebten IT-Sicherheit zu befahigen.

DsiN-Sicherheitsindex

Abbildung der Sicherheitslage von Internet-
nutzer:innen in Deutschland in einer Zahl - als
gewichteter Mittelwert aus den vier Sicher-
heitsfaktoren.

DsiN-Verbrauchertypen

Clustering von funf Typen von Onlinern im
DsiN-Sicherheitsindex, die sich durch typi-
sierte Sicherheitsfaktoren unterscheiden:
AuBenstehende, Fatalist:innen, Gutglaubige,
Antreibende und Bedachtsame. Die beiden
letzten Typen werden auch als ,Souverane*
bezeichnet.

Indexpunkte

Der Gesamtindex sowie die vier Sicherheits-
faktoren werden auf einer Skala von 0 bis 100
gemessen.

Lebenswelten / Fokusthema

Der Sicherheitsindex untersucht die Sicherheits-
faktoren und Haltungen von Verbraucher:innen
in verschiedenen Bereichen des Alltags, in
denen die Nutzung digitaler Anwendungen
und Dienste aktuell relevant ist. Im Fokus
steht dieses Jahr das Thema ,Soziale Medien®.
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Schwellenwert 50

Sinkt der Indexwert unter 50 Punkte, kippt die
Sicherheitslage, das heilt, die Bedrohungslage
ist héher als das Schutzniveau.

IT-Sicherheitsgefalle

Unterschiede in der Auspragung der Sicherheits-
faktoren zwischen souveranen Nutzer:innen und
Verbrauchergruppen mit erhohtem Aufklarungs-
bedarf.

Wissens-Verhaltens-Lucke

Unterschied zwischen theoretisch vorhandenem
Wissen der Befragten zu MaBnahmen der
IT-Sicherheit und der tatsachlichen Anwendung
dieser MaBnahmen in der Praxis.

Sicherheitsfaktoren des DsiN-Sicherheitsindex:

Sicherheitsvorfalle
IT-sicherheitsrelevante Vorfalle, die von den
Nutzer:innen registriert wurden.

Verunsicherungsgefuhl
Das personliche Gefuhl von Verunsicherung bei
der Nutzung digitaler Anwendungen.

Sicherheitskompetenz
Selbstauskunft Uber die Kenntnis von IT-Schutz-
maBnahmen.

Sicherheitsverhalten
Selbstauskunft Uber die Anwendung von IT-
SchutzmaBnahmen.
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