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Benutzerkonten sichern -
einfach einloggen

Unser Leben wird von Tag zu Tag digitaler. Taglich
bewegen wir uns online in der digitalen Welt. Bei der
Arbeit, mit unserem E-Mail-Konto, beim Online-
Shopping, in der Nutzung von Social Media, Streaming
Diensten oder Finanzdienstleistern. Bei all diesen
Anwendungen, die wir nutzen, steht eine Funktion im
Zentrum: Die einwandfreie Identifikation Uber einen
Login (,Anmeldung"), gebunden an ein Nutzerkonto.
Haufig wird es mit dem englischen Begriff Account
bezeichnet. Diese sind durch Login-Daten fUr uns zu-
ganglich. In unserem Alltag nutzen wir diese Accounts
geschaftlich oder privat fur unterschiedlichste Zwecke.
Sie sind unser Zugang zum digitalen Leben. Denn
einmal eingeloggt, konnen wir im Netz kommunizieren
und agieren. Worauf Sie achten mussen, um lhre
Logins sicher zu verwalten und welche Gefahren es
gibt, erfahren Sie in diesem DsiN-Ratgeber.

Mehr Tipps und weiterfUhrende Links erhalten
Sie auf unseren Webseiten. Einfach QR-Code mit
Ihrem Smartphone oder Tablet abfotografieren
und mehr erfahren.
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ein Login?

.. als Login wird der Vorgang bezeichnet, sich in einem
Computersystem oder einer Internetseite anzumelden
(einzuloggen).

.. besteht aus Anmeldedaten, die sich aus einem Benutzernamen
und einem Passwort zusammensetzen.

.. zusatzlich gibt es die Zwei-Faktor-Authentifizierung (2FA)
und die Multi-Faktor-Authentifizierung (MFA), diese
bieten eine erganzende Absicherung Ihrer Logindaten
- siehe Seite 14/15

.. es dient dazu, die Nutzer:innen zu identifizieren und zu
authentifizieren.

.. kann missbrauchlich verwendet werden, um die
eigene ldentitat zu stehlen und ist deshalb besonders
schutzbedurftig.
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‘ DsiN-Tipps I

- siehe Seite 14/15
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Mehr Tipps und weiterfUhrende Links erhalten Sie auf unserer
Webseite . Einfach QR-Code mit Ihrem Smartphone
oder Tablet abfotografieren und mehr erfahren.
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Passwortmuodigkeit?

.. mit der Zeit haufen sich eine Vielzahl von unterschiedlichen
Benutzerkonten und Logindaten an. Dabei kann schnell
der Uberblick verloren gehen.

.. um die eigenen Passworter nicht standig zu vergessen,
nutzen viele Menschen oft dasselbe Passwort fUr alle
Anwendungen.

... viele Verbraucher:innen sind sich der Gefahrenlage zwar
bewusst, aber durch Bequemlichkeit bleiben sie bei
einfachen Passwortern oder nutzen dasselbe Passwort fur
unterschiedliche Konten.

.. ist ein Passwort einmal bekannt, ist es fur Hacker:innen
leicht, dieses bei anderen Diensten auszuprobieren.
Auf diese Weise erhalten Kriminelle den Zugang zu vielen
Logins der Betroffenen.
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‘ DsiN-Tipps I

- siehe Seite 14/15

Mehr Tipps und weiterfUhrende Links erhalten Sie auf unseren
Webseiten. Einfach QR-Code mit Ihrem Smartphone oder
Tablet abfotografieren und mehr erfahren
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1 Q. Blogartikel von Yubico zu den Ergebnissen der ersten Umfrage zum Stand
der globalen Unternehmensauthentifizierung 2022: https://I.dsin.de/98

2 Q.: DsiN-Sicherheitsindex (2022): https://I.dsin.de/9a
3 Q.: DsiN-Sicherheitsindex (2021): https://l.dsin.de/9b
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4 Q. “EMEA Remote Work Research Report 2021", Yubico, 2021: https://l.dsin.de/9c

5 Q.: 220 Milliarden Euro Schaden durch Ransomware und andere Cyber-Angriffe | heise online: https://I.dsin.de/9d
6 Q.: Hasso-Plattner-Institut: https://I.dsin.de/9e

7 Q.:DsiN-Sicherheitsindex (2022): https://I.dsin.de/9f
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Datenverlust?

.. bezeichnet das unvorhergesehene Verlorengehen von
digitalen Daten.

.. Grunde hierfur kdnnen sein: menschliche Fehler, Virenbefall,
Hacker:innenangriffe, Datendiebstahl oder technische Fehler.

... das E-Mail-Konto bildet oftmals das Zentrum unserer
digitalen ldentitat. Denn viele Dienste und Logins sind mit
unserer E-Mail-Adresse verknUpft.

.. betroffen sind oft Shopping-Accounts mit sensiblen Bankdaten
und Informationen zum Einkaufsverhalten, Bewerbungs-
unterlagen, Zeugnisse und Zertifikate, Abrechnungen, Konto-
auszuge usw. Eine Kette des kompletten Kontrollverlustes
kann so in Gang gesetzt werden.
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‘ DsiN-Tipps I

Mehr Tipps und weiterfUhrende Links erhalten Sie auf
unseren Webseiten. Einfach QR-Code mit Ihrem Smartphone
oder Tablet abfotografieren und mehr erfahren
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Phishing?

.. Phishing (,Passwort + Fishing"“) bezeichnet den Versuch,
dem Opfer gezielt Informationen wie z.B. Nutzerdaten zu
entlocken oder zur Ausfuhrung einer schadlichen Aktion zu
bewegen. In der Folge werden dann z.B. KontoplUnderung
oder Identitatsdiebstahl begangen oder auch eine
Schadsoftware installiert.

.. erfolgt Uber schadhafte Anhange oder Links in E-Mails, SMS
und Chatnachrichten oder Telefonanrufe. Diese kénnen sich
je nach Aufwand an eine groe Masse richten oder ganz
gezielt eine bestimmte Person adressieren.

... Social Engineering bezeichnet die Manipulation, LUgen und
IrrefOhrung von Internet-Opfern, um an Daten zu gelangen
und wird oftmals unter Einsatz von Phishing durchgefihrt.

... bei einem Ransomware-Angriff handelt es sich auch um
eine Phishing-Methode, bei der sich durch Anklicken eines
unsicheren Links eine Schadsoftware installiert, die alle
Daten auf einem IT-System verschlUsselt und erst gegen
Zahlung eines Losegeldes (engl. Ransom) entschlisselt.

... das Ziel von Phishing-Angriffen ist es, dass gestohlene
Daten weiterverkauft oder haufig zum Abschlieen von
kostenpflichtigen Abos, Buchungen von Reisen oder
Kaufen im Internet genutzt werden.
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‘ DsiN-Tipps I

Mehr Tipps und weiterfUhrende Links erhalten Sie auf unseren
Webseiten. Einfach QR-Code mit lhrem Smartphone oder Tablet
abfotografieren und mehr erfahren
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Authentifizierungsmethoden?

.. Authentifizierung ist die Bestatigung bzw. Beglaubigung
lhrer digitalen ldentitat, um digitale Prozesse freizuschalten,
wie z.B. eine BankUberweisung oder bei einem
Anmeldevorgang.

... Zwei-Faktor-Authentifizierung (2FA) oder auch
Multi-Faktor-Authentifizierung (MFA) sind die gangigsten
Methoden, um zusatzlich oder anstelle eines Passworts
Ihre Online-ldentitat zu bestatigen. Der zweite Faktor
wird mit Hilfe des Handys Uber biometrische Merkmale
wie Fingerabdruck, Gesichtserkennung, Iris-Scan
oder Uber einen physischen SicherheitsschlUssel mit
USB-Anschluss (Security Key) oder Smartcard erzeugt.

... der Trend geht zur Anmeldung ganz ohne Passworter:
Der sogenannte FIDO2-Standard erméglicht es, passwort-
los, mit einem physischen SicherheitsschlUssel, einer
Smartcard oder kUnftig auch integriert im Smartphone,
eine ldentitatsuberprufung mit nachfolgender
Anmeldung zu tatigen. - siehe Seite 18/19
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‘ DsiN-Tipps I

Mehr Tipps und weiterfUhrende Links erhalten Sie auf unseren
Webseiten. Einfach QR-Code mit Ihrem Smartphone oder Tablet
abfotografieren und mehr erfahren
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ein Passwortmanager?

.. ein Programm, mit dessen Hilfe Sie Passworter erstellen,
an einem sicheren Ort hinterlegen und schutzen kénnen.

.. €s wird zusatzlich mit einem Master-Passwort verschlUsselt.

.. ist sowohl fUr alle handelsublichen stationaren Computer,
Laptops und Mobiltelefone verfugbar.

... Vorteil eines Passwortmanagers ist, dass sich mit seiner
Hilfe auch komplexe und damit sicherere Passworter
speichern lassen.

.. alle Passworter sind somit an einem Ort gespeichert und
durch die komplexe Sicherheitsarchitektur der Anbieter
von Passwortmanagern sehr gut geschutzt.
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‘ DsiN-Tipps I

- siehe Seite 18/19

v

Mehr Tipps und weiterfUhrende Links erhalten Sie auf unseren
Webseiten. Einfach QR-Code mit lhrem Smartphone oder Tablet
abfotografieren und mehr erfahren.
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Sicherheitsschlussel
(Security Keys)?
XX XX

o ® :

... sind eine der sichersten Methoden, die Zugange fur Ihre
Accounts und Logins zu schutzen.

.. lassen sich Uber einen USB-Anschluss mit dem Computer
verbinden. Uber die Methode NFC (Near Field Communication)
wird der SicherheitsschlUssel manuell durch Heranhalten
an PC, Laptop, Mobiltelefon oder Tablet angewendet.

.. Wie gewohnt, werden die Anmeldedaten Uber den Browser
eingegeben. Das System fragt nach einem weiteren Faktor,
in diesem Fall kann der SicherheitsschlUssel verwendet
werden. Durch die manuelle Verbindung mit dem Security
Key authentifizieren Sie sich.

... durch diesen Prozess konnen Hacker:innen selbst mit einem
erbeuteten Passwort nicht auf die 2FA bzw. MFA geschitzten
Accounts zugreifen, da der persbnliche SicherheitsschlUssel
fehlt. So bleiben die Daten sicher, auch bei ausgereiften
Phishing-Methoden.

... SicherheitsschlUssel brauchen keine Internetverbindung
oder Empfang und funktionieren ohne eigene Energie-
quelle bzw. Batterie. Die Security Keys kénnen nicht von
Unberechtigten entschlUsselt werden.
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‘ DsiN-Tipps I

Mehr Tipps und weiterfUhrende Links erhalten Sie auf unseren
Webseiten. Einfach QR-Code mit lhrem Smartphone oder Tablet
abfotografieren und mehr erfahren.
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Was ist ...

Die DsiN-Ratgeberreihe erklart einfach und verstandlich die
wichtigsten Begriffe rund um Sicherheit im Internet - von
Algorithmus bis Zwei-Faktor-Authentisierung. Mit unseren
DsiN-Tipps erhalten Sie praktische Handlungsempfehlungen
fur souveranes Surfen im Alltag. In weiterfUhrenden Links
finden Sie umfassende Informationen zu den jeweiligen Themen
sowie Kontakte zu Beratungs- und Hilfsangeboten. So hilft
die DsiN-Ratgeberreihe, das Internet fUr Sie, lhre Familie und
andere Menschen in Threm Umfeld sicherer zu machen.

Belastigung im Netz - kompetent kontern
Online einkaufen und bezahlen - sicher shoppen
Das Digitale Ich - selbstbestimmt surfen

Onlinebanking - zeitgemaf zahlen

Immer auf dem Laufenden bleiben bei Digitalthemen und
die eigenen Kompetenzen verbessern und zertifizieren lassen:
mit den DiFO-News und dem DsiN-DigitalfUhrerschein.
difi.de
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‘ Uber DsiN I

DsiN engagiert sich fur Schutz, Sicherheit und Vertrauen in der
digitalen Welt bei Verbraucher:innen und im Mittelstand. Getragen von
Unternehmen, Verbanden und zivilgesellschaftlichen Organisationen
betreibt DsiN zahlreiche Projekte und Initiativen fur digitale Souveranitat
und Selbstbestimmung im privaten und beruflichen Alltag. DsiN
wurde im IT-Gipfel der Bundesregierung gegrundet und férdert digitale
Aufklarungsarbeit Uber Bildungs- und Dialogprojekte.

Mehr Infos finden Sie hier:
[=]; _E_I!
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sicher-im-netz.de
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