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GruBwort

Digitale Souveranitat
starken - gesellschaftliche
Teilhabe ermoglichen

Die Digitalisierung ist ein fester Bestandteil unseres
Lebens und besitzt enorme Potenziale fUr unsere
Gesellschaft. Sie kann den Alltag der Menschen erleich-
tern, neue Tatigkeitsfelder eré6ffnen und soziale Teilhabe
ermoglichen. Allerdings wachst mit zunehmender
Verbreitung und Vielfalt digitaler Anwendungen auch
das Risiko potenzieller Bedrohungen - und damit

die Relevanz von IT-Sicherheitsfragen. IT-Schutz bildet
schlieBlich das Fundament fur eine digitale Souveranitat
der Verbraucher:innen und ebnet damit den Weg fur
selbstbestimmtes Handeln in einer vernetzten Gesellschaft.

Wahrend sich einige Verbraucher:innen den wandelnden
Anforderungen bereits souveran anpassen und auf
Sicherheitsrisiken adaquat reagieren kénnen, verfigt
ein GroBteil der Menschen noch nicht Uber das aus-
reichende Sicherheitswissen und -verhalten fUr einen
umfassenden Schutz bei alltaglichen digitalen Aktivi-
taten. Wie kdnnen wir die digitalen Kompetenzen der
Verbraucher:innen nachhaltig starken? Welche Defizite
muss die Aufklarungsarbeit konkret adressieren und
wie sieht eine zeitgemaRe digitale Aufklarung angesichts
der sich wandelnden Lebenswelten aus?

Die Ergebnisse in diesem Jahr zeigen: Die Bedeutung von
Aufklarungsarbeit steigt. Die Anzahl der Sicherheitsvor-
falle hat sich stark erhéht und Iasst den Gesamtindex
auf einen Tiefstwert von 59,8 Punkten fallen. Souverane
Nutzer:innen passen sich dieser gestiegenen Bedrohungs-
lage besser an und eignen sich als Vorbilder digitaler
Selbstbestimmung. Das Gros der Verbraucher:innen
muss allerdings noch wirksamer dazu motiviert und
befahigt werden, das Sicherheitswissen auch in die
Praxis umzusetzen.

Es bedarf individueller Ansprachen, aufsuchender
Aufklarung und niedrigschwelliger Angebote - regional
vor Ort und digital im Netz. DafUr engagiert sich das
Bundesministerium fOr Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz in vielfaltiger Weise.
FUr Menschen in der Seniorenarbeit, eine Bevolkerungs-
gruppe, die mir besonders am Herzen liegt, wendet sich

Dr. Bettina Hoffmann

der Digital-Kompass von Deutschland sicher im Netz e.V.
gemeinsamen mit der Bundesarbeitsgemeinschaft der
Seniorenorganisationen (BAGSO) mit einem regionalen
Angebot an 100 Standorten in Deutschland. Ich freue
mich, dass wir hier auch kunftig neue Ansatze finden
werden, verstarkt vulnerable Zielgruppen gemeinsam in
den Blick zu nehmen. Mit dem neuen DsiN-DigitalfUhrer-
schein (DiFU), den wir ebenfalls sehr begruRen, werden
wir darUber hinaus mehr Menschen erreichen, digitale
Basiskompetenzen zu erwerben.

Digitale Aufklarung muss sich fortwahrend an die neuen
Anforderungen des digitalen Wandels anpassen - und
erfordert das Engagement aller Akteur:innen, denen der
sichere Umgang mit der Digitalisierung ein Anliegen
ist. Daher wunsche ich mir, dass viele weitere Partner
und Menschen den Weg zur digitalen Aufklarungsarbeit
mit DsiN finden - fUr ein verbraucherfreundliches und
hilfreiches Internet.

In diesem Sinne bedanke ich mich bei Deutschland sicher
im Netz e.V. und seinen Mitgliedern fur ihren Beitrag und
freue mich auf die weitere Zusammenarbeit.

Ich winsche allen Leserinnen und Lesern
eine aufschlussreiche Lektire!

Dr. Betfna ﬁé%m

Dr. Bettina Hoffmann

Parlamentarische Staatssekretarin bei der Bundesministerin fUr Umwelt,
Naturschutz, nukleare Sicherheit und Verbraucherschutz
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Vorwort

Liebe Leserinnen
und Leser,

Dr. Michael Littger Udo Littke

der DsiN-Sicherheitsindex 2022 wirft einen Blick auf die
Sicherheitslage der Internetnutzenden im zweiten Jahr
der Corona-Pandemie. Unter dem Eindruck einer digitalen
Ersch6pfung - tatsachlich waren Menschen zuletzt seltener
im Netz aktiv als noch vor einem Jahr - hat sich auch
die Sicherheitslage in vielfaltiger Weise verschlechtert:
Mit 59,8 Prozent erreicht der Index den niedrigsten Wert
seiner Messungen!

Hinter dem Indexwert verbergen sich unterschiedliche
Entwicklungen, die die Vielfaltigkeit der Menschen im
Internet bekraftigt und damit auch die Anforderungen
an unsere Aufklarungsarbeit: Die Sicherheitslagen der
AuBenstehenden und Fatalisten haben sich deutlich ver-
schlechtert, was in erster Linie auf eine massive Zunahme
von erlebten Sicherheitsvorfallen zuruckzufUhren ist.
Zwar haben auch die Nutzergruppen der Antreibenden
und Bedachtsamen mehr Angriffe erfahren. Sie konnten
sich jedoch wirksamer schiUtzen und ihr Sicherheitsniveau
damit fast konstant halten.

Damit zeigt der DsiN-Sicherheitsindex im Zeichen von
Corona auf anschauliche Weise, dass die Sicherheitslage
zunehmend vom Faktor Mensch abhangig ist. Mit anderen
Worten: unter den selben regulativen und technologischen
Rahmenbedingungen gelingt es einigen Bevélkerungs-
teilen, sich recht sicher im Netz zu bewegen (40,0 Prozent),
wahrend ein nicht unerheblicher Anteil von 23,0 Prozent
unter dem kritischen Schwellenwert von 50 Indexpunkten
fallt. Rund 37,0 Prozent liegen mit einem Indexwert von
rund 58,0 Punkten im maRigen Mittelfeld.

Wir winschen eine aufklarende Lektuire.

Y el

Dr. Michael Littger

GeschaftsfUhrer Deutschland sicher im Netz e.V.

Welche zwei Lehren ziehen wir aus dieser Erkenntnis?
Erstens, digitale Aufklarungsarbeit ist notwendiger als
jemals zuvor: wenn das digitale Sicherheitsgefalle in
Deutschland reduziert werden soll, gehoért die dazuge-
horige Arbeit zu den zentralen Aufgaben unserer Zeit.
Und zweitens folgt daraus eine weitere Professio-
nalisierung der Aufklarungsarbeit, die nach unserer
Uberzeugung eine deutliche Klarung von Rollen und
Aufgaben erfordert. Mit unseren reichweitenstarken
Transferprojekten erreichen wir schon heute jeden
Monat Uber 100.000 Menschen. Durch die Zusammen-
arbeit mit engagierten Akteuren aus der Wirtschaft,
der Verwaltung und Wissenschaft kbnnen wir diese
Erfolge weiter ausbauen.

Bitte werfen Sie auch einen Blick auf den neuen Fokus
der diesjahrigen Studie: Kunstliche Intelligenz (KI).
Wahrend diese Technologie langst Einzug in unseren
Alltag gefunden hat, ist sie fOr viele Verbraucher:innen
ein noch wenig vertrautes ,Neuland" - grundsatzliches
Wissen ist zwar mehrheitlich vorhanden, das Vertrauen
dagegen noch ausbaufahig. Die Studie zeigt neben den
Vorteilen auch Vorbehalte auf, die die Menschen im
Umegang mit ,KI“ heute wahrnehmen. Wir wollen das
Thema daher kunftig starker - auch mit dem diesjahrigen
Studienpartner und neuem DsiN-Mitglied Atos - in die
Aufklarungsarbeit von DsiN aufnehmen, dem ,Neuland*
eine ,Neugierde” entgegensetzen. Denn Vertrauen

und sicheres Verhalten beginnt auch bei KI oftmals mit
einem Gesprach und verstandlichen Antworten.

£,

Udo Littke

GeschaftsfUhrer von Atos Deutschland
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ZUSAMMENFASSUNG

Toptrends 2022: mehr
Bedrohungen bei
unzureichendem. Schutzniveau

Der DsiN-Sicherheitsindex liefert jahrlich Ant-
worten auf zwei Fragen: Wie steht es um die
digitale Sicherheitslage von Verbraucher:innen
in Deutschland und was ist erforderlich, um
diese zu verbessern? Die Sicherheitslage wird
dabei in einem Indexwert auf einer Skala von
0 bis 100 abgebildet.

Index 2022 fallt auf neuen Tiefstwert

(59,8 Punkte)

Nachdem der Index im letzten Jahr leicht um
0,1 Indexpunkte zurickging, verringert er sich
in diesem Jahr deutlich um 2,9 Indexpunkte
und fallt damit auf den bisher tiefsten gemes-
senen Wert von 59,8. Die Sicherheitslage der
deutschen Internetnutzer:innen erreicht so ihr
niedrigstes Niveau seit Beginn der Erhebung
2014. Grund hierfur ist vor allem der starke
Anstieg der Sicherheitsvorfalle (+8,3 Punkte)
auf einen neuen Hochstwert von 43,4. Dem-
entsprechend steigt auch das Verunsicherungs-
gefuhl (+1,2 Punkte).

Sicherheitsverhalten und -niveau stagnieren
Die verscharfte Bedrohungslage trifft auf ein
stagnierendes Schutzniveau. Das Sicherheits-
verhalten hat sich in diesem Jahr mit einem
Wert von 1,7 auf 49,6 Punkte nur leicht ver-
bessert, das Sicherheitswissen dagegen ist um
1,4 Punkte gesunken. Dieser Stillstand markiert
angesichts der gestiegenen Bedrohungslage
einen RUckschritt und bestatigt die Warnungen
von DsiN aus vorangegangen Publikationen:
Wenn die Sicherheitsvorfalle steigen, ist das
Schutzniveau nicht ausreichend entwickelt, um
Verbraucher:innen angemessen zu schitzen.

Eine Aufklarungsarbeit muss deshalb noch
starker auf die Handlungsfahigkeit und
Anpassungskompetenz hinwirken, damit sich
Verbraucher:innen im Sinne einer Cyberresilienz

Gefahrensituationen selbststandig anpassen
kénnen. Verbraucher:innen sind mit ihrem Ver-
halten ein Baustein im Sicherheitskonzept und
erkennen auch ihre Eigenverantwortung, gerade
im vorsichtigeren Umgang mit den eigenen
persdnlichen Daten (77,7 Prozent). Dennoch
nehmen Nutzer:innen auch Politik und Wirtschaft
in die Pflicht - mehr dazu in Kapitel 1.

Das IT-Sicherheitsgefalle vergréBert sich

Auch die Indexwerte der Nutzersegmente weisen
allesamt eine Tendenz nach unten auf. Am
starksten sinkt der Index bei den Fatalist:innen
mit -7,3 auf 45,6 Punkte. Antreibende und
bedachtsame Verbraucher:innen bleiben trotz
eines Ruckgangs um 1,2 Punkte die souveranen
Verbraucher:innen und erreichen mit 70,4 bzw.
71,6 Punkten die Hochstwerte. Bei steigenden
Sicherheitsvorfallen kénnen sie ihr Sicherheits-
verhalten ausbauen (+3,2 und +6,7) und damit
deutlich besser auf die Bedrohungslage reagieren
als die Ubrigen Verbrauchertypen. Diese
Anpassungsfahigkeit gilt es in der Aufklarungs-
arbeit als besonders wirksame Schutzfahigkeit
zu férdern - mehr dazu in Kapitel 2.

Fokusthema 2022: Kinstliche Intelligenz
Nach den Fokusthemen Digitale Identitat und
Digitales Ich (2021) und Burgerportale (2020)
ruckt in diesem Jahr das Thema ,KUnstliche
Intelligenz” (KI) in den Fokus. FuUr viele
Nutzer:innen ist dieses Gebiet noch weitgehend
unbekannt. Nur 59 Prozent der Befragten
wissen, was man darunter versteht, obgleich Ki
in vielen Lebensbereichen bereits genutzt
wird, etwa in der Kommunikation mit Textnach-
richten (41,5 Prozent), beim Ubersetzen

(41 Prozent) und Navigieren (37,7 Prozent).
28,5 Prozent der Befragten sehen in Kl

eine Chance, etwa ebenso viele eine Gefahr
(28,6 Prozent) - mehr dazu in Kapitel 3.

DSIN-SICHERHEITSINDEX 2022

Abb. 1 / Sicherheitsindex 2022
DsiN-Sicherheitsindex 2022 - digitale Sicherheitslage der Verbraucher
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Facts und Figures
aus dem Index

Allgemein zum Index

Index auf dem tiefsten gemessenen

Wert von RUckgang in diesem Jahr
2022

5 9 8 \l/ 2,9 Punkte
! N)

PUNKTEN

RUckgang im letzten Jahr

2021

0,1 Punkte
N

<

Sicherheitslage

der deutschen
Internetnutzer:innen
erreicht ihr niedrigstes
Niveau seit Beginn

der Erhebung 2014.

Fokusthema:

KUnstliche Intelligenz (Kl)

) 59% haben Kenntnisse, was man unter dem

Thema , KUnstliche Intelligenz” versteht.

Am Thema Kl scheiden sich die Geister:
Chance (28,5 %) oder Gefahr (28,6 %)?

50,1% fordern, dass Kl nicht ohne Menschen
Entscheidungen treffen kénnen soll.

- Seite 32-33

+3.7% T

Betrug mit
virtuellen Wahrungen
— Seite 12

FATALISTISCHE
NUTZER:INNEN

AUSSENSTEHENDE
NUTZER:INNEN

-> Seite 18 - Seite 20 - Seite 22

GUTGLAUBIGE
NUTZER:INNEN

Digitale Sicherheitslage 2022 verschlechtert
sich fUr alle fOnf Verbrauchertypen

ANTREIBENDE
NUTZER:INNEN

-> Seite 24

BEDACHTSAME
NUTZER:INNEN

- Seite 26

Digitales Ich

- Seite 34-35

52,2% glauben, dass sie als ,glaserne
Konsument:innen“ nichts verbergen kdénnen.

GroBste Risiken: Banking (57,6 %), Shopping
(57,3%) und Social Media (56,6 %)

Wunsch nach Aufklarung in der Schule:
76% meinen, dass das Thema Digitales Ich in
der Schule behandelt werden musste.

24,6 %

Digitale BUrgerportale

Gut ein Viertel der Befragten (24,6 %)
nutzt digitale Burgerportale. Das ist
ein Plus von 7,5 Prozentpunkten zum
Vorjahr (17,1 %).

- Seite 36-37

Smarte Versicherungstarife

34,1%

konnen sich vorstellen, einen smarten Versicherungs-
tarif in Anspruch zu nehmen. Das ist ein Zuwachs von
5,2 Prozentpunkten.

-> Seite 38-39

Digitale Vernetzung

Die Vorfalle durch Mobbing sind
um 2 Prozentpunkte auf 11,1%
angestiegen.

- Seite 40-41

Einkaufen im Internet

Ein Viertel der Verbraucher:innen (25 Prozent) halten
Onlineshopping/Reisebuchungen fur gefahrlich
oder sehr gefahrlich. 2021 war es nur jede:r FOnfte
(20,7 Prozent).

- Seite 46-47

Digitale Gesundheits- und Fitnessdienste

Das hdchste Risiko besteht fur die
Befragten zu 58,6 % im Sammeln und
Analysieren von personenbezogenen
Gesundheitsdaten in Datenbanken
(+0,9 Prozentpunkte).

-> Seite 40-41

Haustechnik wird beliebter:
das vernetzte Zuhause nutzen
11% (+0,7 Prozentpunkte zum

0 Vorjahr).
1 1 /0 - Seite 44-45

Das vernetzte
Zuhause

—

Onlinebanking

Nur 58,5% der befragten Nutzer:innen
achten auf eine verschlUsselte Datenver-
bindung beim Austausch sensibler Daten.
Ein Jahr zuvor waren es noch 63,0%.

-> Seite 48-49 ‘

Cyberresilienz
Anpassungsfahigkeit als
SchlUsselkompetenz

— Seite 28-29, 54-55
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STUDIENDESIGN DES DSIN-SICHERHEITSINDEX

Ziel und Methode:
Wie sicher

Ist Deutschland
Im Netz?

Abb. 2 / Sicherheitsindex 2022

Berechnung des DsiN-Sicherheitsindex: Verhaltnis
zwischen Bedrohungslage und Schutzniveau

DSIN-SICHERHEITSINDEX

BEDROHUNGSLAGE

Sicherheits-

vorfalle

Verunsiche-
rungsgefuhl

SCHUTZNIVEAU

Sicherheits- Sicherheits-

wissen verhalten

\\\J

SCHWELLENWERT 50

*Die im weiteren Verlauf
erwahnten Begriffe wie

,Verbraucherstudie", ,Verbrau-

chertyp” oder ,Nutzergruppe*
schlieBen sowohl das
mannliche, weibliche als
auch diverse Geschlecht
ein. Zur besseren Lesbarkeit
wird die gangige Schreibweise
verwendet.

Die jahrliche Verbraucherstudie* von
Deutschland sicher im Netz e.V. untersucht
die digitale Sicherheitslage von deutschen
Internetnutzer:innen und bildet diese auf
einer Skala von 0 bis 100 in einer zentralen
Kennziffer ab: dem DsiN-Sicherheitsindex.

Seit nunmehr neun Jahren zeigen die repra-
sentativen Ergebnisse des DsiN-Sicherheitsindex
Entwicklungen, Trends und Bedarfe der
IT-Sicherheitslage in Deutschland auf. Mehr
als 2.000 Verbraucher:innen Uber 16 Jahren
werden hierbei befragt. Die Verbraucherstudie

erfolgt in Zusammenarbeit mit dem Markt-
und Meinungsforschungsinstitut KANTAR.

Bedrohungslage vs. Schutzniveau

Um die Sicherheitslage der Internetnutzer:innen
abzubilden, wird die Bedrohungslage der
Verbraucher:innen ihrem Schutzniveau gegen-
Ubergestellt.

Die Bedrohungslage wird aus zwei Faktoren
berechnet: Zum einen berichten Nutzer:innen von
erlebten Sicherheitsvorfallen. Zum anderen
geben die Befragten ihr GefUhl eines subjektiven
Risikos im Umgang mit digitalen Diensten und
Technologien (Verunsicherungsgefihl) an. Beide
Werte zur Bedrohungslage wirken sich negativ
auf den Gesamtindexwert aus.

Auch das Schutzniveau ergibt sich aus

zwei Sicherheitsfaktoren: Zum einen geben
Nutzer:innen Auskunft zu ihrem Sicherheits-
wissen, also der Kenntnis méglicher Schutz-
maBnahmen, und zum anderen zu ihrem
konkreten Sicherheitsverhalten, zum Beispiel
der Verwendung einer Zwei-Faktor-Authenti-
sierung oder der Nutzung von Sonderzeichen in
Passwortern etc. Der Wert fUr das Schutzniveau
beeinflusst den Gesamtindexwert positiv.

Alle vier Sicherheitsfaktoren werden auf einer
Skala von 0 bis 100 gemessen. Der Gesamt-
indexwert wird letztendlich ermittelt, indem die
Bedrohungslage mit dem Schutzniveau der
Verbraucher:innen ins Verhaltnis gesetzt wird.
Je héher der Indexwert ist, desto sicherer
sind deutsche Nutzer:innen im Netz. Liegt der
Gesamtwert Uber 50 Indexpunkten, Uberwiegt
das Schutzniveau der User:innen. Bei einem
Wert darunter Uberwiegt die Bedrohungslage
und die Sicherheitslage kippt.

FUNnf Verbrauchertypen und digitale
Lebenswelten

Der DsiN-Index unterscheidet auf Grundlage der
Sicherheitslage der Internetnutzer:innen funf
verschiedene Verbrauchertypen (Kapitel 2).
Sie bilden die Basis fUr eine bedarfsorientierte
Aufklarungsarbeit.

Die Untersuchung der Sicherheitslage im Internet
umfasst auerdem praxisorientierte, digitale Le-
benswelten, um spezielle Bedarfe von Nutzer:innen
in Alltagskontexten zu beleuchten. Das diesjahrige
Fokusthema ist ,KUnstliche Intelligenz” (Kapitel 3).

Kapitel 1

Sicherheitsindex.2022:
59,8 Punkte
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Mit 59,8 Punkten
verschlechtert sich die
Sicherheitslage deutlich

Der Indexwert rutscht in diesem Jahr ab und landet mit

59,8 Punkten erstmals unter 60 Indexpunkten. Nach einem
leichten RUckgang des Gesamtindex 2021 um 0,1 Indexpunkte
verweist die EinbuRe von 2,9 Punkten im Jahr 2022 auf eine
deutlich verschlechterte Sicherheitslage. So erreichen die
Sicherheitsvorfalle (43,4) ihren bisherigen Hochstwert, und
zugleich wachst das Verunsicherungsgefuhl (28,4). Weil

das Sicherheitsverhalten nur leicht zulegen kann und das
Sicherheitswissen erstmals sinkt, fallt die Diskrepanz zwischen
Bedrohungslage und Schutzniveau besonders deutlich aus.

Die Berechnung des Sicherheitsindex
basiert auf vier Faktoren: Zwei
Faktoren betreffen die Bedrohungs-

Abb. 3 / Sicherheitsindex 2022
Digitale Sicherheitslage im Neunjahresvergleich

in Punkten lage, die beiden anderen Faktoren die
66 Abwehrkompetenz sowie das daraus
654 resultierende Schutzverhalten der
Verbraucher:innen. Hier lassen
64 sich 2022 folgende Veranderungen

verzeichnen.

62,3 a @
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« Sicherheitsvorfalle: 43,4 Punkte

s (+8,3). Nach einer abnehmenden
60 ' Tendenz seit 2019 steigt der Wert
wieder an und erreicht mit 43,4
Indexpunkten einen neuen Hochst-
stand. Dies hat eine maRgebliche
Auswirkung auf den Gesamtindex.

Entwicklungen der Bedrohungslage
durch IT bei Verbraucher:innen

2014 2015 2016 2017 2018 2019 2020 2021 2022

« Verunsicherungsgefuhl: 28,4 Punkte
(+1,2). Die gestiegene Zahl der
Sicherheitsvorfalle wirkt sich
offenbar auch auf das Verunsiche-
rungsgefuhl aus. Es steigt mit
1,2 Punkten auf 28,4 und liegt
damit aber immer noch deutlich
unter dem bisherigen Hochstwert
von 29,6 Punkten im Jahr 2020.

Entwicklungen des IT-Schutzniveaus

von Verbraucher:innen

« Sicherheitswissen: 88,7 Punkte
(-1,4). Die Sicherheitskompetenz
entwickelt sich nach einem
permanenten Anstieg auf zuletzt
90,1 Punkte erstmals rucklaufig.
Mit 88,7 Punkten fallt das
Sicherheitsniveau fast auf den
Wert von 2019 (88,6) zuruck.

« Sicherheitsverhalten: 49,6 Punkte
(+1,7). Trotz des gesunkenen
Sicherheitswissens ist das
Sicherheitsverhalten 2022 auf
49,6 Punkte angestiegen.

Handlungsbedarf bei der Wissens-
Verhaltens-Lucke

Lediglich die zwei souveranen Ver-
brauchertypen verzeichnen Anstiege
im Sicherheitsverhalten (Bedachtsame:
+6,7; Antreibende: +3,2). Bei den
Ubrigen fallt dieser Wert - und das
bei einem insgesamt rocklaufigen
Sicherheitswissen. Die Wissens-
Verhaltens-LUcke bleibt damit an-
gesichts der allgemein verscharften
Bedrohungslage insgesamt zu groR.

Exkurs: Eigenverantwortung, aber
auch Politik und Wirtschaft gefragt
Verbraucher:innen sehen die Ver-
antwortung fOr Onlinesicherheit wie
bereits 2021 allen voran bei sich
selbst. Das betrifft insbesondere

den vorsichtigeren Umgang mit den
eigenen personlichen Daten (77,7
Prozent) sowie das haufigere Umset-
zen des eigenen Sicherheitswissens
(72,6 Prozent). Die Verbraucher:innen
erneuern aber zugleich ihren Wunsch
nach strengeren Gesetzen durch

den Gesetzgeber (61,4 Prozent) und
fordern eine scharfere Verfolgung von

DSIN-SICHERHEITSINDEX 2022
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Ubersicht Index und Faktoren 2022
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GesetzesverstdBen (76 Prozent). Auf
Herstellerseite ist den Nutzer:innen
daran gelegen, dass Dienste und
Programme (68,2 Prozent) sowie
Gerate (66,2 Prozent) sicherer gestaltet
werden.

Niedrigschwellige Angebote fir mehr
Sicherheitswissen und Motivation
Um ihr Wissen zu verbessern, fordern
Verbraucher:innen Informationen,
die noch verstandlicher (63,5 Prozent)
sowie zentral auffindbar sind, zum
Beispiel durch Bundelung auf einer
Website (62,6 Prozent), und im
beruflichen oder schulischen Aus- bzw.
Weiterbildungsbereich vermittelt
werden (59,6 Prozent). Auch das

Risikobewusstsein lieBe sich steigern,
wenn der Umgang mit Risiken und
Chancen bereits in der Schule einge-
bunden wurde (69,4 Prozent). Nied-
rigschwelligkeit wird ebenfalls gegen-
Uber der IT-Anbieterseite gefordert:
Einfache Sicherheitseinstellungen bei
Programmen und Geraten stellen fir
Nutzer:innen nach wie vor die groRte
Motivation (67 Prozent) dar, um sich
sicher im Internet zu bewegen.
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Entwicklungen 2022 bei den
vier DsiN-Sicherheitsfaktoren

Registrierte Sicherheitsvorfalle

In nahezu allen abgefragten Bereichen beklagen Ver-
braucher:innen mehr Sicherheitsvorfalle als im Vorjahr.
Mit Scam und Phishing per SMS steigen zwei Bedrohun-
gen in die Liste der fUnf haufigsten Bedrohungen ein,
die 2022 erstmals im Index abgefragt wurden. Unbefugte
Ortung der eigenen Mobilgerate (+4,1 Prozentpunkte), Be-
trug mit virtuellen Wahrungen (+3,7 Prozentpunkte) und
Manipulation von Hausvernetzung (+3,5 Prozentpunkte)
verzeichnen im Vorjahresvergleich die groBten Zuwachse.

Abb. 5 / Sicherheitsindex 2022

Die haufigsten IT-Sicherheitsvorfalle

Phishing-Versuch

Phishing-Versuch per SMS

Erhalt infizierter E-Mails/Anhange/Weblinks

=) o

Scam

Betrug beim Onlineeinkauf/bei Onlinebuchungen

[ 11,4) JEI

Die Schlusslichter unter den IT-Sicherheitsvorfallen

Sonstige Erfahrungen

@ oo

Unbefugter Zugriff auf verlorenes oder gestohlenes
Smartphone/Tablet/Notebook

@ e

Manipulation der Hausvernetzung im Smarthome

@

Sicherheitsvorfalle bei der Nutzung von Onlineangeboten
der offentlichen Hand

@

in% ®2022

BEDROHUNGSLAGE
AUS SICHT VON
VERBRAUCHER:INNEN

Verunsicherungsgefuhl im Internet

Das VerunsicherungsgefUhl hat sich bei einem GroR-
teil der abgefragten Aktivitaten erhéht. Spitzenreiter
bleibt wie im Vorjahr das Offnen von Anhangen in
E-Mails (53,9 Prozent). Als zweitgefahrlichste Tatig-
keit mit 40,4 Prozent werden von den Nutzer:innen
soziale Netzwerke eingestuft. Auf Position drei folgen
die in diesem Jahr neu aufgenommenen sprach-
gesteuerten Assistenten (Siri, Alexa, Google Home
etc.) mit 37,6 Prozent.

Abb. 6 / Sicherheitsindex 2022

Dabei fuhlen sich Nutzer:innen am unsichersten

Offnen von Anhangen in E-Mails

Soziale Netzwerke

S I

Sprachgesteuerte Assistenten

Austausch vertraulicher Inhalte via Webseiten oder Apps (etwa mit
Behdrden, Banken, Versicherungen)

Dating-Anwendungen

- )

Dabei fUhlen sich Nutzer:innen am wenigsten unsicher

Recherchieren in Suchmaschinen und Nachschlagewerken

«&D -

Lesen von Nachrichtenseiten

[ 121) JFUE

Nutzung von (Weiter-)Bildungsangeboten

. ) 16,2

in% ®2022
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Sicherheitswissen bei Verbraucher:innen
Beim Sicherheitswissen hat sich das Ranking auch
2022 wieder deutlich verandert. Neu auf der
Spitzenposition ist der letztjahrige Zweitplatzierte,
die Sicherung der drahtlosen (Funk-)Netzwerkver-
bindung (WLAN) (97,8 Prozent). Am unbekanntesten
bleibt mit 83,3 Prozent die Nutzung von VPN oder
Proxy-Clients, die sich mit dem Uberprifen von
Anhangen in E-Mails auf mogliche Sicherheitsrisiken
(zum Beispiel Schadsoftware) den letzten Platz teilt.

Abb. 7 / Sicherheitsindex 2022

Die bekanntesten Sicherheitsmanahmen

Sicherung der drahtlosen (Funk-)Netzwerkverbindung
(WLAN) durch ein starkes Passwort

98,2/97,8

Verwendung von langen Passwortern (mindestens 12 Zeichen)

97,9/97,3
Updates von Apps
97,4/97,3

RegelmaRige Installation von Updates bei Programmen

98,0/97,0

Anti-Viren-Software

97,2/97,0

Die unbekanntesten Sicherheitsmanahmen

Elektronische Signaturen (eigene anlegen und fremde Uberprufen)

83,4

Uberprufung von Anhangen in E-Mails auf mogliche Sicherheitsrisiken

Einsatz von VPN oder Proxy-Clients

1) 833

in % ®2022

SCHUTZNIVEAU
AUS SICHT VON
VERBRAUCHER:INNEN

Sicherheitsverhalten im Alltag

Die Nutzung des Sicherheitswissens bleibt an der Spitze
unverandert. Das Verwenden von Sonderzeichen in
Passwadrtern fUhrt auch das diesjahrige Ranking an,
trotz RUckgangs von 5,6 Prozentpunkten. Generell

ist das Sicherheitsverhalten bei der Mehrheit der
abgefragten Aktivitaten rocklaufig. Am starksten ist
dies im Vergleich zum Vorjahr beim Log-out von
Onlineaccounts nach Benutzung des Dienstes der Fall
(-11,2 Prozentpunkte).

Abb. 8 / Sicherheitsindex 2022

Die meistgenutzten SicherheitsmaBnahmen

Verwendung von Sonderzeichen in Passwortern
74,5

RegelmaBige Updates von Apps

) 738

RegelmaBiges Update des Betriebssystems

73,6
Nutzung sicherer Zahlungssysteme

73,1
Schutz mit PIN etc.

72,4

Die am wenigsten genutzten SicherheitsmaBnahmen

Uberprifung fremder elektronischer Signaturen

VerschlUsselung der Festplatte

) 284

Einsatz eigener elektronischer Signaturen

) FH

in% @2022
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Die Entwicklung
der Internetnutzung
iIm Uberblick

Wie gestalten sich die konkreten Nutzungsge-
wohnheiten der Verbraucher:innen? FUr eine
wirksame Aufklarungsarbeit mit bedarfsge-

rechten Hilfestellungen sind Erkenntnisse zur

Entwicklung der Internetnutzung entscheidend.

Hinsichtlich der Nutzungszwecke und Gerate
zeigen sich nach dem zweiten Pandemiejahr
folgende Entwicklungen.

Nutzungszweck

Das Senden und Empfangen von E-Mails fohrt
die Liste der privaten Nutzungszwecke an (74,7
Prozent), gefolgt von Onlineshopping (72,7
Prozent) und dem Recherchieren in Suchmaschi-
nen und Nachschlagewerken (61,7 Prozent).
Auffallend ist, dass die Nutzung Uber die
meisten Aktivitaten hinweg abgenommen hat.

Abb. 9 / Sicherheitsindex 2022
Genutzte Gerate im Vergleich von 2015 und 2020/2021/2022*

Besonders starke EinbuRen verzeichnet das
Streamen (zum Beispiel YouTube, Twitch,
Onlinemediatheken) (44,2 Prozent) mit -10,5
Prozentpunkten. Dagegen reichlich zugelegt
haben standortbezogene Dienste (zum Beispiel
Navigator, Routenplaner, myTaxi, TripAdvisor)
mit +9,3 Prozent. Nach zwei Jahren Pandemie
sind Verbraucher:innen damit offenbar
wieder mehr auerhalb der eigenen vier Wande
unterwegs.

Smartphones weiter Spitzenreiter

In diesem Jahr festigen sich die Gerateprafe-
renzen aus 2021. Weiterhin Spitzenreiter trotz
EinbuBen ist das Smartphone (71,7 Prozent).
Auf den beiden Platzen dahinter rangieren Lap-
tops (67,9 Prozent) und IT-basierte Fernseher
(51,4 Prozent) in diesem Jahr erneut mit einem
satten Plus von 5,3 Prozentpunkten. Neu

auf Rang 4 steigen - erstmalig abgefragt - die
Sprachassistenten ein. Insgesamt offenbart
gerade der Vergleich mit 2015 eine Entwicklung
hin zu einer heterogenen Geratenutzung.
Mobile Gerate werden 6fter genutzt und von
Verbraucher:innen um neue Gerate erganzt,
allerdings bleiben traditionelle Gerate nach wie
vor relevant.

*Vergleichswert aus 2015, da 2014 einige Gerate
noch nicht abgefragt wurden.
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Digitale Sicherheit:
Verbrauchertypen im Netz

Die Kenntnisse und Verhaltensweisen beim
sicheren Umgang mit digitalen Angeboten
gestalten sich von Mensch zu Mensch unter-
schiedlich. Wie sicher sich Verbraucher:innen
durch das Netz bewegen, hangt vor allem vom
individuellen Sicherheitswissen ab und der
Bereitschaft, dieses auch regelmaBig im Alltag
anzuwenden. Der DsiN-Index untersucht die
IT-Sicherheitslage anhand der Kompetenzen,
Erfahrungen und Verhaltensweisen von insge-
samt fUnf Verbrauchertypen.

Sicherheitsgefalle in der digitalen Gesellschaft:
deutlicher Anstieg

Die digitale Sicherheitslage 2022 verschlechtert
sich fOr alle fUnf Verbrauchertypen. Besonders
stark betroffen sind die Fatalist:innen mit
45,6 Punkten (-7,3) und AuRenstehenden

mit 45,9 Punkten (-6,3). FUr die Gutglaubigen
bedeutet das Minus von 2,8 einen neuen
Tiefstwert von 56,7 Punkten, wahrend Antrei-
bende und bedachtsame Verbraucher:innen
jeweils einen RUckgang um 1,2 Punkte ver-
zeichnen. Damit erreichen sie traditionell die

Abb. 10 / Sicherheitsindex 2022

Digitales Sicherheitsgefalle der Verbrauchertypen

Hochstwerte unter den Verbrauchertypen mit
70,4 bzw. 71,6 Punkten.

Aufgrund der starken IndexeinbuBen der Fata-
list:innen und auBenstehenden Nutzer:innen
vergroBert sich das IT-Sicherheitsgefalle.

26 Indexpunkte trennen die fatalistischen
Verbraucher:innen von den Bedachtsamen.
Zum Vergleich: Im letzten Jahr lag dieser Wert
noch bei knapp 20 Punkten. Hieran zeigt sich
die Wichtigkeit bedarfsgerechter Aufklarungs-
angebote, um die teils stark unterschiedlichen
Voraussetzungen zu adressieren.

Betrachtet man die einzelnen Sicherheits-

faktoren, wird deutlich:

« Sicherheitsvorfalle: Die registrierten Sicher-
heitsvorfalle nehmen 2022 bei allen Gruppen
teils kraftig zu, was sich negativ auf den
Cesamtindex auswirkt. Fatalist:innen ver-
zeichnen mit 17,2 Punkten das groRte Plus.

« Verunsicherungsgefihl: Das Verunsicherungs-
gefuhl steigt in diesem Jahr zwar insgesamt
leicht an. Allerdings verzeichnen lediglich die

Indexwerte fUr die einzelnen Nutzertypen

Fatalistische Nutzer:innen

Gutglaubige Nutzer:innen
Bedachtsame Nutzer:innen

Antreibende Nutzer:innen

®2022

in Punkten

50 PUNKTE
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Antreibenden (+0,3) und Fatalist:innen (+4,1)
Zuwachse auf 19,7 bzw. 79,2 Punkte. AuRen-
stehende landen mit -6,6 Punkten bei einem
Tiefstwert von 19,9.

Sicherheitswissen: Das Sicherheitswissen geht
bei allen funf Verbrauchergruppen zuruck.
Am starksten ist dies der Fall bei den AuBen-
stehenden mit -2,8 auf 35,1 Punkte. Bedacht-
same Verbraucher:innen bleiben Spitzenreiter
mit dem geringsten Ruckgang von 0,3 Punkten
auf 96,5 Punkten.

Sicherheitsverhalten: Die Bedachtsamen weisen
in diesem Jahr mit einem Plus von 6,7 auf
75,2 Punkten das héchste Wachstum aller
Verbrauchergruppen auf und rangieren damit
auf Platz eins. Bei drei Gruppen ist der Wert
gefallen, besonders deutlich bei den Gutglau-
bigen mit -4,0 auf 29,5 Punkte.

Anteil der Nutzertypen an der Gesamtbevdlkerung
Das einzige Minus verzeichnen in diesem Jahr
die Gutglaubigen. Dort geht der Anteil um

5,8 Prozentpunkte auf 37,1 Prozent zuruck.
Dennoch besitzen sie weiterhin mit Abstand
den gréoBten Anteil aller Verbrauchergruppen.
Den hochsten Anteilszuwachs erreichen die
antreibenden Verbraucher:innen mit 2,9 Prozent
auf 22,2 Prozent. Das geringste Plus ergibt

sich bei den Bedachtsamen mit 0,8 Prozent auf
17,8 Prozent.

Fatalistische Nutzer:innen landen mit einem
Indexwert von 45,6 Punkten nicht nur deutlich
unter der 50-Punkte-Marke, sondern auch

auf dem letzten Platz der Verbrauchertypen.
Sie verzeichnen mit einem Minus von 7,3 die
gréBten IndexeinbuBen. Ausschlaggebend dafir
ist, dass sie die héchsten Anstiege bei den
Sicherheitsvorfallen (+17,2) unter allen Nutzer-
gruppen verzeichnen.

AuBenstehende Nutzer:innen weisen in diesem
Jahr mit einem Minus von 6,3 auf 45,9 Punkte
den zweithdchsten Ruckgang beim Indexwert
auf. Sie bilden das Schlusslicht in puncto
Sicherheitskompetenz (35,1 Punkte) und Sicher-
heitsverhalten (20,1 Punkte). Die Anzahl an
Sicherheitsvorfallen (36,6 Punkte) hat 2022
um ganze 16,4 Punkte zugelegt.

Gutglaubige Nutzer:innen verschlechtern sich
zwar mit -2,8 Indexpunkten, landen aber mit
einem Gesamtwert von 56,7 Punkten wie

in den letzten Jahren erneut auf dem dritten

Abb. 11 / Sicherheitsindex 2022
Anteil der Verbrauchertypen an der Gesamtheit
der Internetnutzer:innen
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Gutglaubige Nutzer:innen
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Bedachtsame Nutzer:innen
(2021: 17,0%)

Platz. Charakteristisch bleibt auch 2022 ein
geringes Risikobewusstsein mit einem neuen
Tiefstwert von 14,5 sowie ein mangelndes
Sicherheitsverhalten (29,5).

Antreibende Nutzer:innen fallen mit einem Minus
von 1,7 Punkten in diesem Jahr auf einen
Indexwert von 71,6 Punkten zuruck und
belegen Platz zwei hinter den Bedachtsamen.
Antreibende reagieren mit einem gesteigerten
Sicherheitsverhalten (+3,2) auf die zunehmenden
Sicherheitsvorfalle (+6) und zeigen damit

eine Anpassungsfahigkeit angesichts der gestie-
genen Bedrohungslage.

Bedachtsame Nutzer:innen bleiben trotz des
Ruckgangs von 1,7 Punkten mit dem Indexwert
von 78,2 Punkten das MaR aller Dinge. Zwar
beklagen die Bedachtsamen mit einem Plus von
10 Punkten vergleichsweise viele Sicherheits-
vorfalle, ihr Sicherheitsverhalten verzeichnet
mit 6,7 Punkten jedoch den groRten Zuwachs
aller Gruppen und befahigt sie dazu, besonders
gut auf die gehobene Bedrohungslage zu reagieren.



18 KAPITEL 2 IT-SICHERHEITSGEFALLE: UNTERSCHIEDE ZWISCHEN VERBRAUCHERTYPEN

Fatalistische
Nutzer:innen
(45,6 Punkte)

,Uberall lauern Ge-
fahren - aber Schutz-
vorkehrungen brin-
gen doch eh nichts!*

Die fatalistischen Verbraucher:innen fallen in diesem
Jahr unter die kritische Schwelle von 50 Punkten, da

sich ihr Gesamtindex um 7,3 Punkte auf 45,6 verringert.

Damit weisen sie das schlechteste Sicherheitsverhalten
unter den Verbrauchertypen auf. Der Anteil der Fata-

list:innen steigt um 1,2 Prozentpunkte auf 17,7 Prozent.

Sie bleiben die zweitkleinste Verbrauchergruppe,
kommen aber sehr nahe an die Bedachtsamen heran.

Bedrohungslage

In diesem Jahr sind bei den Fatalist:innen die Sicher-
heitsvorfalle innerhalb aller Verbrauchergruppen am
starksten gestiegen, namlich um +17,2 auf 58,4 Punkte.

Abb. 12 / Sicherheitsindex 2022
DsiN-Indexwert for fatalistische Nutzer:innen
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Das Verunsicherungsgefihl steigt ebenfalls und erreicht
mit 79,2 Punkten (+4,1) den mit Abstand hdchsten Wert
unter den Verbrauchertypen. Und auch die Bedrohungs-
lage insgesamt gestaltet sich damit im Gruppenvergleich
am hochsten bei den Fatalist:innen.

Schutzniveau

Mit Blick auf die erhdhte Bedrohungslage kénnen fatalisti-
sche Verbraucher:innen ihr Schutzniveau nicht entsprechend
anpassen. Im Gegenteil: Sowohl ihr Sicherheitswissen (-1,6)
als auch ihr Sicherheitsverhalten (-0,4) gehen in diesem Jahr
auf 85,3 bzw. 44,6 Punkte zurick.

Selbstwirksamkeit herausstellen, Anpassungsfahigkeit
starken

Fatalist:innen erkennen seltener, dass ihr eigenes Ver-
halten ein wichtiger Baustein im Sicherheitskonzept ist.
62,8 Prozent sind der Meinung, dass eine geringere In-
ternetnutzung als ein geeignetes Mittel zum Selbstschutz
forderlich ist. In den anderen Verbrauchergruppen

sind nur knapp Uber ein Drittel oder sogar nur ein Viertel
dieser Meinung.

Primares Ziel der Aufklarungsarbeit sollte deshalb die
Sensibilisierung fUr Eigenverantwortung und Selbst-
wirksamkeit sein. Fatalist:innen muUssen erleben, dass
Schutzvorkehrungen wirken, um das vergleichsweise gut
ausgepragte Sicherheitswissen weiter zu starken und zu
dessen Anwendung zu motivieren.

DSIN-SICHERHEITSINDEX 2022
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Steckbrief fatalistische Nutzer:innen
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« Stellen sich zu 52,1 Prozent aus
Mannern, zu 47,1 Prozent aus Frauen
und zu 0,5 Prozent aus Diversen

Zusammen.
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« Fast die Halfte (48,3 Prozent) ist unter
40 Jahre alt, knapp jeder Dritte sogar

« Sind in der Regel fUnf bis 20 Stunden
in der Woche privat online, haupt-
sachlich mit Laptop (62,3 Prozent)

@e und Smartphone (56,8 Prozent).

Auspragung der Sicherheitsfaktoren

Sicherheitsvorfalle:
Uberdurchschnittlich

Verunsicherungsgefuhl:
Uberdurchschnittlich

Sicherheitswissen:
leicht unterdurchschnittlich

Sicherheitsverhalten:
leicht unterdurchschnittlich

Indexwert 2022
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reduzieren?

Starkere Verfolgung
von GesetzesverstoRen

Anteil an der
Gesamtheit: 17,7%

80,0%

Wie Risikobewusstsein
starken?

Der bewusste Umgang
mit Risiken und
Chancen sollte in der
Schule mehr eingebun-
den werden.

70,2%

Wie Sicherheitswissen
erweitern?

Die Informationen
darUber, wie man sich
im Internet besser
schitzen kann, miUssten
verstandlicher sein.

61,6%

Wie zu Sicherheitsver-
halten motivieren?

Einfachere Sicherheits-
einstellungen
bei Programmen
und Geraten

TOP 3 Genutzte SchutzmaBnahmen

RegelmaRige Updates von Apps 67.4%

Nutzung von Spamfiltern 66,4%

TOP 3 Sicherheitsvorfalle

37.2%
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Phishing-Versuch per SMS

Phishing-Versuch

% Erhalt infizierter E-Mails/Anhange /Weblinks

TOP 3 Unbekannte SchutzmaBnahmen

Einsatz von VPN oder Proxy-Clients

17.8% Uberprufung der Vertrauenswurdigkeit von Cloud-Diensten

16,7 % Plug-ins zur Erhohung der Datensicherheit

TOP 3 Am wenigsten genutzte SchutzmaBnahmen
Anlegung und Uberprifung elektronischer Signaturen
31,1% VerschlUsselung der Festplatte

31,0% Nutzung von VPN oder Proxy-Clients

TOP 3 Verunsicherungsgefinhl

Soziale Netzwerke

Upload eigener Dateien in Clouds auf dritten Webservern

89,9%

88,3%

DsiN-Angebote for
Fatalist:innen:
sicher-im-netz.de/
angebote-fuer-fatalisten
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AuRenstehende
Nutzer:innen
(45,9 Punkte)

Versteh'’ ich
nicht - und kann
es auch nicht!*

Die auBenstehenden Nutzer:innen verzeichnen in diesem
Jahr mit einem Minus von 6,3 Punkten auf 45,9 den
zweithdchsten Ruckgang beim Indexwert. Damit fallen
sie wieder unter die kritische Marke von 50 Punkten: Die
Bedrohungslage Ubersteigt ihr Sicherheitsniveau. Der
Anteil an der Gesamtheit der Internetnutzer:innen steigt
derweil auf 5,3 Prozent an. AuBenstehende bleiben
dennoch mit Abstand die kleinste Verbrauchergruppe.

Bedrohungslage

Die Zahl der Sicherheitsvorfalle ist im Vergleich zum
Vorjahr deutlich um 16,4 Punkte auf 36,6 angestiegen.
Nach wie vor bemerkt diese Gruppe damit am seltensten
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eigene Sicherheitsvorfalle. Trotz des starken Anstiegs
der Sicherheitsvorfalle fallt das Verunsicherungsgefuhl
in diesem Jahr um 6,6 auf 19,9 Punkte.

Schutzniveau

Sicherheitswissen und -verhalten haben sich bei den
AuBenstehenden in diesem Jahr verschlechtert. Ersteres
fallt um 2,8 auf 35,1 Punkte, Letzteres um 1,5 auf 20,6
Punkte. Damit weisen sie weiterhin das mit Abstand
niedrigste Schutzniveau aller Verbrauchergruppen auf.

Basiswissen und VerantwortungsgefUhl bedarfsgerecht
starken

AuBenstehende Verbraucher:innen fUhlen sich von neuen
digitalen Angeboten haufig Uberfordert (53 Prozent).
Dennoch sehen sie sich bei der IT-Sicherheit selbst in der
Verantwortung in Form eines vorsichtigeren Umgangs
mit den eigenen personlichen Daten (81,2 Prozent). GroRte
Motivation fOr den sichereren Umgang mit den eigenen
Daten sind laut 67,5 Prozent einfachere Sicherheitsein-
stellungen bei Programmen und Geraten.

Um das Schutzniveau zu heben, bedarf es einfacher An-
leitungen auf Anbieter- und Herstellerseite sowie
persénlicher Begleitungen durch Ansprechpersonen.
Aufklarungsarbeit muss das Bewusstsein fUr IT-Risiken
durch Verdeutlichung der Relevanz und der persénlichen
Betroffenheit férdern sowie einfache und wirksame
Schutzmaoglichkeiten aufzeigen.
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Abb. 15 / Sicherheitsindex 2022
Steckbrief auBenstehende Nutzer:innen

Internet zu gelangen.

Typische Merkmale

« Weisen mit 65,4 Prozent mit Abstand
den hochsten Anteil an Frauen auf.

« AuBenstehende sind zudem in der
Regel alter: Uber 70 Prozent sind 50
Jahre alt oder alter, Uber 47 Prozent
sogar alter als 60 Jahre.

« Laptops gefolgt von Smartphones
sind die bevorzugten Gerate, um ins

« In der Regel sind AuRenstehende
zwischen fonf und 20 Stunden online,
bei Uber 45 Prozent ist dies der Fall.

Auspragung der Sicherheitsfaktoren

. Sicherheitsvorfalle:
unterdurchschnittlich

. . Verunsicherungsgefuhl:
leicht unterdurchschnittlich
. Sicherheitswissen:
unterdurchschnittlich

‘ Sicherheitsverhalten:
unterdurchschnittlich

Indexwert 2022

45,9 Punkte 81,2%

reduzieren?
Vorsichtigerer Umgang
mit den eigenen
personlichen Daten

Anteil an der
Gesamtheit: 5,3%

Der bewusste Umgang

Chancen sollte in der
Schule mehr eingebun-  schitzen kann, mussten Geraten im Internet

76,5% 64,5% 67,5%

Wie Risikobewusstsein Wie Sicherheitswissen Wie zu Sicherheitsver-

starken? erweitern? halten motivieren?

Die Informationen
darUber, wie man sich
im Internet besser

Einfachere Sicher-
heitseinstellungen
bei Programmen und

mit Risiken und

den werden. verstandlicher sein. besser schutzen kann,
mussten verstandli-

cher sein.

TOP 3 Genutzte SchutzmaBnahmen

Nutzung sicherer Zahlungssysteme 66,1%

Verwendung unterschiedlicher 59 0%
Passworter fUr unterschiedliche Zwecke o

TOP 3 Sicherheitsvorfalle

Phishing-Versuch

12,1% Phishing-Versuch per SMS

10,5% Mobbing/Belastigungen/Rufschadigung (z.B. in sozialen Netzwerken)

TOP 3 Unbekannte SchutzmaBnahmen

Uberprufung der Vertrauenswurdigkeit

Uberprufung von Anhangen in E-Mails

TOP 3 Am wenigsten genutzte SchutzmaBnahmen

1,2% VerschlUsselung von Dateien auf dem Computer
{0,6% VerschlUsselung der Festplatte
{0,5% Einsatz eigener elektronischer Signaturen

TOP 3 Verunsicherungsgefinhl

Offnen von Anhangen in E-Mails

42,5% Austausch vertraulicher Inhalte via Webseiten oder Apps
42,2%

Erledigen von Bankgeschaften im Internet

DsiN-Angebote
fOr AuBenstehende:

sicher-im-netz.de/angebote-
fuer-aussenstehende
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Gutglaubige
Nutzer:innen
(56,7 Punkte)

~Mir wird schon
nichts passieren!*

Mit einem Indexwert von 56,7 Punkten (-2,8 Punkte)
belegen die gutglaubigen Verbraucher:innen erneut den
dritten Platz. Anteilig stellen sie mit 37,1 Prozent die
meisten Internetnutzer:innen, obgleich sie sich als einzige
Gruppe verkleinern (-5,8 Prozent). Charakteristisch ist
auch in diesem Jahr eine besonders hohe Diskrepanz
zwischen Sicherheitswissen (90,1) und -verhalten (29,5).
Keine andere Gruppe weist eine so groRe Wissens-
Verhaltens-LUcke auf.

Bedrohungslage

Bei den Gutglaubigen hat sich die Bedrohungslage auf
36,8 Punkte erhdht. Mit einer Steigerung um 3,2 Punkte
fallt diese aber bedeutend geringer aus als bei den
anderen Gruppen. Trotzdem sinkt in diesem Jahr das Ver-
unsicherungsgefuhl um 0,5 auf 14,5 Punkte und erreicht
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damit einen historischen Tiefstwert. Damit untermauern
die Gutglaubigen ihren Status als diejenigen, die sich am
wenigsten Sorgen um eine Gefahrdung machen.

Schutzniveau

Wahrend das Sicherheitswissen in diesem Jahr mit 0,9
Punkten leicht auf 90,1 zuruckfallt, verzeichnet das
Sicherheitsverhalten starkere EinbuBen und landet mit
einem Minus von 4 Punkten bei 29,5 Punkten. Damit
klafft die Wissens-Verhaltens-Lucke in diesem Jahr
besonders stark auseinander.

Vorhandenes Sicherheitswissen aktivieren und anwenden
Auffallend bei den Gutglaubigen ist ein geringes Interes-
se an MaBnahmen zur Gefahrenreduzierung. So liegt die
Zustimmung zu allen abgefragten Themenkomplexen

in diesem Zusammenhang im Vergleich zu den anderen
Verbrauchergruppen immer niedriger. Den vorsichtigeren
Umgang mit persdnlichen Daten sehen etwa nur

66 Prozent als (sehr) geeignete SchutzmaBnahme. Bei
allen anderen liegt die Zustimmung zwischen 80 und

90 Prozent.

Die Aufklarungsarbeit muss in erster Linie beim mangeln-
den Gefahrenempfinden ansetzen und darauf abzielen,
das vorhandene Sicherheitswissen deutlich 6fter in

die Tat umzusetzen, etwa indem man den gutglaubigen
Verbraucher:innen die Auswirkungen von nachlassigem
Sicherheitsverhalten aufzeigt.
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Abb. 17 / Sicherheitsindex 2022
Steckbrief gutglaubige Nutzer:innen

Typische Merkmale

Internet nutzen.

« Uberwiegt das weibliche Geschlecht
leicht mit 50,6 Prozent. Der Manner-
anteil betragt 48,4 Prozent.

« Der Anteil der Diversen liegt bei
1,0 Prozent und somit am hdéchsten
innerhalb aller Verbrauchergruppen.

« Fast gleichauf liegen Notebook
(65,4 Prozent) und das Smartphone
(63,8 Prozent), wenn es darum geht,
mit welchem Gerat Gutglaubige das

« Die Nutzungsdauer in einer Woche
liegt meist zwischen 5 und 30 Stunden.

Auspragung der Sicherheitsfaktoren

. . Sicherheitsvorfalle:
leicht unterdurchschnittlich
. ' Verunsicherungsgefuhl:
leicht unterdurchschnittlich
. . . Sicherheitswissen:
durchschnittlich

' Sicherheitsverhalten:
unterdurchschnittlich

Indexwert 2022

56,7 Punkte 66:6%

reduzieren?
Vorsichtigerer Umgang
mit den eigenen
personlichen Daten

Anteil an der
Gesamtheit: 37,1%

53,5% 50,4% 55,3%

Wie Risikobewusstsein Wie Sicherheitswissen Wie zu Sicherheitsver-
starken? erweitern? halten motivieren?

Der bewusste Umgang Die Informationen
mit Risiken und darUber, wie man sich heitseinstellungen
Chancen sollte in der im Internet besser bei Programmen und
Schule mehr eingebun-  schitzen kann, mussten Geraten
den werden. verstandlicher sein.

Einfachere Sicher-

TOP 3 Genutzte SchutzmaBnahmen

Nutzung sicherer Zahlungssysteme 54,9%

RegelmaBiges Update des Betriebssystems 54,4 %

TOP 3 Sicherheitsvorfalle

Phishing-Versuch
Erhalt infizierter E-Mails/Anhange/Weblinks

16,4% Phishing-Versuch per SMS

-

TOP 3 Unbekannte SchutzmaBnahmen

Anlegung eigener und Uberprifung fremder elektronischer Signaturen
Einsatz von VPN oder Proxy-Clients

<D

13,9% Uberprifung von Anhangen in E-Mails auf mégliche Sicherheitsrisiken

TOP 3 Am wenigsten genutzte SchutzmaBnahmen
Anlegung eigener und Uberprufung fremder elektronischer Signaturen
11,5% Nutzung von VPN oder Proxy-Clients

10,4% Einsatz eigener elektronischer Signaturen

TOP 3 Verunsicherungsgefinhl

Offnen von Anhangen in E-Mails

Austausch vertraulicher Inhalte via Webseiten oder Apps

Dating-Anwendungen

DsiN-Angebote fUr Gutglaubige:

sicher-im-netz.de/
angebote-fuer-gutglaeubige
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Antreibende
Nutzer:innen
(70,4 Punkte)

,Das mochte
ich ausprobieren -
aber sicher!®

Der Indexwert der antreibenden Verbraucher:innen er-
reicht 2022 einen Wert von 70,4 Punkten und ist damit
1,2 Punkte schlechter als im Vorjahr. Erneut handelt es
sich dabei um den zweithdchsten Indexwert hinter den
bedachtsamen Nutzer:innen. lhren Anteil an der Gesamt-
heit der Internetnutzer:innen kénnen die Antreibenden
um 2,9 Prozent auf 22,2 Prozent ausbauen. Dies ist die
hbéchste Wachstumsquote aller Verbrauchergruppen.

Bedrohungslage

Obwohl sich die Zahl der Sicherheitsvorfalle bei den
antreibenden Verbraucher:innen in diesem Jahr deutlich
um 6,0 auf 44,4 Punkte erhoht hat, ist das Verunsiche-
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rungsgefuhl nur leicht gestiegen, namlich um 0,3 auf 19,7
Punkte. Daraus ergibt sich die zweitgréBte Diskrepanz
von Sicherheitsvorfallen und Verunsicherungsempfinden
(Sicherheits-Verunsicherungs-Lucke: 24,7) hinter den
AuBenstehenden (S/V-Licke: 26,7).

Schutzniveau

Dem Anstieg der Sicherheitsvorfalle kdnnen die Antrei-
benden in diesem Jahr ein erhéhtes Schutzniveau entge-
gensetzen. Zwar hat sich das Sicherheitswissen um 1,0
auf 95,6 Punkte verschlechtert. Das Sicherheitsverhalten
landet dagegen mit einem Zuwachs von 3,2 Punkten

auf 73,5 Punkten. Nur die Bedachtsamen erreichen einen
héheren Wert, die restlichen Gruppen liegen deutlich
darunter. Bis auf eine abgefragte SicherheitsmaBnahme
sind alle den antreibenden Verbraucher:innen zu Uber 90
Prozent bekannt.

Agile Grundkompetenzen und aktuelle Informationen
Antreibende Verbraucher:innen sind offen fUr Neues
und probieren im Vergleich zu den anderen Gruppen
viel mehr neue digitale Dienste und Angebote aus
(41,3 Prozent). In der Aufklarungsarbeit bendtigen sie
deshalb vor allem stets die aktuellen Informationen zu
den neuesten Diensten sowie agile Basiskompetenzen,
die sie selbst auf neue Umfelder Ubertragen konnen.
Durch ihre Aufgeschlossenheit und Neugierde sind

sie besonders als Multiplikator:innen in der Aufklarungs-
arbeit geeignet.
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Typische Merkmale

» 56,3 Prozent sind mannlich, 43,0 Pro-
zent weiblich und 0,7 Prozent divers.

« Hochster Manneranteil in den

Verbrauchergruppen

oder alter.

(76,8 Prozent)

*Mit 48,1 Prozent sind knapp die
Halfte der Antreibenden 50 Jahre

« Langer als 10 Stunden/Woche online
(68,2 Prozent), fast jeder Funfte sogar
Uber 40 Stunden (17,8 Prozent)

« Am haufigsten Smartphone-Nutzung
(85,6 Prozent), gefolgt von Laptops

Auspragung der Sicherheitsfaktoren

Sicherheitsvorfalle:
durchschnittlich

Verunsicherungsgefuhl:
leicht unterdurchschnittlich

Sicherheitswissen:
Uberdurchschnittlich

Sicherheitsverhalten:
Uberdurchschnittlich

Indexwert 2022

70,4 Punkte 84,3%

reduzieren?

Vorsichtigerer Umgang
mit den eigenen per-
sonlichen Daten

Anteil an der
Gesamtheit: 22,2%

78,7%

Wie Risikobewusstsein
starken?

Der bewusste Umgang
mit Risiken und Chan-
cen sollte in der Schule
mehr eingebunden
werden.

79,3%

Wie Sicherheitswissen
erweitern?

Es muUsste mehr
Aufklarungsangebote
in beruflicher oder
schulischer Aus- und
Weiterbildung geben.

81,2%

Wie zu Sicherheitsver-
halten motivieren?

Einfachere Sicher-
heitseinstellungen
bei Programmen und
Geraten

TOP 3 Genutzte SchutzmaBnahmen

Nutzung sicherer Zahlungssysteme 94,1%

Ausloggen bei Benutzerkonten auf Webseiten, insbesondere auf fremden Rechnern 93,5 %

TOP 3 Sicherheitsvorfalle

32,7

26,6 %

Phishing-Versuch

Erhalt infizierter E-Mails/Anhange/Weblinks

Phishing-Versuch per SMS

TOP 3 Unbekannte SchutzmaBnahmen

Uberprifung von Anhangen in E-Mails auf mogliche Sicherheitsrisiken

9,2% Auslesen der E-Mail-Header

8,5% Plug-ins zur Erhéhung der Datensicherheit

TOP 3 Am wenigsten genutzte SchutzmaBnahmen
VerschlUsselung der Festplatte
46,7 % Einsatz eigener elektronischer Signaturen

43,7% Sichere Aufbewahrung der Gerate

TOP 3 Verunsicherungsgefinhl

34,8%

32,6%

Offnen von Anhangen in E-Mails

Soziale Netzwerke

Sprachgesteuerte Assistenten
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Bedachtsame
Nutzer:innen
(71,6 Punkte)

,Sicherheit geht vor.”

Die bedachtsamen Verbraucher:innen verzeichnen im
Gesamtindex ein Minus von 1,2 Punkten, bleiben mit
einem Wert von 71,6 aber weiterhin das MaR aller Dinge.
Ihren Anteil an den gesamten Internetnutzer:innen kann
diese Gruppe um 0,8 Prozentpunkte auf 17,8 Prozent
erhohen. Die Gruppe weist in diesem Jahr das hdchste
Sicherheitswissen auf und liegt auch bei dessen Umset-
ZUng vorne.

Bedrohungslage

Die Zahl der Sicherheitsvorfalle hat bei den bedachtsa-
men Verbraucher:innen um 10 Punkte stark zugenommen
und erreicht mit 43,1 Punkten einen neuen Hochstwert

in dieser Gruppe. Das Verunsicherungsgefuhl verzeichnet
ein Minus von 0,5 Punkten und landet bei 20,2 Punkten.
Damit verscharft sich die Bedrohungslage im Vergleich
zum Vorjahr deutlich.
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Schutzniveau

Beim Sicherheitswissen sind die Bedachtsamen auch in
diesem Jahr fUhrend. Mit einem leichten Minus von

0,3 auf 96,5 Punkte verschlechtert es sich zwar, allerdings
weitaus weniger stark als bei anderen Verbrauchergruppen.
Das Sicherheitsverhalten legt dagegen deutlich um

6,7 auf 75,2 Punkte zu. Dies ist ein neuer Héchstwert und
beschert den Bedachtsamen das beste Schutzniveau unter
allen Gruppen. Alle abgefragten SicherheitsmaRnahmen
sind den bedachtsamen Verbraucher:innen zu Uber 89
Prozent bekannt.

Souveranes Handeln bestarken

Bedachtsame Nutzer:innen sind Vorbilder fir eine sou-
verane Internetnutzung. Sie stellen dies 2022 besonders
durch ihre auRBergewdhnliche Anpassungsfahigkeit des
Schutzniveaus angesichts der verstarkten Bedrohungs-
lage unter Beweis. Noch nie zuvor hat eine Verbraucher-
gruppe ihr Sicherheitsverhalten im Jahresvergleich so
stark ausbauen kénnen.

GegenuUber neuen digitalen Angeboten sind Bedachtsame
am vorsichtigsten. 66,1 Prozent geben an, sich zuerst mit
Sicherheitsfragen zu beschaftigen, bevor sie neue digitale
Angebote nutzen. Die Vorbildfunktion der Bedachtsamen
kann durch Anerkennung, beispielsweise durch Wett-
bewerbe, gewurdigt und sichtbar gemacht werden, um
andere zur Nachahmung zu motivieren.
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Typische Merkmale

« Die Mehrheit der bedachtsamen Ver-
braucher ist mannlich (51,1 Prozent).

« In dieser Gruppe befinden sich zudem
die wenigsten, die ihr Geschlecht mit
divers angeben (0,2 Prozent).

« Fast die Halfte der Bedachtsamen ist
zwischen 50 und 69 Jahre alt
(47,2 Prozent) und verbringt zumeist
in der Woche fUnf bis 20 Stunden im
Internet.

» Mit Abstand am haufigsten wird
dabei das Smartphone (89,4 Prozent)

Auspragung der Sicherheitsfaktoren

000
o0
00000
genutzt. 00000

Sicherheitsvorfalle:
durchschnittlich

Verunsicherungsgefuhl:
leicht unterdurchschnittlich

Sicherheitswissen:
Uberdurchschnittlich

Sicherheitsverhalten:
Uberdurchschnittlich

Indexwert 2022

71,6 Punkte 88,6%

¢ Wie Sicherheitsfille Wie Risikobewusstsein
reduzieren? starken?

Vorsichtigerer Umgang Der bewusste Umgang
mit den eigenen mit Risiken und
personlichen Daten Chancen sollte in der
Schule mehr eingebun-
den werden.

78,5%

Anteil an der
Gesamtheit: 17,8%

76,3%

Wie Sicherheitswissen
erweitern?

Die Informationen
darUber, wie man sich
im Internet besser
schitzen kann, miUssten
starker gebundelt
werden (zum Beispiel
auf einer zentralen
Webseite).

79,1%

Wie zu Sicherheitsver-
halten motivieren?

Einfachere Sicher-
heitseinstellungen
bei Programmen und
Geraten

TOP 3 Genutzte SchutzmaBnahmen

Verwendung unterschiedlicher Passworter fUr unterschiedliche Zwecke

27,3%

Verwendung von Sonderzeichen in Passwortern 95,8% 18,5%

TOP 3 Sicherheitsvorfalle

Phishing-Versuch

Phishing-Versuch per SMS

Erhalt infizierter E-Mails/Anhange/Weblinks

TOP 3 Unbekannte SchutzmaBnahmen

Einsatz von VPN oder Proxy-Clients

TOP 3 Verunsicherungsgefinhl

Offnen von Anhangen in E-Mails

Anlegung eigener und Uberprifung fremder elektronischer Signaturen 34,8%

8,9% Uberprifung der Vertrauenswurdigkeit von Cloud-Diensten 31,9%

TOP 3 Am wenigsten genutzte SchutzmaBnahmen

Verschlusselung der Festplatte

Auslesen der E-Mail-Header

Einsatz eigener elektronischer Signaturen

Soziale Netzwerke

Dating-Anwendungen

DsiN-Angebote fUr Bedachtsame:

sicher-im-netz.de/
angebote-fuer-bedachtsame
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Cyberresilienz -

Anpassungsfahigkeit als

Schlusselkompetenz

Der diesjahrige Sicherheitsindex ist gepragt
von einer stark erhéhten Bedrohungslage. Sie
betrifft alle Internetnutzer:innen, wirkt sich
aber unterschiedlich stark auf die einzelnen
Nutzergruppen aus. Die Anpassungsfahigkeit
sticht dabei als zentrales Unterscheidungs-
merkmal zwischen souveranen und nichtsou-
veranen Verbraucher:innen hervor.

Anpassungsfahigkeit als zentraler Schutzfaktor
In diesem Jahr kbnnen die souveranen Ver-
brauchergruppen ihre Starken unter Beweis
stellen: Bei Bedachtsamen und Antreibenden
wachst das Schutzniveau mit der Bedrohungs-
lage mit, weil sie ihr Sicherheitswissen noch

haufiger in die Tat umsetzen - im Vergleich
zum Vorjahr und insbesondere im Vergleich
mit den anderen Verbrauchergruppen.

Diese Anpassungsfahigkeit ist Basis einer
digitalen Resilienz. Sie stellt einen zentralen
Schutzfaktor dar, auf den die Aufklarungsarbeit
hinwirken muss. Es geht um die Kompetenz,
auf steigende, wechselnde und unbekannte An-
forderungen und Risiken souveran zu reagieren.
Die positiven Folgen dieser Cyberresilienz-
kompetenz zeigen in diesem Jahr die souve-
ranen Gruppen auf. Welche Auswirkungen ein
Anpassungsdefizit mit sich bringt, lasst sich
dagegen bei den Ubrigen Verbrauchertypen
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beobachten. Bei teils kraftigen Anstiegen

der Sicherheitsvorfalle fallt das ohnehin schon
niedrige Verhaltensniveau in diesem Jahr
weiter ab. Ihnen fehlt die Befahigung sowie
Motivation zur Umsetzung ihres Schutzwissens.

Die Bedachtsamen sowie Antreibenden rea-
gieren als souverane Verbraucher:innen
aktiv auf die veranderte Bedrohungslage mit
einer Anpassung ihres Sicherheitsverhaltens,
wohingegen sich bei den Ubrigen Gruppen ein
Anpassungsdefizit offenbart.

Cyberresilienz: Hilfe zur Selbsthilfe
entscheidend

Cyberresilienz erfordert eine grundsatzliche
Transferfahigkeit des vorhandenen Wissens,
um Schutzkompetenzen stets auf neue
Dienste Ubertragen zu kénnen. Zum anderen
geht es um Agilitat bei der Umsetzung

des Wissens: Verbraucher:innen mussen
Risiken erkennen und realistisch einschatzen
kénnen, um selbststandig die passende
MaRnahme auszuwahlen.

So werden sie in die Lage versetzt, auch un-
bekannten Bedrohungsszenarien zu begegnen
und mit der voranschreitenden Digitalisierung
Schritt zu halten. Eine wesentliche Vorausset-
zung dafur ist die Fahigkeit, sich selbst weiter-
zubilden, weshalb eine Aufklarung die Hilfe zur

Abb. 22 / Sicherheitsindex 2022

Selbsthilfe der Verbraucher:innen ins Zentrum
stellen sollte.

Eigenverantwortung und Motivation starken
Wahrend die Wissens-Verhaltens-Lucke bei den
souveranen Verbrauchertypen bei 22,1 (Antrei-
bende) bzw. 21,3 (Bedachtsame) liegt, 6ffnet
sie sich bei den Ubrigen Gruppen teils kraftig.
Gutglaubige kommen hier auf eine Differenz
von 60,5 Punkten und Fatalist:innen erreichen
40,7 Punkte. Bei den AuBRenstehenden fallt
dieser Wert mit 14,5 Punkten zwar geringer
aus, allerdings liegt das Sicherheitsverhalten
hier auch auf einem Tiefstwert von 20,6.

Auf dem Weg zur digitalen Resilienz muss
die Aufklarungsarbeit folglich in erster Linie
ZU einer Umsetzung des Sicherheitswissens
animieren, um dem vorherrschenden Moti-
vationsdefizit in puncto Sicherheitsverhalten
entgegenzuwirken.

Dies kann etwa durch das Aufzeigen von Risiken
anhand des tatsachlichen Nutzungsverhaltens
der Zielgruppe gelingen sowie durch die An-
leitung zu einfachen und wirksamen Schutz-
maBnahmen. Aufsuchende Aufklarungsarbeit
ist hier der SchlUssel, um Umsetzungsbereit-
schaft und Motivation zu erzeugen (mehr dazu
in Kapitel 4).

Sicherheitsverhalten im Vergleich mit den Sicherheitsvorfallen nach Verbrauchertypen

TYPEN SICHERHEITSVORFALLE

Bedachtsame

Antreibende 44,4 (+6,1)
Fatalist:innen

Gutglaubige 36,8 (+3,2)
AuBenstehende 36,6 (+16,4)

43,1 (+10,0)

58,4 (+17,2)

in %

SICHERHEITSVERHALTEN

75,2 (+6,7)

& ::: -0
@ 0515
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KAPITEL 2 IT-SICHERHEITSGEFALLE: UNTERSCHIEDE ZWISCHEN VERBRAUCHERTYPEN

Exkurs: Einstellungen und
Nutzungsgewohnheiten

Die unterschiedlichen IT-Sicherheitslagen der
DsiN-Verbrauchertypen basieren auf
verschiedenen Haltungen, Interessen und
Verhaltensregeln. Diese zu erkennen und zu
verstehen, ist Basis fUr eine bedarfsgerechte
Aufklarungsarbeit. Ubergeordnet lassen sich
hierzu in diesem Jahr folgende Beobachtun-
gen feststellen.

Weniger Anreiz, neue digitale Angebote
auszuprobieren

Allen voran zeigt sich eine groRere Skepsis

in puncto Sicherheit, die verhindert, digitale
Angebote zu nutzen (+0,6 Prozent). Weniger
Verbraucher:innen als noch im Vorjahr haben
folglich Lust, neue digitale Angebote zu testen
(-2,7 Prozent). Besonders gering ist dabei

der Anteil der AuBenstehenden mit lediglich
4,7 Prozent.

Abb. 23 / Sicherheitsindex 2022
Umgang mit dem Internet

Mehr Uberforderung, weniger Sicherheits-
bedenken

Ein Grund fUr diese Zuruckhaltung ist die wach-
sende Uberforderung von neuen digitalen Ange-
boten, die in diesem Jahr um 6,3 Prozentpunkte
zulegt. Am deutlichsten ausgepragt ist diese
bei den AuBenstehenden (53 Prozent). Sicher-
heitsfragen ricken unterdessen weiter in den
Hintergrund und werden teilweise sogar bewusst
ignoriert, etwa wenn das digitale Angebot einen
hohen Mehrwert hat (+2,1 Prozent). Nur 33,4
Prozent (-3,2 Prozent) befassen sich mit ihnen,
bevor sie sich fUr ein neues digitales Angebot ent-
scheiden. 14,4 Prozent (+3,1 Prozent) machen sich
nicht viele Sorgen um IT-Sicherheit, weil sie davon
ausgehen, dass ihnen nichts passieren wird.

Grinde fur Motivationsdefizite berUcksichtigen
Hauptaugenmerk in der Aufklarungsarbeit
sollte auf dem Motivationsdefizit bei der
Umsetzung von Sicherheitswissen liegen.
Wichtig ist es, bedarfsgerecht die unterschied-
lichen GrUnde zu adressieren, aus denen
Verbraucher:innen der Sicherheit zu wenig
Bedeutung beimessen. Die Ursachen dafur rei-
chen von einer Uberforderung bis hin zu einer
Gutglaubigkeit gegenuUber digitalen Diensten.

Wie wirden Sie allgemein Ilhren Umgang mit dem Internet beschreiben? in %

Ich bin skeptisch in puncto Sicherheit und verzichte
deshalb bewusst auf einige Angebote.

Bevor ich mich fur ein neues digitales Angebot
entscheide, befasse ich mich mit Sicherheitsfragen.

Von neuen digitalen Angeboten fuhle ich mich
haufig Uberfordert.

Ich probiere gerne neue digitale Angebote aus.

Wenn viele meiner Bekannten einen digitalen Dienst nutzen,
mache ich mir weniger Gedanken um Sicherheitsfragen.

Ich denke, vor IT-Sicherheitsrisiken kann man sich
sowieso nicht schutzen.

Ich mache mir nicht viele Sorgen um IT-Sicherheit, weil
mir schon nichts passieren wird.

Wenn ein digitales Angebot einen hohen Mehrwert for
mich hat, sind Sicherheitsfragen fUr mich zweitrangig.

FUr einen digitalen Dienst zahle ich lieber mit meiner
Datenpreisgabe als mit Geld.

) -

33,4 36,6

»

iRy 232

iyl 181

€) s 02021 ©2022

Kapitel 3

Lebenswelten
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FOKUSTHEMA 2022

Kunstliche Intelligenz

Abb. 24 / Sicherheitsindex 2022
Kinstliche Intelligenz aus Verbrauchersicht

54,4%

wollen, dass Kl vor
allemlebensgefahrliche
Aufgaben ubernimmt.

50,1%

fordern, dass KI
nichtohne Menschen
Entscheidungen
treffen kénnen soll.

2D

31,2%

wolrden Kl gerne im
Zusammenhang mit
medizinischen Programmen
nutzen, die ihre Gesund-
heit/Fitness bewerten
und/oder Krankheitsbilder
prognostizieren.

59,0%

haben schon einmal vom
Begriff Kunstliche
Intelligenz gehért oder
gelesen und wissen
auch, was man darunter
versteht.

Wil
28,5% go

sehen in Kl eine Chance.

28,4%

haben geringes oder sehr
geringes Vertrauen in Kl.
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Sprachassistenten, automatische
Ubersetzungen oder assistiertes
Fahren - immer mehr Programme
nutzen Konstliche Intelligenz (KI)
und sind dadurch in der Lage,
autonom Probleme zu losen und
Ihre Ergebnisse durch eigenstan-
dige Lernerfolge zielgerichtet

ZU verbessern. Zunehmend viele
Gerate und Dienste funktionieren
nach diesem Prinzip und unter-
stUtzen Verbraucher:innen

auf diese Weise in ihrem Alltag.
KOnstliche Intelligenz ist das
diesjahrige Fokusthema des
DsiN-Sicherheitsindex.

Kinstliche Intelligenz ist mehrheitlich bekannt

Die Mehrheit der Befragten (59 Prozent) haben Kenntnis-
se daruber, was man unter dem Thema ,KUnstliche Intel-
ligenz"“ versteht. Mit 71,3 Prozent kennen sich hier beson-
ders die Bedachtsamen aus, bei den AuBenstehenden sind
es dagegen lediglich 41,7 Prozent. Mehr als jede:r Vierte
(28,7 Prozent) aller Befragten hat zwar schon von Ki
gehort oder gelesen, kann sich aber nicht wirklich etwas
darunter vorstellen. 12,3 Prozent dagegen haben vom
Begriff KUnstliche Intelligenz noch nicht gelesen oder
gehort.

Kl ist bereits Bestandteil vieler Lebensbereiche

Der ausbaufahige Kl-Kenntnisstand erscheint Uberraschend,
da entsprechende Anwendungen bereits Einzug in den
Alltag der Verbraucher:innen halten. Textvorschlage beim
Schreiben von Nachrichten sind die meistgenutzte Kl-ge-
stutzte Anwendung (41,5 Prozent). Auf Platz zwei folgt die

automatische Ubersetzung mit 41 Prozent und auf Platz
drei mit 37,7 Prozent Routenvorschlage und Navigation
auf Grundlage von Echtzeit-Verkehrsuberwachung.

Kl-Potenzial im Bereich der Risiko- und Zeiteinsparung
Verbraucher:innen sehen auch kunftig weitere Einsatzpo-
tenziale durch KI. Insbesondere verorten sie das Potenzial
im Bereich der Risiko- und Zeiteinsparung fUr den
(Berufs-)Alltag. Demnach soll Kunstliche Intelligenz vor
allem lebensgefahrliche (54,4 Prozent) und monotone
(53,4 Prozent) sowie komplexe Aufgaben (mit hohem In-
formations- und Datenanteil) (46,1 Prozent) Ubernehmen.

Auch Einsatzgebiete in sensiblen, kdrpernahen Bereichen
sind immerhin noch fUr gut ein Drittel der Verbrau-
cher:innen denkbar, etwa in Form von medizinischen
Programmen, die die eigene Gesundheit und Fitness
bewerten (31,2 Prozent), oder beim assistierten Fahren
(30,9 Prozent).

Am Thema KI scheiden sich die Geister

Die Befragten sind sich aktuell allerdings insgesamt un-
einig, ob Kl eine Chance (28,5 Prozent) oder Gefahr (28,6
Prozent) darstellt. Der Grofteil (33,2 Prozent) ist in dieser
Frage unentschieden. Beim Vertrauen in Kl sieht es ahnlich
aus: Der Anteil der skeptischen Nutzer:innen mit (sehr) ge-
ringem Vertrauen liegt bei 28,4 Prozent. Knapp ein Viertel
(24,2 Prozent) besitzt dagegen ein (sehr) hohes Vertrauen.

Gut jede:r vierte Nutzer:in bringt dementsprechend auch
eine positive Einstellung gegenUber Kl zum Ausdruck,
wenn es um konkrete Lebensbereiche geht: 28,9 Prozent
glauben etwa, dass Kl zur Nachhaltigkeit beitragt, und
laut 27,1 Prozent macht Kl den Alltag sicherer. Skeptisch
sind die Verbraucher:innen dagegen vor allem mit Blick
auf die Arbeitswelt: 46,7 Prozent glauben, dass durch Ki
viele Arbeitsplatze UberflUssig werden.

Menschliche Kontrolle schafft Vertrauen

FUr einen Vertrauensaufbau muss allen voran nachvoll-
ziehbar werden, wie die Ergebnisse von KI-Anwendungen
zustande kommen (58,6 Prozent). 50,1 Prozent fordern
auBerdem, dass Kl nicht ohne Menschen Entscheidungen
treffen kénnen soll. FOr mehr Vertrauen wurde laut

40,6 Prozent zudem sorgen, wenn Klar ist, wer fUr Ent-
scheidungen haftet, die eine KI trifft.

Weil Kl bereits in vielen Alltagsbereichen zum Einsatz
kommt und weitere Anwendungspotenziale von der
Mehrheit der Befragten begruBt werden, erscheint eine
verstarkte Aufklarungsarbeit Uber die Wirkungsweise,
Chancen und Risiken der Technologie umso wichtiger - und
das von Bildungsanbieter:innen, Legislative und herstel-
lenden Unternehmen gleichermafen.
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Digitale Identitat
und Digitales Ich

Urlaubsfotos in sozialen Netzwerken posten, neue Outfits
am Laptop bestellen und Bankgeschafte via Onlinebanking
regeln - all diese Aktivitaten im Netz hinterlassen digitale
Spuren. Miteinander verknuUpft, fuhrt die Gesamtheit
dieser Spuren zu einer neuen Art von Online-ldentitat,
dem Digitalen Ich - letztjahriges Fokusthema im DsiN-
Sicherheitsindex.

Abb. 25 / Sicherheitsindex 2022
Das Digitale Ich aus Verbrauchersicht

64,2 %

haben Kontrolle Uber ihr
Digitales Ich.

69,7 %

gehen sorgsam mit
den Daten rund um das
Digitale Ich um.

56,6 %
sehen Missbrauch von
personlichen Daten in

S sozialen Netzwerken als

\ a Risiko.

57,6%

fUrchten sich vor
Identitatsbetrug beim
Onlinebanking.

53,6%

glauben, dass sie sich
sowieso nicht gegen
Datenmissbrauch
schitzen kénnen.
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MittelmaBige Kontrolle Gber das Digitale Ich

69,7 Prozent glauben, sie gehen sehr sorgsam mit Daten
um und hoffen so, Risiken fUr ihr Digitales Ich zu reduzie-
ren. Trotzdem schatzen die Verbraucher:innen die Kon-
trolle Uber ihr Digitales Ich insgesamt eher mittelmaRig
ein. Fast die Halfte der Befragten (48,5 Prozent) ist dieser
Meinung. Allerdings hat sich das Kontrollempfinden

im Vergleich zum letzten Jahr etwas erhoht. 35,9
Prozent - und damit 4,1 Prozentpunkte weniger als im
Vorjahr - geben an, nur eine geringe oder sehr geringe
Kontrolle darUber zu haben. 15,7 Prozent (+1,7 Prozent)
haben dagegen eine hohe oder sehr hohe Kontrolle Uber
ihr Digitales Ich.

Dennoch befurchtet mehr als jede:r zweite Verbrau-
cher:in (53,6 Prozent), dass die technischen Méglichkeiten
eines Missbrauchs der Daten zum Digitalen Ich so
vielfaltig sind, dass man sich sowieso nicht gut schitzen
konne. Ahnlich viele Nutzer:innen glauben zudem,

dass sie als ,glaserne Konsument:innen® nichts verbergen
kénnen (52,2 Prozent).

Risiken: Banking, Shopping und Social Media

Die groRten Risiken fUr ihr Digitales Ich sehen die Nut-
zer:innen in Form eines Missbrauchs der persénlichen
Daten beim Onlinebanking (57,6 Prozent), dicht gefolgt
von Onlineshopping (57,3 Prozent), und in sozialen
Netzwerken oder ahnlichen Diensten (56,6 Prozent).

Die grofsten Risiken fur
ihr Digitales Ich sehen
die Nutzer:innen in Form
eines Missbrauchs der
personlichen Daten beim
Onlinebanking, dicht ge-
folgt von Onlineshopping

Besonders hoch schatzen Verbraucher:innen im Alter
von 60 bis 69 Jahren diese Risiken ein: Der Betrug beim
Onlineshopping erreicht mit 74,2 Prozent einen Spitzen-
wert, gefolgt von Datenmissbrauch bei Onlinebanking
(71,3 Prozent) und Social Media oder ahnlichen Diensten
(68,2 Prozent).

Wunsch nach Versicherung und Aufklarung in der Schule
Folglich wurden sich in diesem Jahr noch mehr Menschen
(+4,0 Prozentpunkte) am liebsten gegen Missbrauch der
Daten versichern, um im Falle eines Falles eine Entscha-
digung zu bekommen (51,4 Prozent). Auch der Wunsch
nach Aufklarung bleibt entsprechend stark ausgepragt:
76,0 Prozent der Befragten sind der Meinung, dass das
Thema ,Digitales Ich* bereits in der Schule behandelt
werden musste. 71,7 Prozent wunschen sich zudem eine
zentrale Stelle, die die Menschen bei Fragen zum Digitalen
Ich berat. Hier sollten speziell dltere Nutzer:innen mit
ihren Sorgen starker berucksichtigt werden.

DsiN-Angebote zum
Thema ,Digitales Ich*

Cyberfibel: Was muUssen Verbraucher:innen
wissen, um sich selbstbestimmt und sicher
durch die digitale Welt bewegen zu kénnen
und ihr Digitales Ich zu schiutzen? Dazu in-
formiert die Lebenswelt ,Online einkaufen
und bezahlen*:

cyberfibel.de

Digitalfuhrerschein (DiFU): Tagesaktuelle
Informationen zu Themen und Anwendungen
des digitalen Alltags und die Méglichkeit,
die eigene digitale Kompetenz auszubauen
und zu zertifizieren: Der DiFU ist ein
deutschlandweit einheitliches Weiterbil-
dungsangebot, um digitale Teilhabe zu
starken:

difu.de

DsiN-Ratgeberreihe: Die DsiN-Ratgeber-
reihe informiert rund um Themen fUr einen
sicheren digitalen Alltag. 2022 auch zum
Thema ,Das Digitale Ich - selbstbestimmt
surfen;

sicher-im-netz.de/ratgeberreihe
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Erhohtes Sicherheitsempfinden trotz vermehrter

Vorfalle :
Mit der wachsenden Verbreitung hat sich auch die Zahl DSIN-AngEDOte zum Thema
der Sicherheitsvorfalle bei der Nutzung der Onlinean- ,Digitale Burgerportale*
gebote der offentlichen Hand erhoht. 2022 geben
7.7 Prozent an, dass sie Sicherheitsprobleme hatten. Cyberfibel: Was muUssen Verbraucher:innen
. 2021 waren es noch 5,1 Prozent. Dennoch ist die wissen, um sich selbstbestimmt und sicher
Datenschutzbedenken Einschatzung der Sicherheit dieser Angebote deutlich durch die digitale Welt bewegen zu kénnen
T a——— g'isegr\‘rstﬁztfngindemis for angestiegen. 37,6 Prozent der Befragten halten die An- und ihr Digitales Ich zu schitzen? Dazu in-
sicher oder sehr sicher. : gebote fUr sicher oder sehr sicher. Dies ist eine Steige- formiert die Lebenswelt ,Online einkaufen
rung um 8,8 Prozentpunkte im Vergleich zum Vorjahr. und bezahlen*:

cyberfibel.de
Forderung nach mehr Datenschutz und besserem

Zugang Digital-Kompass: Der Digital-Kompass stellt
e s e TR Bei der Frage, was die Verbraucher:innen motivieren kostenfreie Angebote fUr Senior:innen
im Umgang wichtiger . wurde, die Onlineangebote der 6ffentlichen Hand starker rund um Internet und Co. bereit, darunter
als Sicherheit ZU nutzen, spielen zwei Punkte eine gleich wichtige Lehr- und Lernmaterialien, Seminare und
URCBaIEnSEUE . . Rolle: Zum einen geben die Befragten hier den Abbau Schulungen, u. a. zum Thema ,Digitales
wuorden Angebote starker . . “
nutzen, wenn Zugang, von Sicherheits- und Datenschutzbedenken an. Zum Rathaus™:
Auffindbarkeit und Nutzung anderen wunschen sich Nutzer:innen einen leichteren digital-kompass.de
SlnfacherWaren: Zugang, eine bessere Auffindbarkeit und einfachere
halten die Nutzung von Nutzung. Jeweils 44,4 Prozent der Verbraucher:innen Digitaler Engel: Sicherer Einstieg in das
Angeboten der offentlichen sind dieser Meinung. Zusatzliche UnterstUtzung, zum Internet mit dem Digitalen Engel fUr altere
Hand for gefahrlich. : Beispiel beim Thema Datensicherheit, winschen sich Menschen: Auf der (digitalen) Aufklarungs-
S —— 39,9 Prozent. tq_ur vermittelt das Team Kompetenzen
nutzen, wenn es mehr fur die digitale Welt aus dem Alltag von
Unterstitzung bei Fragen Rund ein Drittel der Befragten (35,3 Prozent) gibt aller- Senior:innen:
e dings an, dass sie Kompromisse bei Datenschutz oder digitaler-engel.org
Datensicherheit eingehen wirden, wenn sie dadurch
Zeit oder Geld sparen. 2021 war nur knapp jede vierte SiBa-App: Das Sicherheitsbarometer (SiBa)
befragte Person dieser Meinung (28,4 Prozent). informiert Uber relevante und aktuelle

Cyberangriffe und -risiken, gibt passende
Sicherheitstipps und zeigt konkrete
Schutzmaoglichkeiten auf:
sicher-im-netz.de/sicherheitsbarometer

Die Bereitschaft, digitale
Angebote der offentlichen
Hand zu nutzen, steigt.

Digitale Angebote der offentlichen Hand ermoglichen

Popularitat wachst - und mit ihr die Anforderungen

es fUr Burger:innen, Verwaltungsleistungen online Die Bereitschaft, digitale Angebote der &ffentlichen Hand
durchzufUhren und erleichtern auf diese Weise etwa die 20 nutzen, steigt. Damit noch mehr Verbraucher:innen
. . online auf Verwaltungsservices zugreifen, ist die An-
Ummeldung des Wohnsitzes oder die Beantragung des bieterseite gefordert, die bestehenden Sicherheits- und A
Kindergeldes. Gut ein Viertel der Befragten (24,6 Prozent) Datenschutzbedenicen 2y adressieren, Zugangsbarrieren sicher-mnetz de/iitale-
: ] . . ! abzubauen und eine einfachere Nutzung der Dienste im buergerportale
nutzt diese Angebote 2022. Das sind mit einem Plus sinne der Verbraucher:innen sicherzustellen.

von 7,5 Prozentpunkten deutlich mehr Verbraucher:innen
als noch im Vorjahr (17,1 Prozent).



https://www.cyberfibel.de/
https://www.digital-kompass.de/
https://www.digitaler-engel.org/
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https://www.sicher-im-netz.de/digitale-buergerportale
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Smarte
Versicherungstarife

Smarte Versicherungen greifen auf personliche Daten wie Ver-
haltens- und Gesundheitsdaten zuruck, um durch individuelle
Bewertungen passgenaue Tarife und eine entsprechende
Vorsorge zu ermoglichen. Sie bestehen etwa bei Gebaude-, Auto-
oder Gesundheitsversicherungen. Smarte Versicherungs-
tarife waren 2019 Fokusthema des Sicherheitsindex und wachsen
seither in ihrer Bekanntheit weiter an. Mit 28,8 Prozent steigt
der Anteil der Befragten, denen schon ein smarter Versicherungs-
tarif angeboten wurde, um 7,3 Prozentpunkte.

Abb. 27 / Sicherheitsindex 2022
Smarte Versicherungstarife aus Verbrauchersicht

63,6 %

sehen ein erhéhtes
Datenschutzrisiko bei der
Speicherung personlicher
Daten.

62,8%

befUrchten eine Weiterga-
be der Gesundheitsdaten
an Dritte.

52,0%

sehen den Grundgedanken
der Versicherungsgemein-
schaft in Gefahr.

—

VERSICHERUNG

37,2%

glauben, dass Verhaltens-

tracking zu gerechteren
Preisen fUhren kann.

34,1%

konnen sich vorstellen,
sich fUr smarte Tarife zu
entscheiden.

28,8%

wurde schon ein smarter
Versicherungstarif ange-
boten.
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Offenheit gegeniber smarten Versicherungstarifen wachst

Immer mehr Verbraucher:innen (34,1 Prozent) kbnnen
sich vorstellen, einen smarten Versicherungstarif in
Anspruch zu nehmen. Das ist ein Zuwachs von 5,2
Prozentpunkten. Ebenfalls sind mit einem Plus von 8,2
Prozentpunkten auch mehr Nutzer:innen (37,2 Prozent)
der Meinung, dass das Tracking des Verhaltens oder
Lebensstils dazu beitragt, Versicherungstarife zu einem
gerechteren Preis anzubieten.

Grundskepsis bleibt vorhanden

Nach wie vor sind die Vorbehalte gegen smarte Versi-
cherungstarife jedoch hoch. 63,6 Prozent der
Verbraucher:innen bleiben skeptisch und glauben, dass
das Sammeln und Auswerten von Daten zum eigenen
Lebensstil zu erhdéhten Datenschutzrisiken wie Miss-
brauch, Manipulation und Diebstahl fUhren kénnen.
62,8 Prozent sind der Meinung, dass von Versicherungen
gesammelte Daten auch von Unternehmen, Arbeit-
gebern oder dem Staat zu anderen Zwecken genutzt
werden. Allerdings zeigt sich bei diesen Vorbehalten
eine leicht rucklaufige Tendenz (-1,2 Prozentpunkte
und -1,5 Prozentpunkte). Mit 52 Prozentpunkten sehen
2022 jedoch mehr Befragte einen Grundgedanken der
Versicherungsgemeinschaft (,alle fur einen®) in Gefahr
(+4,9 Prozentpunkte).

63,6 Prozent der Ver-
braucher:innen bleiben
skeptisch und glauben,
dass das Sammeln und
Auswerten von Daten zum
eigenen Lebensstil zu er-
hohten Datenschutzrisiken
fuhren konnen.

Versicherer und Versicherte gleichermaBen verantwortlich
Wenn es darum geht, wer fUr die Sicherheit beim Thema

JVersicherung 2.0" verantwortlich ist, schreiben die

Befragten sowohl den Versicherten als auch den Versicherern

gleichermaRen eine wichtige Rolle zu: 65,2 Prozent der

Verbraucher:innen sehen die Versicherer in der Pflicht und

62,9 Prozent verorten die Verantwortung bei sich selbst.
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DsiN-Angebote zum Thema
~Smarte Versicherungstarife”

Deutschland Dialog fur digitale
Aufklarung: Im Dialog wirken engagierte
Organisationen aus Wirtschaft und Zivil-
gesellschaft im Verbund mit der Bundes-
regierung zusammen, um den direkten
Dialog mit Menschen im privaten und
beruflichen Umfeld aktiv zu gestalten.
sicher-im-netz.de/deutschland-dialog-fir-
digitale-aufklarung

KInsights!: Kunstliche Intelligenz (KI) wird
heute bereits in vielen Bereichen genutzt.
Mit KiInsights! kann man sie spielerisch
entdecken, z.B. in den Themenwelten
~Risikobewertung*“ und ,,Schaden online
melden®:

kinsights.de

SiBa-App: Das Sicherheitsbarometer (SiBa)
informiert Uber relevante und aktuelle
Cyberangriffe und -risiken, gibt passende
Sicherheitstipps und zeigt konkrete
Schutzmaoglichkeiten auf:
sicher-im-netz.de/sicherheitsbarometer

DsiN-Angebote

sicher-im-netz.de/smarte-
versicherungstarife



https://www.sicher-im-netz.de/deutschland-dialog-f%C3%BCr-digitale-aufkl%C3%A4rung
https://www.sicher-im-netz.de/deutschland-dialog-f%C3%BCr-digitale-aufkl%C3%A4rung
http://sicher-im-netz.de/deutschland-dialog
https://kinsights.de/
http://sicher-im-netz.de/sicherheitsbarometer
https://www.sicher-im-netz.de/smarte-versicherungstarife
https://www.sicher-im-netz.de/smarte-versicherungstarife
https://www.sicher-im-netz.de/smarte-versicherungstarife
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Abb. 28 / Sicherheitsindex 2022 Allgemeine Unsicherheit wachst
Digitale Gesundheits- und Fitnessdienste aus Verbrauchersicht Das Verunsicherungsgefuhl steigt 2022 etwas starker.

58,0%

haben Sicherheitsbeden-
ken beim Anlegen und
Nutzen einer elektroni-
schen Patientenakte.

54,5%

halten Fitness- und Ge-

sundheitsapps fur gefahr-

lich und sehr gefahrlich.

25,3%

finden unterstitzende

Onlinedienste im Gesund-

heitswesen (Onlineter-
minbuchung, elektro-
nische Patientenakte,

Video- und Onlinesprech-

stunde etc.) gefahrlich
oder sehr gefahrlich.

13,6 %

nutzen Fitness- und
Gesundheitsprogramme.

15,5%

nutzen digitale Angebote
zur medizinischen

stunde etc.).

Versorgung (Onlinesprech-

Digitale Gesundheits-
und Fitnessdienste

Ob Fitnessuhr, Schrittzahler oder Onlineterminbuchungen

in Arztpraxen - digitale Gerate und Dienste im Gesundheits-
und Fitnessbereich erfreuen sich bei Verbraucher:innen in
Deutschland einer wachsenden Popularitat. 13,6 Prozent der
Verbraucher:innen nutzen Fitness- und Gesundheitsprogramme
(Apps zur Kontrolle des Schlafverhaltens, zur Messung des
Blutzuckers etc.) (+0,2 Prozentpunkte) und 15,5 Prozent
greifen auf unterstutzende Onlinedienste im Gesundheitswesen
(Onlineterminbuchung, Video- und Onlinesprechstunde etc.)
zuruck (+1,9 Prozentpunkte).

Im letzten Jahr empfanden 20,7 Prozent Fitness- und
Gesundheitsprogramme (Apps zur Messung von
Schlafverhalten, zur Kontrolle des Blutzuckers etc.) als
gefahrlich oder sehr gefahrlich, in diesem Jahr sind es
23,3 Prozent (+2,6 Prozentpunkte). Auch unterstUtzende
Onlinedienste im Gesundheitswesen wie Online-
terminbuchung, elektronische Patientenakte oder Video-
und Onlinesprechstunde werden von den deutschen
Nutzer:innen 2022 - verglichen mit dem Vorjahr - als
risikoreicher eingeschatzt. Ein Viertel ist dieser Meinung
(25,3 Prozent). 2021 waren es noch 22,2 Prozent der
Befragten.

Risikoempfinden nimmt zu

Mehr als jede:r zweite Verbraucher:in sieht dabei allem
voran drei Gefahrenquellen. Das hdchste Risiko besteht fur
die Befragten zu 58,6 Prozent im Sammeln und Analysieren
von personenbezogenen Gesundheitsdaten in Datenbanken
(+0,9 Prozentpunkte). Auf Rang zwei folgt mit 58,1 Prozent
der digitale Austausch gesundheitsbezogener Daten
zwischen Patient:innen, arztlichen Fachkraften und anderen
(+2,4 Prozentpunkte). Das dritthdchste Risiko wird von 58
Prozent im Anlegen und der Nutzung einer elektronischen
Patientenakte gesehen (+1,5 Prozentpunkte).

Das hochste Risiko besteht
fur die Befragten im
Sammeln und Analysieren
VOn personenbezogenen
Gesundheitsdaten in
Datenbanken.

Am wenigsten Kritisch, aber ebenso mit einem Zuwachs
versehen, ist fur Verbraucher:innen die Nutzung von
Onlineterminvereinbarungen in Arztpraxen. 35,1 Prozent
empfinden hier ein Risiko und damit sind es 3,8 Prozent
mehr als im Vorjahr.

Adressieren der Risiken in der Aufklarung und Gestaltung
Angesichts der wachsenden Verbreitung digitaler Ge-
sundheits- und Fitnessdienste gilt es, die zunehmende
Unsicherheit und das Risikoempfinden der Nutzer:innen,
insbesondere von Anbieterseite aus, zu adressieren und
bei der Ausgestaltung der Dienste zu berucksichtigen.

DsiN-Angebote zum Thema
,Digitale Gesundheits- und
Fitnessdienste*

Digital-Kompass: Der Digital-Kompass
stellt kostenfreie Angebote fur
Senior:innen rund um Internet und Co.
bereit, darunter Lehr- und Lernmaterialien,
Seminare und Schulungen, u. a. zum Thema
,Gesundheit digital*:

digital-kompass.de

Digitaler Engel: Sicherer Einstieg in das
Internet mit dem Digitalen Engel fur altere
Menschen: Auf der (digitalen) Aufklarungs-
tour vermittelt das Team Kompetenzen
fUr die digitale Welt aus dem Alltag von
Senior:innen:

digitaler-engel.org

KInsights!: Kunstliche Intelligenz (KI) wird
heute bereits in vielen Bereichen genutzt.
Mit Kinsights! kann man sie spielerisch
entdecken, z.B. in den Szenarien ,Medizi-
nische Diagnostik" und ,Unterstitzung bei
Sehbehinderungen*:

kinsights.de

SiBa-App: Das Sicherheitsbarometer (SiBa)
informiert Uber relevante und aktuelle
Cyberangriffe und -risiken, gibt passende
Sicherheitstipps und zeigt konkrete
Schutzmoglichkeiten auf:
sicher-im-netz.de/sicherheitsbarometer

DsiN-Angebote

sicher-im-netz.de/digitale-
gesundheit



https://www.sicher-im-netz.de/digitale-gesundheit
https://www.sicher-im-netz.de/digitale-gesundheit
https://www.sicher-im-netz.de/digitale-gesundheit
https://www.digital-kompass.de/
https://www.digitaler-engel.org/
https://kinsights.de/
http://sicher-im-netz.de/sicherheitsbarometer
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Digitale
Vernetzung
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Soziale Netzwerke wie Facebook, Twitter und Co. sowie
Messenger auf mobilen Geraten (WhatsApp, Telegram etc.)
werden von der Mehrheit der Verbraucher:innen genutzt,
namlich zu 54,3 und 56 Prozent. Allerdings ist die
Nutzung mit -3,8 Prozentpunkten und -5,1 Prozentpunkten
in beiden Fallen leicht rucklaufig. Gleichzeitig werden die
sozialen Netzwerke, verglichen mit dem Vorjahr, von mehr
Verbraucher:innen (40,4 Prozent) als gefahrlich oder sehr

gefahrlich eingestuft (+3,1 Prozentpunkte).

Abb. 29 / Sicherheitsindex 2022
Digitale Netzwerke aus Verbrauchersicht

40,4 %

halten soziale Netzwerke
fur gefahrlich oder sehr
gefahrlich.

34,5%

halten die Veroffent-
lichung von eigenen
Inhalten fOr gefahrlich
oder sehr gefahrlich.

11,1%

waren in den letzten
zwolf Monaten Opfer von
Mobbing/Belastigungen/
Rufschadigung in sozialen
Netzwerken.

9,4%

waren Opfer von Identi-
tatsdiebstahl in sozialen
Netzwerken.

54,3%

nutzen soziale Netzwerke .

19,0%

veroffentlichen Content.

Anzahl an Sicherheitsvorfallen auf Social Media hat

sich erhéht

Social-Media-Nutzer:innen sind 2022 etwas aktiver.

19 Prozent veroffentlichen Content (Texte, Fotos, Videos
in einem Blog, bei Instagram, YouTube etc.) und damit
1,9 Prozentpunkte mehr als im Vorjahr. Mit 34,5 Prozent
halten mehr Nutzer:innen dies fur gefahrlich oder sehr
gefahrlich (+3,4 Prozentpunkte).

Entsprechend beklagen Verbraucher:innen mehr
Sicherheitsvorfalle als noch 2021. So stiegen die Vorfalle
durch Mobbing/Belastigung/Rufschadigung um 2 Prozent-
punkte auf 11,1 Prozent an. Die Vorfalle aufgrund von
sogenanntem Spoofing (Identitatsdiebstahl/missbrauch-
liche Nutzung personenbezogener Daten durch Dritte) er-

hohten sich sogar um 3,2 Prozentpunkte auf 9,4 Prozent.

Fatalismus, Uberforderung und Skepsis steigen

12,2 Prozent der befragten Nutzer:innen (+2,1 Prozent-
punkte) geben an, dass Sicherheitsfragen fir sie zweit-
rangig sind, wenn ein digitales Angebot einen hohen
Mehrwert besitzt. 27,4 Prozent (+6,3 Prozentpunkte)
fuhlen sich von neuen digitalen Angeboten Uberfordert.
Da ist es nicht verwunderlich, dass die Zahl derer, die
gerne neue digitale Angebote ausprobieren, um 2,7 Pro-
zentpunkte auf 20,5 Prozent zurUckgegangen ist.

Aufklarung Uber Risiken und SchutzmaBnahmen

Soziale Netzwerke und Messenger stehen bei den Ver-
braucher:innen weiterhin hoch im Kurs. Die steigenden
Sicherheitsvorfalle treffen auf eine wachsende Uberfor-
derung der Nutzer:innen bei der Anwendung digitaler
Dienste, wahrend das Verunsicherungsgefuhl in diesem
Bereich rUcklaufig ist. So kommt es, dass zwar 93,9
Prozent die Privatsphare- und Zugriffsrechteeinstellungen
bei Messenger-Diensten etc. kennen, allerdings nur

jede:r zweite Befragte (55,4 Prozent) diese auch anpasst.

Digitale Aufklarungsarbeit sollte entsprechend darauf
abzielen, fUr die Risiken bei fehlenden Sicherheits-
maRknahmen zu sensibilisieren, zu einer Umsetzung der
verfugbaren Sicherheitseinstellungen zu motivieren und
im Zuge dessen auch verstandliche Schutzanleitungen
zur Verfugung zu stellen.

DsiN-Angebote zum Thema
~Digitale Vernetzung“

Cyberfibel: Was muUssen Verbraucher:innen
wissen, um sich selbstbestimmt und sicher
durch die digitale Welt bewegen zu kénnen
und ihr Digitales Ich zu schutzen? Dazu in-
formiert die Lebenswelt ,Online einkaufen
und bezahlen*:

cyberfibel.de

DigitalfUhrerschein (DiFU): Tagesaktuelle
Informationen zu Themen und Anwendungen
des digitalen Alltags und die Méglichkeit,
die eigene digitale Kompetenz auszubauen
und zu zertifizieren: Der DiFU ist ein
deutschlandweit einheitliches Weiterbil-
dungsangebot, um digitale Teilhabe zu
starken:

difu.de

Digital-Kompass: Der Digital-Kompass
stellt kostenfreie Angebote fur
Senior:innen rund um Internet und Co.
bereit, darunter Lehr- und Lernmaterialien,
Seminare und Schulungen, u. a. zum Thema
»Gesundheit digital*:

digital-kompass.de

Digitale Nachbarschaft: Die Digitale
Nachbarschaft macht Vereine und ehren-
amtlich Engagierte fit fUr's Netz - mit
Workshops, Handbuchern, Lernvideos
und vielem mehr, u. a. zum Thema
,Social-Media-Nutzung im Ehrenamt™:
digitale-nachbarschaft.de

DsiN-Angebote ' L= E
sicher-im-netz.de/digitale- | - -

vernetzung - ._r'_:l

‘ir



https://www.cyberfibel.de/
https://www.cyberfibel.de/
http://difü.de 
https://www.digital-kompass.de/
https://www.digitale-nachbarschaft.de/
https://www.sicher-im-netz.de/digitale-vernetzung
https://www.sicher-im-netz.de/digitale-vernetzung
https://www.sicher-im-netz.de/digitale-vernetzung
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Abb. 30 / Sicherheitsindex 2022
Das vernetzte Zuhause aus Verbrauchersicht

25,4%

halten vernetzte
Unterhaltungselektronik
fur gefahrlich oder sehr
gefahrlich.

31,1%

halten vernetzte Haus-
technik fur gefahrlich
oder sehr gefahrlich.

7,7 %

haben in den letzten
zwolf Monaten Manipula-
tion der Hausvernetzung
erlebt.

15,4%

nutzen vernetzte
Unterhaltungselektronik

(Streaming-Boxen, Smart-

TVs, Home Assistants wie
Alexa, Google Home etc.).

'_\\

11,0%

nutzen vernetzte
Haustechnik (Jalousien,
Heizung, SmartMeter,
Streaming-Boxen etc.).

Das vernetzte
Zuhause

Gerate und Anwendungen, die eine digitale Steuerung
des Wohnraums ermoglichen, etwa die Steuerung von
Licht oder Heizung, zahlen zum Internet of Things (kurz:
l0T). Auch Unterhaltungselektronik wie Smart-TVs und
Home Assistants lassen sich diesem Smarthome-Bereich
zuordnen.

DSIN-SICHERHEITSINDEX 2022

Haustechnik wird beliebter, Unterhaltungselektronik
stagniert

Die vernetzte Haustechnik hat sich in den letzten Jahren
mehr und mehr in Deutschland verbreitet. In diesem
Jahr erreicht die Nutzung 11 Prozentpunkte (+0,7 Pro-
zentpunkte). Zum Vergleich: 2015 lag dieser Wert noch
bei 2,3 Prozent. Der Bereich der Unterhaltungselektronik
dagegen ist in diesem Jahr leicht rucklaufig. Haben
2021 noch 16,5 Prozent der Befragten eine Nutzung
angegeben, sind es nun nur noch 15,4 Prozent

(-1,1 Prozent).

Verunsicherungsgefihl der Haustechnik steigt mit

der Nutzung

Parallel zur steigenden Verbreitung von Geraten und
Anwendungen der vernetzten Haustechnik fuhlen sich
die Verbraucher:innen in diesem Jahr in diesem Bereich
auch starker gefahrdet. So steigt das Verunsicherungs-
gefuhl von 27,9 auf 31,1 Prozent und damit um 3,2 Prozent-
punkte an. Anders sieht es bei der Unterhaltungselektronik
aus. Hier hat sich das VerunsicherungsgefUhl deutlich um
6,4 Prozentpunkte auf 25,4 Prozent verringert.

Zahl der Sicherheitsvorfalle nimmt zu

Insgesamt ist die Anzahl
der Sicherheitsvorfalle
in den letzten zwolf
Monaten gestiegen.

Insgesamt ist die Anzahl der Sicherheitsvorfalle in den
letzten zwoélf Monaten gestiegen. 7,7 Prozent der
Verbraucher:innen gaben an, dass ihre Hausvernetzung
manipuliert worden ist. Im Vergleich zu 2021 ist dies
ein Plus von 3,5 Prozentpunkten. Mit Blick auf alle
weiteren abgefragten IT-Sicherheitsvorfalle bleibt dies
jedoch der niedrigste Wert.

Dennoch gilt, dass mit wachsender Nutzung tendenziell
auch das Gefahrenpotenzial steigt. Angesichts der
wachsenden Verbreitung von vernetzter Haustechnik
sollten Verbraucher:innen frihzeitig ausreichend Uber
mabgliche Risiken informiert werden.
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DsiN-Angebote zum Thema
,vernetztes Zuhause*

Cyberfibel: Was muUssen Verbraucher:innen
wissen, um sich selbstbestimmt und sicher
durch die digitale Welt bewegen zu kénnen
und ihr Digitales Ich zu schiutzen? Dazu in-
formiert die Lebenswelt ,Online einkaufen
und bezahlen*:

cyberfibel.de

Digitalfuhrerschein (DiFU): Tagesaktuelle
Informationen zu Themen und Anwendungen
des digitalen Alltags und die Méglichkeit,
die eigene digitale Kompetenz auszubauen
und zu zertifizieren: Der DiFU ist ein
deutschlandweit einheitliches Weiter-
bildungsangebot, um digitale Teilhabe
ZU starken:

difu.de

Digital-Kompass: Der Digital-Kompass stellt
kostenfreie Angebote fur Senior:innen rund
um Internet und Co. bereit, u. a. zum Thema
~Smart Home" und , Digitale Alltagshelfer®:
digital-kompass.de

KInsights!: Kunstliche Intelligenz (KI) wird
heute bereits in vielen Bereichen genutzt.
Mit Kinsights! kann man sie spielerisch
entdecken, z.B. im Szenario ,Kl-gestUtztes
Smart Home*:

kinsights.de

DsiN-Angebote

sicher-im-netz.de/vernetztes-
zuhause



https://www.sicher-im-netz.de/vernetztes-zuhause
https://www.sicher-im-netz.de/vernetztes-zuhause
https://www.sicher-im-netz.de/vernetztes-zuhause
https://www.cyberfibel.de/
https://www.cyberfibel.de/
http://difü.de 
https://www.digital-kompass.de/
https://kinsights.de/
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Einkaufen im Internet

Auch nach dem zweiten Jahr der Coronapandemie
erfreut sich Onlineshopping einer groRen Beliebtheit. Mit
72,7 Prozent nutzen 2022 allerdings weniger Befragte
das Internet zum Einkaufen als noch im letzten Jahr (-3,9
Prozentpunkte). Grund hierfur kann ein deutlich erhohtes
Verunsicherungsgefuhl sein. 2021 waren 20,7 Prozent
der Nutzer:innen der Meinung, das Einkaufen im Internet
sei gefahrlich oder sehr gefahrlich. In diesem Jahr ist es

genau ein Viertel.

Abb. 31 / Sicherheitsindex 2022
Einkaufen im Internet aus Verbrauchersicht
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25,0%

halten Onlineshopping/
Reisebuchungen fur
gefahrlich oder sehr
gefahrlich.

13,0%

waren in den letzten zwolf
Monaten Opfer von Betrug
beim Onlineeinkauf.

10,6 %

waren in den letzten
zwolf Monaten vom Aus-
spahen ihrer Zugangsda-
ten zu einem Onlineshop
betroffen.

72,7 %

haben schon mal online
eingekauft.

73,1%

nutzen sichere Zah-
lungssysteme fUr den
Onlineeinkauf.

53,6 %

achten auf Gutesiegel
bei Onlineshops.
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Mehr Sicherheitsvorfalle als 2021

Dieses Verunsicherungsgefuhl spiegelt sich auch konkret
in einem Anstieg der Sicherheitsvorfalle wider. Die Zahl
derer, die in den letzten zwoIf Monaten Opfer eines
Betrugs beim Onlineshopping wurden, hat sich 2022
weiter um 1,6 Prozentpunkte auf 13 Prozent erhéht.

Es geben auch mehr Befragte an, dass ihre Zugangsdaten
zu Onlineshops ausgespaht wurden. Bei 10,6 Prozent ist
dies 2022 der Fall. Im letzten Jahr waren nur 7,8 Prozent
betroffen. Mehr Sicherheitsvorfalle beklagen die Befragten
ebenso beim Bezahlen im Internet und bei der Nutzung
von Kreditkarten. 10,7 Prozent der Befragten (+3,4 Pro-
zentpunkte) wurden 2022 beim Bezahlen betrogen und

8,9 Prozent (+2,3 Prozentpunkte) geben Sicherheitsvor-
falle beim Nutzen der Kreditkarte im Internet an.

Geringeres Sicherheitsverhalten als im Vorjahr
Wahrend sich 2022 die Bekanntheit von sicheren Zah-
lungssystemen nur geringfigig um 0,1 Prozentpunkte
auf 95,3 Prozent erhoht hat, ist die Nutzung deutlich um
4,8 Prozentpunkte auf 73,1 Prozent zurUckgegangen.
90,1 Prozent der Verbraucher:innen geben auBerdem
an, dass ihnen Gutesiegel fUr Onlineshops bekannt sind
und 53,6 Prozent diese beim Einkaufen im Internet
beachten. Das sind EinbuBen von 2,3 Prozentpunkten
hinsichtlich der Bekanntheit und 6,1 Prozentpunkten
beziglich der Nutzungsrate.

Ein ahnliches Bild zeigt sich bei der Uberprifung der
Vertrauenswurdigkeit von Webseiten. 91,5 Prozent (-0,9
Prozentpunkte) kennen zwar die Funktionsweise und
Anwendungsmoglichkeiten dieser SicherheitsmaBnahme,
lediglich 55,3 Prozent wenden dieses Wissen auch an.
2021 waren es noch 58 Prozent.

Anwendung von Sicherheitswissen bleibt verbesse-
rungswurdig

Auch wenn sich das Sicherheitswissen in Teilen leicht
verbessert, bleibt die Schere zwischen der Kenntnis
und Umsetzung relevanter Sicherheitsmanahmen

im Bereich des Onlineshoppings deutlich zu groB. Die
Aufklarungsarbeit muss so gestaltet sein, dass sie
Verbraucher:innen dazu motiviert, ihr Sicherheitswissen
aktiv anzuwenden.
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DsiN-Angebote zum Thema
,Einkaufen im Internet*

Cyberfibel: Was muUssen Verbraucher:innen
wissen, um sich selbstbestimmt und sicher
durch die digitale Welt bewegen zu kénnen
und ihr Digitales Ich zu schiutzen? Dazu in-
formiert die Lebenswelt ,Online einkaufen
und bezahlen*:

cyberfibel.de

Digital-Kompass: Der Digital-Kompass stellt
kostenfreie Angebote fUr Senior:innen rund
um Internet und Co. bereit, u. a. zum Thema
,Smart Home" und , Digitale Alltagshelfer*:
digital-kompass.de

Digitaler Engel: Sicherer Einstieg in das
Internet mit dem Digitalen Engel fur altere
Menschen: Auf der (digitalen) Aufklarungs-
tour vermittelt das Team Kompetenzen
fur die digitale Welt aus dem Alltag von
Senior:innen:

digitaler-engel.org

DsiN-Ratgeberreihe: Die DsiN-Ratgeber-
reihe informiert rund um Themen fir
einen sicheren digitalen Alltag. Auch zum
Thema ,,Online einkaufen und bezahlen -
sicher shoppen®:
sicher-im-netz.de/ratgeberreihe

DsiN-Angebote

sicher-im-netz.de/einkaufen-im-
internet



https://www.sicher-im-netz.de/einkaufen-im-internet
https://www.sicher-im-netz.de/einkaufen-im-internet
https://www.cyberfibel.de/
http://digital-kompass.de  
https://www.digitaler-engel.org/
http://sicher-im-netz.de/ratgeberreihe
https://www.sicher-im-netz.de/einkaufen-im-internet

Die Nutzung von Bankgeschaften im Internet ist in diesem
Jahr rucklaufig. Nachdem 2021 noch 61,1 Prozent der
Befragten im Bereich Onlinebanking aktiv waren, sind es
2022 nur noch 56,4 Prozent (-4,7 Prozentpunkte). Ein

moglicher Grund ist die wachsende Gefahreneinschatzung.

36,6 Prozent sehen Onlinebankgeschafte als (sehr)
gefahrlich an, im Vorjahr lag dieser Wert noch 2,5 Pro-
zentpunkte darunter bei 34,1 Prozent.

tatigen Onlinebankge-
schafte.

halten Onlinebanking
fUr gefahrlich oder sehr
gefahrlich.

waren vom Ausspahen
der Zugangsdaten zum
Onlinebanking betroffen.
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Mehr Sicherheitsvorfille, weniger Sicherheitsverhalten
Mit Blick auf die Sicherheitsvorfalle und das Sicherheits-
wissen offenbaren sich beim Onlinebanking ahnliche
Entwicklungen wie im Bereich des Onlineshoppings.

9,9 Prozent der Nutzer:innen vermelden, dass bei ihnen
in den letzten zwo6lf Monaten Zugangsdaten fUr Online-
bankinganwendungen ausgespaht wurden. Das entspricht
einem Anstieg von 3,3 Prozentpunkten.

Die wachsende Wissens-Verhaltens-Lucke bietet eine
Erklarung hierfur. Nahezu unverandert bleibt das
Wissen der Verbraucher:innen in Bezug auf verschlusselte
Verbindungen beim Onlinebanking. 93,4 Prozent
(Vorjahr: 93,3 Prozent) der Befragten ist diese Moglich-
keit bekannt. Dagegen wenden 2022 deutlich weniger
dieses Wissen auch an. Nur 58,5 Prozent der befragten

Nutzer:innen tun dies. Ein Jahr zuvor waren es noch
63,0 Prozent.

Um diesem Motivations-
defizit beizukommen, gilt
es allen voran aufzuzeigen,
dass sich der eigene
Schutz bei Bankgeschaften
Im Internet bereits durch
einfache Schritte wirksam
erhohen lasst.

Sicherheitswissen wird zu selten angewandt
Die Sicherheitsrisiken sind den Verbraucher:innen durch-
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DsiN-Angebote zum Thema
»,onlinebanking*

Cyberfibel: Was muUssen Verbraucher:innen
wissen, um sich selbstbestimmt und sicher
durch die digitale Welt bewegen zu kénnen
und ihr Digitales Ich zu schutzen? Dazu in-
formiert die Lebenswelt ,Online einkaufen
und bezahlen*:

cyberfibel.de

Digitalfuhrerschein (DiFU): Tagesaktuelle
Informationen zu Themen und Anwendungen
des digitalen Alltags und die Méglichkeit,
die eigene digitale Kompetenz auszubauen
und zu zertifizieren: Der DiFU ist ein
deutschlandweit einheitliches Weiterbil-
dungsangebot, um digitale Teilhabe zu
starken:

difu.de

Digital-Kompass: Der Digital-Kompass stellt
kostenfreie Angebote fUr Senior:innen rund
um Internet und Co. bereit, u. a. zum Thema
~.Smart Home"“ und , Digitale Alltagshelfer":
digital-kompass.de

Digitale Nachbarschaft: Die Digitale
Nachbarschaft macht Vereine und eh-
renamtlich Engagierte fit fUr's Netz - mit
Workshops, Handbuchern, Lernvideos
und vielem mehr, u. a. zum Thema ,Social-
Media-Nutzung im Ehrenamt®:
digitale-nachbarschaft.de

aus bewusst. SchlieBlich machen sie die groBten Gefahren
for ihr Digitales Ich bei einem Missbrauch der persdnlichen
Daten beim Onlinebanking aus (57,6 Prozent). Dennoch
wird das vorhandene Sicherheitswissen viel zu selten auch
in der Praxis umgesetzt.

nutzen kontaktloses Be-
zahlen via Smartphone.

Um diesem Motivationsdefizit beizukommen, gilt es allen DsiN-Angebote
voran aufzuzeigen, dass sich der eigene Schutz bei sicher-im-netz.de/online-banking
Bankgeschaften im Internet bereits durch einfache Schritte

wirksam erhéhen I3sst.

achten auf verschlisselte
Datenverbindung bei
Onlinebanking/Online-
shopping.



https://www.sicher-im-netz.de/online-banking
https://www.sicher-im-netz.de/online-banking
https://www.cyberfibel.de/
https://www.cyberfibel.de/
http://difü.de 
http://digital-kompass.de  
https://www.digitale-nachbarschaft.de/
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Bewusstsein

fur Selbstwirksamkeit |

starken

Mit der Verbreitung digitaler Angebote steigt auch die
Anzahl an Sicherheitsvorfallen - obwohl die Sicher-
heitskompetenz auf hohem Niveau bleibt. Der Haupt-
grund: Das Sicherheitswissen wird zu selten angewandt,
um ausreichenden IT-Schutz zu gewahrleisten. Die Aus-
wirkungen dessen zeigen sich in diesem Jahr besonders
deutlich - und offenbaren ein fehlendes Bewusstsein
der Selbstwirksamkeit.

Mehr Sicherheitsvorfalle in nahezu allen Lebensbereichen
In fast allen abgefragten Lebensbereichen beklagen
Verbraucher:innen mehr Sicherheitsvorfalle als noch 2021.
Das betrifft die Bereiche, die in diesem Jahr ein Nutzungs-
plus erfahren wie etwa loT-Anwendungen oder Dienste
der 6ffentlichen Hand, gilt aber auch fUr Gebiete, die 2022
weniger stark genutzt werden. So verzeichnen Online-
banking, Onlineshopping und soziale Netzwerke zwar
EinbuBen in der Nutzungsrate, legen jedoch allesamt bei
den Sicherheitsvorfallen zu.

Bildungsarbeit mit Bezug zur Lebenswelt

Angesichts der sich stetig verandernden Anwendungsbe-
reiche ist ein zentraler Faktor in der Aufklarungsarbeit, die
Schutzkompetenzen der Verbraucher:innen fortwahrend
weiterzuentwickeln. Dabei gilt es, neue Trends sowie eine
sich wandelnde Alltagsgestaltung zu berucksichtigen, die
mit der Nutzung neuer digitaler Anwendungen einhergeht.

Digitale Bildungsarbeit muss folglich stets einen lebens-
weltlichen Bezug herstellen und kann etwa durch an-
schauliche Praxisbeispiele die Relevanz von IT-Sicherheit
fur den Alltag verdeutlichen. Im Kern muss dabei die
Vermittlung von transferfahigem Basiswissen stehen, das
sich agil auf neue Dienste Ubertragen lasst.

Resignation entgegenwirken, BerUhrungsangste abbauen
In allen Lebenswelten zeigt sich jedoch in diesem Jahr

-

""‘-—

anhand der zunehmenden Sicherheitsvorfalle auf dras-
tische Weise, was passiert, wenn das vorhandene Sicher-
heitswissen nicht zum Einsatz kommt und sich deren
Anwendung sogar rucklaufig entwickelt. Die GrUnde hierfor
sind insbesondere einer fehlenden Motivation anzulasten.

Mit Blick auf die Aufklarungsarbeit liefern zwei Entwick-
lungen zusatzliche Erkenntnisse: Abseits der souveranen
Nutzertypen reagieren die Verbraucher:innen auf die
gestiegene Bedrohungslage zum einen mit Resignation.
Mehr als die Halfte (53,6 Prozent) glaubt beispielsweise
nicht, ihr Digitales Ich Uberhaupt schitzen zu kénnen.

Zum anderen ist eine vermehrte Abkehr von digitalen
Diensten zu beobachten: 43,4 Prozent verzichten wegen
Sicherheitsbedenken bewusst auf einige Angebote und
die als besonders risikoreich bewerteten Lebenswelten
(Onlineshopping, Onlinebanking, soziale Netzwerke) ver-
zeichnen rucklaufige Nutzungsraten. Zudem sorgen neue
komplexe Bereiche wie Kinstliche Intelligenz insbesondere
zu Beginn fUr Unsicherheiten.

Selbstwirksamkeit als Schlisselkompetenz

Beides deutet auf ein mangelndes Bewusstsein fur die
Selbstwirksamkeit des Schutzverhaltens hin, dessen Sensi-
bilisierung folglich einen Schlussel in der Aufklarungsarbeit
darstellen kann.

Verbraucher:innen mussen noch starker darauf aufmerk-
sam gemacht werden, dass sie durchaus selbst wirksamen
Schutz erlangen kénnen, wenn sie ihr Wissen in die Praxis
umsetzen und dass sie mit transferfahigem Wissen zudem
in der Lage sind, eigenstandig auf neue Dienste und Anfor-
derungen zu reagieren. ZielfUhrend dabei ist eine passge-
naue Ansprache, die Verbraucher:innen nicht Oberfordert,
sondern dazu motiviert, ihr Sicherheitswissen praktisch in
ihren digitalen Lebensalltag einzubinden.

Kapitel 4

im.Jahr 2022;
Basiswissen-erhohen und
Cyberresilienz starken
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Basiswissen verbessern -

Transferkompetenzen fordern

Entscheidend fur wirksamen IT-Schutz durch Nut-
zer:innen ist das vorhandene Sicherheitswissen. Seine
wirksame Verwendung hangt von der Transferfahigkeit
ab. Je besser Verbraucher:innen in der Lage sind, ihr
Wissen mit der voranschreitenden Digitalisierung weiter-
zuentwickeln und auf neue digitale Dienste und Risiken
ZU Ubertragen, desto besser sind sie im Netz geschutzt.

Transferfahige Basiskompetenzen vermitteln

Mit der zunehmenden Digitalisierung mussen sich die
Schutzkompetenzen der Verbraucher:innen fortlaufend
weiterentwickeln. Kenntnisse, die jetzt noch ausreichend
schutzen, sind woméglich in einem oder mehreren Jahren
bereits veraltet. Daher bedarf es einer Transferkompetenz,
die vorhandenes Wissen auf neue Trends und veranderte
Nutzungsanforderungen Ubertragen kann.

Die Transferkompetenz sollte auf Basiswissen ausgerichtet
werden, das Verbraucher:innen auch bei noch unbekannten
Anforderungen und Risiken anwenden kdnnen. Beispielswei-
se sollte das Sicherheitswissen zu Messenger-Diensten auf
die Grundprinzipien verweisen, die Verbraucher:innen bei
der Nutzung gleichartiger Anwendungen umsetzen kénnen.

Individuelle Bedarfe berucksichtigen

Das steigende Sicherheitsgefalle in diesem Jahr zeigt, dass
Aufklarungsarbeit Menschen auf unterschiedliche Weise
einbinden muss. Digitale Aufklarung wirkt, wenn Inhalte
die individuellen Ausgangslagen berucksichtigen. Dazu ge-
hort nach Uberzeugung der Verbraucher:innen auch, dass
Wissen moéglichst barrierefrei vermittelt werden muss.

Aus Sicht der Internetnutzer:innen sollen Informationen
zudem verstandlicher (63,5 Prozent) und etwa durch
BUndelung an einer zentralen Anlaufstelle auffindbar sein
(62,6 Prozent) sowie im beruflichen oder schulischen
Aus- bzw. Weiterbildungsbereich vermittelt werden (59,6
Prozent). Ebenso mehrheitlich verlangt wird personliche

Hilfestellung (56,2 Prozent) - auch abseits des Internets
(52,2 Prozent). Auch die Aufbereitung des Wissens spielt
eine entscheidende Rolle, so bedarf es einer unterhaltsa-
meren Gestaltung der Informationen gerade fUr Antreiben-
de (62,3 Prozent) und Fatalist:innen (55 Prozent).

Aufsuchende Aufklarungsarbeit starken

Die aufsuchende Aufklarungsarbeit wendet sich proaktiv
und oftmals personlich an die Verbraucher:innen und
schafft unmittelbare AnknUpfungspunkte in den alltag-
lichen Lebenswelten. Gerade bei AuRenstehenden und
Gutglaubigen konnen personliche Anleitungen und leichte
Zugange die Wissensaneignung férdern. Denn fUr beide
Gruppen ist das personliche Umfeld mit Abstand die
wichtigste Informationsquelle (47,4 und 38,1 Prozent).
Menschen aus dem vertrauten Umfeld und Bekanntenkreis
sollten eingebunden werden, um als Multiplikator:innen in
der Praxis zu wirken.

DarUber hinaus kann digitale Aufklarung, die sich nach den
Bedurfnissen der Menschen richtet, auf vielfaltige Weise
gestaltet werden. Sie kann sowohl digital als auch regional
stattfinden, wo Menschen zusammenkommen: im naheren
sozialen, familiaren, schulischen und beruflichen Umfeld.
So bieten sich Informationsveranstaltungen for Eltern und
Kinder im schulischen Kontext an, fUr ehrenamtlich Aktive
sind dies meist Schulungen im Vereins- und Engagier-
tenumfeld bei regionalen Anlaufstellen. Zusatzlich
kénnen Onlineportale oder Newsletter aktuelle Informa-
tionen zielgruppengerecht und Uberregional vermitteln.

DSIN-SICHERHEITSINDEX 2022

Abb. 33 / Sicherheitsindex 2022
Verbesserung von Sicherheitswissen/-kompetenz
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Handlungsempfehlungen

Inwieweit stimmen Sie den Aussagen zu?

63,5%

Die Informationen daruber, wie man sich im Internet besser
schutzen kann, mussten verstandlicher sein.

62,6%

Die Informationen daruber, wie man sich im Internet besser schutzen kann,
mussten starker gebUndelt werden (z.B. auf einer zentralen Webseite).

59,6 %

Es muUsste mehr Aufklarungsangebote in beruflicher oder
schulischer Aus- und Weiterbildung geben.

59,2%

Ich winsche mir im Internet mehr Informationen zu mogli-
chen Risiken.

56,2%

Es mUsste mehr professionelle Ansprechpartner geben, die
personliche Hilfestellung bieten.

52,2%

Ich méchte auBerhalb des Internets (Fernsehen, Radio,
Freizeit etc.) Uber digitale Sicherheit aufgeklart werden.

44,6 %

Die Informationen daruber, wie man sich im Internet schutzen kann, mussten
unterhaltsamer gestaltet werden (durch Quiz, lustige Videoclips etc.).

43,4%

Es muUsste mehr Informationsveranstaltungen und Workshops
in meiner Nahe zu dem Thema geben.

@ trifft voll und ganz zu/trifft eher zu

Eigenverantwortung durch Selbstlernangebote starken
Der Index 2022 zeigt, dass souverane Verbraucher:innen
wieder anderen Anforderungen unterliegen. Sie bevorzu-
gen es, sich selbststandig an veranderte Sicherheits-
lagen anzupassen und weiterzubilden. Dazu bedarf es
entsprechender Angebote zum selbst gesteuerten Lernen
und zur individuellen Weiterbildung, beispielsweise mit
Onlineselbstlernkursen. Daruber hinaus sollten orientie-
rungsgebende Angebote bestehen, um eine Einschatzung
zum personlichen Kenntnisstand und eventueller Wissens-
IUcken zu erhalten.

» Transferkompetenzen vermitteln:
Es gilt zu fordern, Grundkompeten-
zen der IT-Sicherheit auf wechselnde
und unbekannte Anforderungen
Ubertragen zu kénnen.

« Verfugbarkeit verbessern: Eine
starkere regionale Prasenz und
bessere Verfugbarkeit von Hilfs-
angeboten im individuellen Alltag
erhéhen die Wirkung von Aufkla-
rungsarbeit.

« Hilfsangebote individualisieren:
Die wachsende Bandbreite an
Fragestellungen erfordert eine
permanente Weiterentwicklung der
Hilfsangebote entlang individueller
Bedarfe.

« Selbstlernangebote ausbauen:
Aktuelles Wissen spricht insbeson-
dere souverane Nutzergruppen
an und muss daher unmittelbar
und zur selbststandigen Aneignung
verfugbar sein.

Best Practice bei DsiN

DsiN starkt bereits anhand aktueller
Angebote und Programme die
regionale Prasenz und individuelle
Ansprache.

Digital-Kompass: Angebote fur
Menschen in der Seniorenarbeit mit
persénlicher Umgebung und deutsch-
landweit 100 Standorten

Digitale Nachbarschaft: bundesweite
Starkung regionaler Standorte fur
Verein und Ehrenamt (DiNa-Treffs) zu
individuellen Bedarfen

DigiBitS - Digitale Bildung trifft Schule:
Vermittlung digitaler Kompetenzen
im Fachunterricht for Lehrkrafte in
weiteren Bundeslandern

Digitaler Engel: personliche Kompe-
tenzforderung fUr Altere vor Ort Uber
Kompetenzteams, auch in landlichen
Regionen nach Vereinbarung
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Hilfe zur Selbsthilfe
leisten

Abb. 34 / Sicherheitsindex 2022

Einschatzung der generellen Datensicherheit
im Internet 2014 vs. 2022
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Sicherheitswissen allein ist eine Grundlage fUr wirksamen
IT-Schutz, die Anforderungen gehen jedoch darUber
hinaus. Der diesjahrige Index verdeutlicht, dass wirksame
Aufklarungsarbeit noch starker auf die dynamische
Anwendung des Wissens hinwirken muss. Der Anstieg
der Sicherheitsvorfalle erfordert aktives und adaptives
Handeln der Nutzer:innen. Die aktuelle Wissens-Verhaltens-
LUcke muss daher reduziert sowie die Abwehrbereit-
schaft auf dynamische Bedrohungen (Cyberresillienz) auf
Nutzerseite insgesamt erhéht werden.

Selbsthilfekompetenz starken

Grundlage eines sicheren und souverdnen Verhaltens

im Netz wird fUr Verbraucher:innen die Fahigkeit, das
erworbene Transferwissen und Handeln auf aktuelle
Bedrohungen und Risiken souveran anzuwenden. Dazu
muss Aufklarungsarbeit aktivieren und zur Selbsthilfe
motivieren. Verbraucher:innen gilt es mit transferfahigem
Wissen auszustatten und auch in ihrer Anwendungskom-
petenz und -bereitschaft zu starken und damit resilient
gegen vielfaltige Risiken im Alltag zu machen.

Diese Cyberresilienzkompetenz ermoglicht eine grund-
satzliche Eigenstandigkeit, auf wachsende und sich ver-
andernde IT-Sicherheitsbelange zu reagieren. Sie richten
die Aufmerksamkeit auf eine vorausschauende Aufkla-
rungsarbeit, die veranderte Nutzungsgegebenheiten
und starker dynamische Handlungsempfehlungen in den
Blick nimmt.

Aufklarungsarbeit muss zum Handeln motivieren
Souverane Verbraucher:innen zeichnen sich durch ihre
Kompetenz aus, Risikovorfalle zu erkennen und ihr
Wissen sowie Verhalten darauf auszurichten. Bei den
Ubrigen Nutzergruppen pragt dagegen ein Motivations-
defizit bei der Anwendung ihres Wissens ihre Sicher-
heitslage. Um diesem Defizit entgegenzuwirken, bieten
ausgewahlte Push- und Pull-MaBnahmen neue Losungs-
perspektiven.

Push-MaBnahmen: Allgemein, aber vor allem bei Gut-
glaubigen ist die gefUhlte Datensicherheit auch bei
erhéhter Bedrohungslage hoch. In Abgrenzung zu unbe-
grundeter Verunsicherung oder digitaler Gutgldubigkeit
zielt digitale Aufklarung deshalb auf eine nachvollzieh-
bare Risikoeinschatzung, die dazu befahigt, selbststandig
die passenden HandlungsmaRBnahmen zu erkennen und
zu ergreifen. Dabei kbnnen Negativbeispiele helfen,

die Erfolge von wirksamen SchutzmaBnahmen aufzeigen
und auf diese Weise Handlungsmotivation erzeugen.

Pull-MaBnahmen: Anreize, die zugleich personliche
Vorteile adressieren, kénnen das Engagement der
Verbraucher:innen fOr aktive SchutzmaBnahmen anre-
gen. Dazu zahlen Schulungen mit Zertifizierungen, die
berufliche Vorteile schaffen, oder Wettbewerbe, die
soziale Anerkennung und Gewinne versprechen. Wett-
bewerbe erfahren mit 5,1 Prozentpunkten das starkste
Plus unter den abgefragten Motiven fUr einen sicheren
Umegang mit den eigenen Daten.

Selbstwirksamkeit im Zentrum

Ein Hebel der Motivations- und Verhaltensférderung
ist die Betonung der Selbstwirksamkeit. Gerade
Verbraucher:innen, die in ihrem Sicherheitsverhalten
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Was kénnte dafir sorgen, dass Sie starker zu einem
sicheren Umgang mit Ihren Daten im Internet motiviert
werden?

67,0%

Einfachere Sicherheitseinstellungen bei
Programmen und Geraten

54,1%

Privates Umfeld (Bekannte, Freunde, Familie etc.) wirde
starker auf Sicherheit im Internet achten

51,4%

Konkrete Ansprache in Beruf
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49,9%

Konkrete Ansprache durch mein privates
Umfeld (Bekannte, Freunde, Familie etc.)

46,2%

Haufigere Konfrontation mit Informationen zur Internetsicherheit
(Passwortkarten in Zeitschriften, sichere ID-USB-Sticks als Give-aways etc.)

33,8%

Anerkennung fUr ein sicheres Verhalten im Internet bekommen
(etwa im Rahmen von Wettbewerben)

27,6%

Vorbilder (Sportidole etc.) finden Sicherheit
im Internet wichtig

25,0%

Solange mir nichts passiert, sehe ich keinen Grund, mein
Sicherheitsverhalten zu andern

resignieren (Fatalist:innen) oder sich von digitalen
Diensten aus Verunsicherung abwenden, ist darzulegen,
dass sie bereits mit einfachen Handlungen wirksamen
Schutz erlangen kénnen.

Ein solches Empowerment der Verbraucher:innen umfasst
den Appell an die Eigenverantwortung, indem die Wirk-
kraft des individuellen Verhaltens aufgezeigt wird. Das
kann etwa anhand relevanter Beispiele gelingen und
sollte immer unter Einbezug der individuellen Lebenswelt
erfolgen: Vorbilder (Sportidole etc.) (+1,9 Prozentpunkte)
und souverane Bekannte, Freunde und Familienmitglieder
(+1,4 Prozentpunkte) werden von Verbraucher:innen in
diesem Jahr verstarkt als Motivator:innen fUr ein besseres
Sicherheitsverhalten genannt.
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Handlungsempfehlungen

o Cyberresilienz fordern: Aufklarung
muss Hilfe zur Selbsthilfe leisten
und dazu befahigen, Transferkom-
petenzen der IT-Sicherheit selbst-
standig auf neue Anforderungen zu
Ubertragen.

« Bewusstsein fUr Relevanz schaffen:
Praxisbezuge verdeutlichen die
eigene Betroffenheit und Notwen-
digkeit einer fortwahrenden Anpas-
sung des Sicherheitsverhaltens.

« Verantwortungsgefuhl starken:
Selbstwirksamkeit lasst sich mit
zielgruppenrelevanten Beispielen
und unter Einbezug des personli-
chen Umfelds sichern.

Best Practice bei DsiN

DsiN starkt bereits anhand aktueller
Angebote und Programme die
regionale Prasenz und individuelle
Ansprache.

DsiN-DigitalfUhrerschein: Digitalkom-
petenznachweis fur Beruf und Alltag
in Zusammenarbeit mit Kompetenz-
partnern sowie Verbraucher- und
Berufsnetzwerken

Digital-Kompass: einfach lesbare
Handreichungen sowie digitale
Stammtische fUr digitale Fragen im
Alltag von Senior:innen

DsiN-Computercheck: Selbstcheck
gegen Viren, Spionagesoftware und
Datendiebe mit UnterstiUtzungsan-
geboten zur Fehlerbehebung

SiBa-App (Sicherheitsbarometer): In-
formiert in Zusammenarbeit mit der
Wirtschaft und Sicherheitsbehérden
Uber aktuelle Sicherheitsvorfalle und
Verhaltenstipps
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Transferinfrastruktur ausbauen -
Rollenverteilung professionalisieren

Um die IT-Sicherheit in der Bevolkerung nachhaltig zu
steigern, braucht es ganzheitliche Ansatze der Aufklarung,
die die unterschiedlichen Rollen in der Aufklarungsarbeit
abbilden. Dies ermoglicht, alltagsnahe Aufklarungsarbeit
weiter zu professionalisieren. Standardisierte Vermitt-
lungspraktiken, die durch Uberregionale Strukturen
flachendeckend etabliert werden, konnen Kompetenzen
nachhaltig und zielgruppengerecht bereitstellen.

Aufklarungsstrukturen professionalisieren und
standardisieren

Um die individuelle Aufklarungsarbeit in der Flache zu
etablieren, gilt es, die Befahigungsketten im Rahmen
der Transferinfrastrukturen zu festigen. Ein fortwahrender
Dialog zwischen drei Akteursgruppen kann diesen
Rahmen bilden:

1 vorausschauende Expert:innen, die Risiken iden-
e tifizieren und Verhaltensregeln und Vorgaben zur
sicheren Nutzung digitaler Angebote entwickeln,

kompetente Didaktiker:innen, die Themen und
e Inhalte methodisch sinnvoll und auf eine Trans-
ferfahigkeit hin aufbereiten,

3 engagierte Menschen aus dem persénlichen

e Umfeld der Verbraucher:innen, insbeson-
dere Antreibende und Bedachtsame, die als
Multiplikator:innen in der Praxis wirken.

Aus einem permanenten Austausch von Erfahrungen
und Best Practices der digitalen Aufklarung sowie
Feedback der Verbraucher:innen kénnen standardisierte
Verfahren entstehen, die darUber hinaus eine Messung
digitaler Kompetenzen vereinfachen. Auf diese Weise
kénnen skalierbare Vermittlungsformate eingebunden
werden, die zusatzlich an Verbreitung gewinnen.

Individuelle und alltagsnahe Aufklarungsarbeit
etablieren

Mit zunehmender Digitalisierung der Lebensbereiche
diversifizieren sich die Mediennutzung sowie das Ver-
halten und die Einstellung gegenuber IT-Sicherheit
zunehmend. Umso wichtiger wird es, die sich teils
stark unterscheidenden Lebenswelten einzelner
Verbraucher:innen in der Aufklarungsarbeit bedarfsge-
recht anzusprechen. Auch hier kénnen Transferinfra-
strukturen einen zentralen Beitrag leisten. Angesichts
der sich wandelnden Anforderungen wird eine agile und
vorausschauende digitale Aufklarung notwendig. Sie
muss sich vermehrt damit beschaftigen, neue Trends zu
identifizieren sowie individuelle Handlungsempfehlun-
gen auszusprechen.

Erganzende Faktoren zur Aufklarungsarbeit

Getragen wird der Aufklarungsansatz vom Sicherheits-
verhalten und der Bereitschaft zum verantwortlichen
Umgang mit den eigenen Daten (77,7 Prozent). Aus Sicht
der Verbraucher:innen kommt darUber hinaus dem
exekutiven und regulativen Rahmen eine wachsende
Bedeutung zu, etwa bei der Verfolgung von Gesetzesver-
stdRen (+2,5 auf 76 Prozent) sowie strengeren Regularien
(+3,5 auf 61,4 Prozent).

Zu den weiteren Faktoren zahlen Verbraucher:innen
die Anbieter- und Herstellerseite von IT, so es um die
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FUr wie geeignet halten Sie diese MaBnahmen, um
lhre Sicherheit im Internet zu erhéhen?

77,7%

Vorsichtigerer Umgang mit den eigenen personlichen
Daten

76,0%

Starkere Verfolgung von GesetzesverstoRen

72,6%

Sicherheitswissen 6fters in Taten umsetzen

68,2%

Sicherere Gestaltung von Diensten und Programmen im
Internet durch die Anbieterseite

67,1%

Bessere Aufklarung Uber Risiken im Internet

67,0%

Einfache Anleitung zum sicheren Umgang mit dem
Internet im Alltag

66,2%

Sicherere Gestaltung der Gerate auf Herstellerseite

61,4%

Strengere Gesetze durch die gesetzgebende Instanz

38,4%

Sonstiges

@ sehr geeignet/geeignet

sicherere Gestaltung von Soft- (68,2 Prozent) und Hard-
ware (66,2 Prozent) sowie um die Barrierefreiheit geht:
Einfache Sicherheitseinstellungen bei Programmen und
Geraten sind fUr Verbraucher:innen die groRte Motivation
(67 Prozent) fUr einen sicheren Umgang mit Daten im
Internet.

Handlungsempfehlungen

« Bildungsarbeit individualisieren:
Bedarfsgerechte Aufklarungsarbeit
muss auf die individuellen Lebens-
welten zugeschnitten und zeitge-
maf sowie unterhaltsam gestaltet
sein.

« Rollen professionalisieren: Mit den
zusatzlichen Freiraumen fUr Aufkla-
rungsarbeit kbnnen standardisierte
und messbare Angebote entwickelt
und bereitgestellt werden.

- Dialog intensivieren: Ein wachsender
Dialog der Verbraucher:innen mit
den Akteur:innen der Aufklarungs-
arbeit hilft, die Anforderungen im
Alltag besser zu verstehen und
das Schutzniveau ganzheitlich und
nachhaltig zu heben.

Best Practice bei DsiN

DsiN bindet engagierter Akteur:innen
und Netzwerke anhand ausgewahlter
Angebote ein.

Cyberfibel fir Wissensver-
mittler:innen: Standardwerk von BSI
und DsiN in der digitalen Verbrau-
cheraufklarung

DigiBitS - Digitale Bildung trifft Schule:
digitale Kompetenzvermittlung for
Lehrkrafte mit bundesweit Uber 300
Referenzen auf kuratierte Angebote

Digitale Nachbarschaft: Unterstot-
zungsnetzwerk fur Vereine und
Ehrenamt in Zusammenarbeit mit
dem Bundesnetzwerk Burgerschaft-
liches Engagement (BBE) und der
Verbraucher Initiative (VI)

DsiN-Website: vielfaltige Informationen
und Angebote auf sicher-im-netz.de


http://sicher-im-netz.de

Drei-Punkte-Plan
fOr wirksame
Aufklarung

Basiswissen und Transfer-
kompetenzen

Verbraucher:innen muUssen durch die
Vermittlung digitaler Transferkompe-
tenzen in die Lage versetzt werden,
sich an wandelnde Herausforderungen
anpassen zu kdnnen. Basiswissen
muss dazu einerseits fortwahrend
neue Trends und verandertes Nut-
zungsverhalten mit einbeziehen.
Andererseits bedarf es didaktischer
Konzepte, die die Sicherheitsaspekte
und Funktionsweisen einzelner
Dienste und Gerate insoweit abstra-
hieren, als dass sie unabhangig von
einzelnen Anwendungsszenarien
verstanden werden kénnen. Dadurch
wird Wissen transferfahig und kann
in der Folge auf neue digitale Dienste
und Risiken angewandt werden.

Je nach individueller Lebenswelt gilt
es, die Angebote regional und digital
ZU positionieren und die unterschied-
lichen Bedarfe der Verbrauchertypen
zu adressieren. Der direkte, personli-
che Austausch ist dafUr der zentrale
SchlUssel. Das private Umfeld, die
Schule sowie der berufliche Kontext
stellen etablierte Netzwerke dar, in
denen souverane Nutzer:innen als
Multiplikator:innen wirken kénnen.

DREI-PUNKTE-PLAN

Der DsiN-Sicherheitsindex sendet in diesem Jahr eine klare Botschaft:
Digitale Aufklarung muss sich auf die wirksame Umsetzung des
erworbenen Sicherheitswissens konzentrieren. Persdnliche Ansprache
und praxisnahe Beispiele unter BerUcksichtigung der individuellen
Lebenswelten sind dabei entscheidend. Die Cyberresilienz der
Verbraucher:innen wird zum Leitstern der Bildungsarbeit und stellt
die Befahigung zum selbststandigen Handeln in den Fokus.

Cyberresilienz durch
Hilfe zur Selbsthilfe

Dem Defizit bei der Handlungsbe-
reitschaft gilt es, durch eine Motiva-
tionsarbeit entgegenzuwirken, die
auf eine Umsetzung des Sicherheits-
wissens abzielt und die Selbstwirk-
samkeit in den Fokus stellt. Dazu
mussen die Verbraucher:innen in
ihrem Alltag mit grundlegenden Si-
cherheitsfragen erreicht, Betroffen-
heit und Mehrwerte aufgezeigt und
die Risikobewusstseinskompetenz
gefordert werden. Wettbewerbe und
Zertifikate zur digitalen Kompetenz
konnen weitere Anreize schaffen.

AnknuUpfend an die Anwendungs-
bereitschaft muss die Aufklarungs-
arbeit die Transferkompetenz der
Verbraucher:innen starken und auf
eine grundsatzliche Eigenstandigkeit
in IT-Sicherheitsfragen hinwirken.
Im Sinne einer Hilfe zur Selbsthilfe
gilt es, Verbraucher:innen dazu zu
befahigen, selbststandig auf die
dynamischen Anforderungen und
veranderten Nutzungsgegebenheiten
reagieren zu kénnen und dadurch re-
silient gegen vielfaltige Cyberrisiken
ZU werden.

Kooperative Ausrichtung
verstarken

Die wachsende Vielfalt digitaler
Lebenswelten erfordert einen
integrierenden Aufklarungsansatz
mit einer starkeren Arbeitsteilung:
Expert:innen verknUpfen ein fortlau-
fendes Monitoring der Bedrohungs-
lage mit Handlungsempfehlungen, an
die eine bedarfsgerechte Vermittlung
durch geschulte Didaktiker:innen
anschlieBt. Verbraucher:innen ver-
vollstandigen mit ihren Feedbacks
einen iterativen Prozess, aus dem
flachendeckend standardisierte

und zeitgemaRe Bildungsangebote
hervorgehen kénnen.

Eine durchldassige Kommunikati-
onsstruktur ist hierfur Grundvor-
aussetzung. Die Dialogfahigkeit der
Transferinfrastrukturen ermaoglicht
AufschlUsse Uber die Bedarfe

und Defizite in der Praxis, welche
den Akteur:innen der Gesetzgebung
und Wirtschaft zur Verfugung gestellt
werden koénnen und sie in die Lage
versetzen, die Herausforderungen
der IT-Sicherheit praxisnah zu
adressieren - und das Schutzniveau
Uber bedarfsgerechte Angebote und
Initiativen zu férdern.

Glossar

Digitale Aufklarung

MaBnahmen der Verbraucherbildung,
um Anwender:innen zu informieren,

sensibilisieren und zur gelebten IT-

Sicherheit zu befahigen.

DsiN-Sicherheitsindex

Sicherheitslage deutscher Onliner:innen
in einer Zahl - als gewichteter Mittel-
wert aus den vier Sicherheitsfaktoren.

Indexpunkte

Der DsiN-Index sowie die vier Faktoren
werden auf einer Skala von 1 bis 100
gemessen.

Schwellenwert 50

Bei Werten unter 50 Indexpunkten
kippt die Sicherheitslage, das heift,
die Bedrohungslage ist hoher als das
Schutzniveau.

Verbrauchertypen

Eine Clusterung der deutschen
Onlinertypen. Die Studie sieht funf
Verbrauchergruppen vor, die sich
durch typisierte Sicherheitsfaktoren
unterscheiden: AuBenstehende,
Fatalist:innen, Gutglaubige, Antrei-
bende und Bedachtsame. Die beiden
letzteren Typen werden auch als
.Souverane“ bezeichnet.

DSIN-SICHERHEITSINDEX 2022

Cyberresilienz

Abwehrkompetenz, die Nutzer:innen
dazu befahigt, eigenstandig auf sich
verandernde IT-Sicherheitsbelange zu
reagieren.

Scam

Scam ist das englische Wort fur
Betrug und meint im Digitalen den
Betrug durch Kontaktaufnahme

mit falschen Versprechungen, zum
Beispiel auf Dating-Plattformen oder
in sozialen Netzwerken.

Phishing

Das Wort Phishing setzt sich aus den
englischen Begriffen ,fishing"
(deutsch: angeln, fischen) und
.password harvesting" (deutsch:
Passwort sammeln) zusammen.
Beim Phishing setzen Hacker:innen
auf die detailgetreue Imitation von
E-Mails und Websites bekannter
Anbieter:innen wie Banken. Phishing
via SMS wird umgangssprachlich
»,Smishing” genannt.

VPN

VPN steht fur Virtual Private Network.
VPN-Verbindungen werden Uber
spezielle Server geleitet, die die
Kommunikation verschlusseln und
die IP-Adresse verbergen.
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Proxy-Client

Bei einem Proxy-Client handelt es
sich um einen Computer oder eine
Software, die mit einem Proxy-Server
kommuniziert. Ein Proxy-Server kann
als Schnittstelle zwischen einem
privaten Netzwerk und dem Internet
dienen, um lokale Endgerate zu
schutzen.

Sicherheitsfaktoren:

Sicherheitsvorfalle
IT-sicherheitsrelevante Vorfalle,

die von den Onliner:innen registriert
wurden

Verunsicherungsgefuhl

Das personliche Gefuhl der Verun-
sicherung bei der Nutzung digitaler
Anwendungen

Sicherheitskompetenz
Selbstauskunft Uber die Kenntnis von
IT-SchutzmaBnahmen

Sicherheitsverhalten
Selbstauskunft Uber die Anwendung
von IT-SchutzmaBnahmen
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Ein Handlungsversprechen von

ATOS
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