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Erfolgreiche Digitalisierung

ist nicht leicht zu haben

Welche Bedeutung die Digitalisierung fir
die gesellschaftliche und wirtschaftliche
Entwicklung hat, wissen wir schon lange.
Die Coronakrise hat uns jedoch weitere
Dimensionen digitalen Fortschritts, aber auch
digitaler Notwendigkeiten vor Augen gefUhrt.

Dringenden Bedarf haben wir im Bereich der
Verwaltungsdigitalisierung. Hier wird das Online-
zugangsgesetz (0ZG) zu einem Entwicklungssprung
fUhren. Bund, Lander und Kommunen sind
verpflichtet, bis Ende 2022 ihre Leistungen Uber
Verwaltungsportale anzubieten. Zahlreiche
Verwaltungsleistungen gehen schon in diesem
Jahr online.

Mit dem Ausbau der digitalen Infrastruktur allein ist
es jedoch nicht getan. Sie ist nur eine Voraussetzung
fur den Erfolg der Digitalisierung. Erforderlich

ist auch eine starke IT-Sicherheit. Ohne eine solche
birgt die Digitalisierung unabsehbare Risiken. Und
erforderlich ist eine angemessene Digitalkompetenz
der Nutzer. Ohne diese kénnen die Vorteile der
Digitalisierung nicht ausgeschopft werden.

Genau hier setzt ,Deutschland sicher im Netz*
(DSIN) an. Wir muUssen den digitalen Wandel ver-
standlich machen und in Teilen der Bevolkerung
auch noch weitere Uberzeugungsarbeit leisten.
Wer die Chancen der Digitalisierung versteht,
kann die Gefahren besser einschatzen und seinen
digitalen Alltag sicherer gestalten. DsiN macht
zusammen mit Unternehmen, Forschung, Zivil-
gesellschaft und der Bundesregierung zahlreiche
Aufklarungsangebote und erreicht jeden Monat
mehr als 100.000 Menschen.

Im Rahmen der ,Digitalen Nachbarschaft” werden
ehrenamtlich Engagierte im sicheren Umgang mit
dem Internet geschult, wofur 2019 lokale Anlauf-
stellen in ganz Deutschland geschaffen wurden.
Mobile Ratgeberbusse klaren besonders in landlichen
Regionen Uber digitale Moglichkeiten fUr Vereine
auf. Das Projekt ,DigiBitS - Digitale Bildung trifft
Schule” unterstUtzt Lehrkrafte bei padagogischen
und didaktischen MaRnahmen und ist eine wichtige
Erganzung zum Digitalpakt, der die Digitalisierung
an Schulen vorantreibt.

Ich freue mich, auch im kommenden Jahr Schirmherr
von DsiN zu sein und blicke mit Spannung auf die
Aktivitaten des Vereins: 2020 wird DsiN mit dem
Bundesamt fUr Sicherheit in der Informationstechnik
(BSI) und weiteren Partnern des ,Deutschland
DialogsfUr Digitale Aufklarung” die ,Cyberfibel fUr
Wissensvermittler” herausbringen. Die ,Transfer-
stelle fUr IT-Sicherheit im Mittelstand” (TISIM) wird
ab dem kommenden Jahr deutschlandweit Angebote
der IT-Sicherheit fUr Mittelstand, Handwerk und
Selbststandige bereitstellen.

Das groRe Spektrum an Projekten, Themen und
Zielgruppen zeigt eindrucklich die Vielseitigkeit
unserer digitalen Gesellschaft. Der Jahresbericht
2019 gibt Aufschluss Uber Erfolge und weiteren
Handlungsbedarf.

w2t

Horst Seehofer
Bundesminister des Inneren, fur Bau und Heimat.



Vorwort

Drei Fragen an Dr. Michael Littger

Geschaftsfuhrer

Welches sind die schéonsten Projekte von
Deutschland sicher im Netz?

Alle Projekte, die eine Veranderung bewirken,
weil sie von Menschen angenommen werden und
relevant sind. Denn wir wollen ein Bewusstsein fur
digitale Sicherheit schaffen, das zu Verhaltensveran-
derungen im Alltag fuhrt. Der DsiN-Sicherheitsindex
zeigt uns: Wo Schutzkompetenzen schon vorhanden
sind, hapert es oftmals noch in der Umsetzung.
Deshalb zielen meine liebsten Projekte auf die
Motivation von Menschen, IT-Sicherheit innerer
Uberzeugung zu praktizieren. Das schafft DigiBitS -
Digitale Bildung trifft Schule. Hier laden wir
Lehrer:innen zu einer digitalen Entdeckungsreise
fur den Fachunterricht ein. Bei Plattformprojekten
wie der Digitalen-Nachbarschaft freut uns der
Selbstverstarkungseffekt, bei dem auch kommunale
Initiativen an unseren 50 regionalen Standorten
eingebunden werden. Sie tragen mit messbaren
Effekten zur Verbreitung von digitalem Wissen und
IT-Sicherheit bei. Der Digital-Kompass und der
Digitale Engel sind Angebote, die in der Zielgruppe
der Senioren die sichere Nutzung digitaler Moglich-
keiten im Alltag vermitteln.

DsiN Jahresbericht 2019

Wer unterstitzt DsiN - und was macht

diese Partnerschaften aus?

Wir erleben groRen Zuspruch fur unsere Arbeit von
Deutschland sicher im Netz von mehreren Seiten.
Das ist eine gute Nachricht fUr die unsere Herkules-
aufgabe - die digitale Aufklarung der Gesellschaft
und Wirtschaft. Wir freuen uns Uber die Unterstutzung
unseres Schirmherrn, dem Bundesminister

des Innern, fur Bau und Heimat sowie der digital
engagierten Ressorts der Bundesregierung fur DsiN.
Zentral ist auch das Engagement unserer Mitglieder,
die ihren Einsatz fur IT-Sicherheit und Selbstbe-
stimmung mit DsiN 2019 deutlich ausgeweitet haben.
Sie treiben auch fur 2020 konkrete Initiativen
voran. Entscheidend sind auch unsere Partner und
Multiplikatoren in den Projekten - sie sind die
Basis fur die Akzeptanz unserer Aktivitaten in den
jeweiligen Zielgruppen und Themenfeldern.

Hier gilt mein Dank ganz besonders unseren
ehemaligen Vorsitzenden Herrn Thomas Dr. Kremer
sowie dem Vize-Vorstandsvorsitzenden Herrn

Dr. Daniel Holz, die 2020 ihr Amt niederlegen und
die Arbeit von DsiN im vergangenen Jahr maBgeblich
gepragt haben. Ihrem personlichen Einsatz fur
Digitale Aufklarung und die Ausrichtung von
Deutschland sicher im Netz ist die gute Entwicklung
des Vereins entscheidend zu verdanken.



Worauf freuen Sie sich im

neuen Jahr 2020?

Zwei Initiativen liegen mir besonders am Herzen:
Die Grundung der Digitalen Woche als bundesweites
Festival der digitalen Initiativen in Deutschland.
Mit dieser Aktion mochten wir bereits bestehendes,
lokales Engagement auch in landlichen Regionen
starker wurdigen und den aktiven Unter-
stutzer:innen eine Stimme geben. Zum anderen
freut sich DsiN Uber die Grundung zusatzlicher
Standorte im Programm Digital-Kompass mit Unter-
stutzung der Bundesverbraucherschutzministerin
mit kUnftig 100 Standorten bis zum Jahresende.
Das ist ein groBartiger Erfolg fur alle Partner:innen
und Unterstutzer:innen, die meist ehrenamtlich
Verantwortung fur das digitale Wohl in ihrer nach-
barschaftlichen Umgebung Ubernehmen. Vor allem
aber freue ich mich auf die Arbeit mit einem
groBartigen Team von inzwischen Uber 30 wunder-
baren Kolleginnen und Kollegen bei DsiN und einem
engagierten neuen Vorstand, der unserer Arbeit
auch im neuen Jahr mit Rat und Tat vorantreiben wird.

4

Dr. Michael Littger
DsiN-Geschaftsfuhrer
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DsiN fUr Verbraucher:innen
Im Alltag sicher im Netz

FOUr die meisten Menschen in Deutschland
gehort es mittlerweile ganz selbstverstandlich
zum Alltag, digitale Angebote zu nutzen. Knapp
63 Millionen Personen in Deutschland waren
2019 im Internet unterwegs. Die Moglichkeiten
scheinen dabei nahezu unbegrenzt. Neben
vielen Vorteilen, welche die digitale Welt
bereithalt, entstehen aber auch neue Risiken.
Viele dieser Sicherheitsrisiken sind aber fast
der Halfte der Internetnutzer:innen nicht
bekannt. Mit 57,4 Prozent hat die Mehrheit noch
immer einen erhohten Aufklarungsbedarf
bei IT-Sicherheitsthemen. Das zeigt der DsiN-
Sicherheitsindex 2019. DsiN liefert deshalb
passgenaue Angebote, die einerseits mehr
Aufklarungsarbeit leisten und anderseits
souverane Nutzer:innen weiter starken.
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1 DsiN fUr Verbraucher:innen Im Alltag sicher im Netz

DigiBitS

Medienkompetenzen im Fachunterricht:

konkret & kreativ

Die Bundesregierung hat 2019 mit dem Digitalpakt
entschieden, die Digitalisierung an Schulen weiter
voranzubringen. Das Projekt DigiBitS - Digitale Bildung
trifft Schule - begegnet dieser Vereinbarung, indem

es Lehrkrafte an Schulen bei der padagogischen und
didaktischen Umsetzung von digitalen MaBnahmen
unterstutzt.

Die DigiBitS-Angebote helfen konkret, die Medien-
kompetenz in Schulen weiterzuentwickeln und
Bildung zukunftsfahig zu gestalten. Hierzu werden
Lehrkraften von Schuler:innen ab der dritten
Klassenstufe mittlerweile Uber 400 geprufte und
facherbezogene Unterrichtsmaterialien, App-
Empfehlungen und konkrete Anwendungsbeispiele
in einem Online-Materialpool bereitgestellt.

DsiN Jahresbericht 2019

Im Jahr 2019 hat DigiBitS sieben neue Unterrichts-
einheiten entwickelt und veroffentlicht. Auf
Waorkshops und Aktionstagen an unterschiedlichen
Partnerschulen hat DigiBitS 2019 direkt vor

Ort die digitalen Kompetenzen von Lehrkraften
gestarkt, damit diese die digitale Souveranitat

der Schuler:innen fordern kénnen.

Deutschlandweit 80 weitere Partnerschulen

Zu den groRen Erfolg von DigiBitS im vergangenen
Jahr zahlt die Einbindung von insgesamt 80 neuen
Partnerschulen. Insgesamt profitieren damit bereits
rund 200 Schulen vom Angebot des Projekts. Um
die Angebote an noch mehr Schulen in Deutschland
bekannt zu machen, hat das Projekt an zahlreichen
Veranstaltungen teilgenommen, so auch an der



Didacta vom 19. bis zum 23. Februar 2019 in Koln.
Im Saarland richtete DigiBitS erfolgreich Workshops
auf dem 4. Medienkompetenztag der Arbeitsge-
meinschaft Medienkompetenz in der Europaischen
Akademie Otzenhausen aus. Die Vernetzung von
Menschen und Kompetenzen ist dabei zentraler
Bestandteil von DigiBitS. Das Engagement von
DigiBitS wurdigte im Marz 2019 auch Sachsen-
Anhalts Bildungsminister Marco Tullner beim
feierlichen Auftakt fUr 35 weitere Partnerschulen
im Land.

DigiBitS starkt Kompetenzen for Umwelt,
Nachhaltigkeit und Medien

2019 standen fur die Projektarbeit auch Themen-
felder wie Umweltschutz im Fokus. Auf dem
Aktionstag zum Thema ,Nachhaltigkeit und Umwelt-
schutz im Klassenzimmer digital gestalten® hat

das Projekt am 26.11.2019 in Berlin im Rahmen
der Global Education Week Lehrer:innen und
padagogische Fachkrafte dazu eingeladen, sich ganz
praktisch und digital mit Klimapolitik und Umwelt-
verschmutzung zu beschaftigen. Auch DigiBitS
geht hier mit gutem Beispiel voran: Als Teil der
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Seite 08: Digitalen Unterricht mit
den praktischen Tools von DigiBitS
gestalten.

Das DigiBitS-Lehrangebot umfasst
on- und offline Materialien fur die
Medienbildung im Fachunterricht.
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DsiN-Nachhaltigkeitsstrategie wurden beispielsweise
alle Broschuren und neue Materialien aus recycle-
barem Papier gefertigt und das Projekt beteiligte
sich aktiv an der Entwicklung der DsiN-Nachhaltig-
keitsrichtlinien fur den Verein.

Auch im kommenden Jahr wird das Angebot von
DigiBitS weiterentwickelt und soll weiteren Schulen
in verschiedenen Bundeslandern zuganglich
gemacht werden. Ein Schwerpunkt liegt dabei auf
Engagement gegen Cybermobbing und Hate-Speech
sowie auf dem Ausbau des Partnernetzwerks im
Rahmen des DigiBitS-Jahresprogramms 2020/2021.

Aktuelle Neuigkeiten sowie den DigiBitS-Material-
pool finden Sie unter www.digibits.de

Digitale Bildung trifft Schule

Unsere Mitglieder und Partner im Projekt: Facebook,
Huawei, VdS Schadenverhitung
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1 DsiN for Verbraucher:innen Im Alltag sicher im Netz

myDigitalWorld
Junge Menschen fir eine sichere
Online-Welt begeistern

Bereits zum funften Mal fand 2019 myDigital-
World der groRe DsiN-Jugendwettbewerb statt.
Das Motto lautete diesmal ,Meine Welt mit

Kl - heute und morgen®. Der Preis geht jedes Jahr
an besonders gute Projektarbeiten von
Schuler:innen-Gruppen der Klassenstufen sieben
bis elf. In jedem Jahr widmet sich die Aufgaben-
stellung neuen digitalen Schwerpunktthemen. Die
Auseinandersetzung mit digitalen Lebenswelten
starkt die digitale Kompetenz der Jugendlichen und
bringt aufschlussreiche und qualitativ hochwertige
Ergebnisse hervor.

Die feierliche Preisverleihung im Kontext der
DsiN-Jahrestagung am 04. Juni 2019 leitete
Staatsministerin und Schirmherrin Dorothee Bar.
Im Klassenzimmergesprach im Rahmen des

Insgesamt vier Schuler:innen-Gruppen
DsiN-Jahreskongress 2019 befragte die Staats- wurden fUr ihre Beitrage fur mehr

ministerin die Gewinner:innen und Partner:innen Sicherheit im Netz ausgezeichnet.

des Projekts zu ihrem Umgang mit neuen
Technologien und zeigte sich beeindruckt, wie
umfassend sich die Schuoler:innen mit dem
Thema auseinandergesetzt hatten.
interaktives, mehrsprachiges Poster mit begleiten-
Insgesamt pramierte die Jury vier herausragende dem Roboter vergeben.
Beitrage. Der erste Preis, eine Klassenfahrt nach
Berlin, ging an zehn Schuler:innen der Mittelschule  Einen Ruckblick auf die Veranstaltung und den
Helmbrechts aus Bayern, der zweite Preis in Hohe aktuellen Wettbewerb finden Sie unter
von 1.000 € an die Informatik-Klasse 12 der www.mydigitalworld.org
Gewerblichen und Hauswirtschaftlich-Sozialpflegeri-
schen Schulen Emmendingen, Baden-Wurttembersg.
Den mit 500 € dotierten dritten Preis erhielten d ital
19 Schuler:innen der Klasse 12 am Ottheinrich- Iglv"\:,ao”d
Gymnasium Wiesloch. Ein Sonderpreis wurde
daruber hinaus an 14 Schuler:innen der Deutsch- Unsere Mitglieder und Partner im Projekt: Deutscher
Skandinavischen Gemeinschaftsschule Berlin Kinderschutzbund Bundesverband, Ericsson, Google,
. . . . Kaspersky Lab, LANCOM
fur die innovative Gestaltung des Beitrags als

DsiN Jahresbericht 2019 10



Dorothee Bar, Staatsministerin und
Beauftragte der Bundesregierung fur
Digitalisierung, im Klassenzimmer-
gesprach mit den Gewinner:innen des
myDigitalWorld-Schulerwettbewerbs.

Ich bin sehr stolz, Schirmherrin des
Jugendwettbewerbs myDigitalWorld zu
sein. Das diesjahrige Thema , KiUnstliche
Intelligenz* ist der Innovationstreiber unserer Gegen-
wart und Zukunft. Es ist bei dem rasanten technischen
Fortschritt wichtig, dass die Menschen die Technik
beherrschen und nicht umgekehrt. Wir missen mit digitaler
Bildung daher schon bei Schilerinnen und Schilern beginnen:
Wir durfen uns vor der digitalen Revolution nicht verschlieBen,
sondern mussen uns ihr 6ffnen, um sie zu verstehen und
gestalten zu kénnen. Der Wettbewerb von myDigitalWorld trifft
hier voll in Schwarze. Wir brauchen mehr von solchen
Initiativen, damit die erfolgreiche Industrienation von heute
auch die taktgebende Digitalnation von morgen ist.
Dorothee Bar

Staatsministerin bei der Bundesregierung und
Beauftragte der Bundesregierung fUr Digitalisierung
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1 DsiN for Verbraucher:innen Im Alltag sicher im Netz

Digitale Nachbarschaft

Engagement fur Ehrenamtliche

Die Digitale Nachbarschaft (DiNa) richtet ihre Angebote
an Vereine und Ehrenamtliche. Mit Online-Materialen,
darunter digitale Handbucher, Lernvideos und Online-
Kursen gibt die DiNa Hilfestellungen rund um Digitali-
sierung, Datenschutz und Sicherheit bei der digitalen
Vereinsarbeit. Im Fokus dabei steht, die Chancen des
Internets im ehrenamtlichen Engagement aufzuzeigen.
Die Lehr- und Lernmaterialen werden dafUr in enger
Zusammenarbeit mit dem Bundesnetzwerk Burger-
schaftliches Engagement (BBE) passgenau fur Vereine
und zivilgesellschaftliche Organisationen erstellt.

Vor Ort informiert mit den DiNa-Treffs

und DiNa-Mobilen

Neben verschiedenen Online-Angeboten hat die Digi-
tale Nachbarschaft 2019 auch offline ihre Reichweite
und Erreichbarkeit erhoht: Die bundesweiten DiNa-
Treffs und die zwei DiNa-Mobile au Deutschland-Tour
haben sich als Begegnungs- und Lernorte fur digitale
Themen etabliert. Wahrend Vereine in den DiNa-Treffs
in verschiedenen Workshops personliche, analoge
Unterstutzung erhalten, stehen die DiNa-Mobile mit
unseren Mobilreferent:innen Robert und Petra mit
allen Materialen direkt vor Ort bereit.

Auch als lokale Anlaufstelle hat die DiNa ihr Angebot
weiter qusgebaut. Seit September beherbergt bei-
spielsweise das DsiN-Forum Digitale Aufklarung den
DiNa-Treff in Berlin und ist zentraler Ort fur Workshops
und Weiterbildungsmaoglichkeiten. Eroffnet wurde
der Standort zum Start der deutschlandweiten Tour
der DiNa-Ratgeberbusse mit Staatssekretar

Klaus Vitt. Insgesamt konnte die DiNa im Jahr 2019
deutschlandweit 30 von 50 geplanten Treffs eroff-
nen. Zudem wurden 150 Veranstaltungen, Work-
shops und Messetermine vor Ort angeboten und
Uber 1000 Schulungsteilnehmende erreicht, die ihr

DsiN Jahresbericht 2019
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Wissen jeweils an andere Engagierte in Vereinen und
Initiativen weitertragen.

Themenvielfalt fir digitales Engagement

Ob Fragen zur sicheren Homepage-Gestaltung, zu
Rechten bei Foto- und Videonutzung oder der Social
Media-Prasenz der Vereine und Ehrenamtlichen - Das
Themenspektrum der DiNa ist vielseitig. 2019 stellte
sie jeweils neun neue Lernvideos und HandbUcher
zur Verfugung. Mit der ,Mittagspause mit der Digitalen
Nachbarschaft” wurde ein beliebtes monatliches
Webinarformat entwickelt. Dreimal konnten Vereine
und Ehrenamtliche auBerdem die ,Sprechstunde mit
der Digitalen Nachbarschaft” nutzen und Fachanwalt
Dr. Andreas Splittgerber ihre Fragen zu IT-Recht

und Datenschutz stellen.

Im kommenden Jahr freut sich die Digitale Nachbar-
schaft besonders auf die Ausrichtung der Digitalen
Woche, die als Festival der digitalen Initiativen und
des digitalen Engagements vom 20. August bis zum
14. September bundesweite Mitmachaktionen rund ums
digitale Ehrenamt prasentiert. Ihren Abschluss findet
die Digitale Woche mit dem Digitalen Nachbarschafts-
gipfel. Bei den Veranstaltungen, die im Rahmen der
Woche des BUrgerschaftlichen Engagements durch-
gefuhrt werden, kommen die zentralen Akteur:innen
fUr zivilgesellschaftliches Engagement zusammen.

Aktuelle Informationen erhalten Sie auf
www.digitale-nachbarschaft.de

Gefordert durch: Bundesministerium des Inneren,
fUr Bau und Heimat

Unsere Mitglieder und Partner im Projekt:
Bundesnetzwerk Birgerliches Engagement,
Deutsche Bahn, Deutsche Telekom, Huawei

Im Beirat vertreten: Deutsche Telekom, Huawei




ADigitale RDigitale
Nachbarschaft Nachbarschaft

[ Is
Nachbal

Der DiNa-Bei

Das DiNa-Team auf dem DsiN-Jahreskongress
2019: (v.l.n.r) Robert Ossenkopp, Henning Baden,
Elisabeth Hofmann, Daniel Helmes, Lucie Schops,
Petra Rollfing, Susan Brennicke

ARADigitale ©
Nachbarschaft

Die Mobil-Referent:innen Robert und Petra

touren seit 2019 durch ganz Deutschland und
unterstutzt Ehrenamtliche vor Ort.

o o BegruBung bei der Eroffnung des DiNa-Treffs in Berlin:
“‘ Dlgltale (v.l.n.r) Carola Schaaf-Derichs (Landesfreiwilligenagentur
Berlin), DiNa-Projektleiter Henning Baden und DsiN-
NaChba rSChaft Vorstand Thomas Kremer.
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1 DsiN for Verbraucher:innen Im Alltag sicher im Netz

Digital Kompass

Wir machen Altere fit firs Netz!

Ob Online-Shopping, -Bankgeschafte oder die Reise-
planung - viele dltere Menschen haben Chancen und
Nutzen des Internets langst fur sich entdeckt.

Um sie dabei zu unterstUtzen, hat der Digital-Kompass
auch 2019 wieder mit tatkraftiger Beteiligung
seiner lokalen Standorte zahlreiche Schulungen und
Beratungen deutschlandweit durchgefuhrt.

Nach dem Neustart des Projekts im Jahr 2018 wurden
die guten Erfahrungen mit dem Vorgangerprojekt
auch in diesem Jahr weiterentwickelt und in bedarfs-
und zielgruppengerechte Formate umgesetzt - mit
Erfolg: Von August 2018 bis Dezember 2019 konnte
der Digital-Kompass mit UnterstUtzung der Projekt-
partner Uber 2.700 Teilnehmende bei 241 digitalen
Schulungsformaten erreichen. AuRerdem profitierten
am Ende des Jahres bereits 30 lokale Einrichtungen
von den bedarfsgerechten analogen sowie digitalen
Angeboten sowie der Wissensvermittlung durch die
Lotsinnen und Lotsen an den neu eingerichteten

DsiN Jahresbericht 2019
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Digital-Kompass Standorten. Insgesamt 100 Stand-
orte sollen im Verlauf des Jahres 2020 mit zusatz-
licher Forderung des Bundesministeriums der Justiz
und fur Verbraucherschutz etabliert werden.

Seit Januar 2019 gibt es zudem zweimal wochentlich
eine Digitale Sprechstunde fur Fragen und Hurden
rund um die Internetznutzung fur Senior:innen, eine
Website mit Forum und Materialsammlung sowie
eine Facebook-Seite, die sich wachsender Beliebtheit
erfreut.

Fit fOr die Digitalisierung mit neuen
Themenquartalen

2019 bot der Digital-Kompass einen bunten Themen-
strauB speziell fUr altere Onliner an. Ob soziale
Netzwerke, virtuelle Mobilitat oder digitale Alltags-
helfer - in spannenden Themenquartalen informierte
das Projekt mit konkreten Beispielen und Themen
aus der Lebenswelt alterer Menschen. Neben diversen



Info-Materialien haben auch die Veranstaltungen
vor Ort die Schwerpunkte der Quartale aufgegriffen.
Auch der Newsletter wurde neu aufgelegt und bot
spannende Informationen passend zum Quartals-
Thema. In der umfangreichen und beliebten Fund-
grube konnen alle Materialen, darunter z.B. Quizze,
Postkarten und Ubungen, online abgerufen oder
kostenfrei bestellt werden.

Digital-Kompass als Teil der Digitalisierungs-
strategie der Bundesregierung

Moéglich macht diesen Erfolg des Digital-Kompass
auch die positive offentliche Wahrnehmung

des Projekts. Wir bedanken uns bei zahlreichen
Ministerprasident:innen, Staatssekretar:innen,
BUrgermeister:innen sowie Vertreter:innen aus der
Zivilgesellschaft, welche die Eroffnungsfeiern
der Digital-Kompass Standorte begleitet haben. Auch
medial erlangte das Projekt viel Aufmerksamkeit:

in mehr als 300 Beitragen wurde in Radio, Fernsehen,
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Seite 14: Auftaktveranstaltung zum
DiKo-Themenquartal ,Digitale Alltags-
helfer” in Dortmund am 28.10.2019:

praktische Tipps fur altere Menschen

Der Digital-Kompass beim DsiN-
Jahreskongress 2019: (v.l.n.r)

Prof. Dr. Peter Krug (DATEV),

Sabine Wolf, Daniel Lehmann,
Joachim Schulte, Maud Pagel (BASGO),
Thomas Kremer und Klaus Vitt.

Online und im Print Uber die Angebote des Digital-
Kompass berichtet. Das Projekt wurde zudem offiziell
in die Digitalisierungsstrategie der Bundesregierung
aufgenommen.

Neugierige finden das Angebot unter
www.digital-kompass.de

Q Dlé%lrswa pl)ass

Gefordert durch: Bundesministerium fir Familie,
Senioren, Frauen und Jugend

Verbundpartner: Bagso - Bundesarbeitsgemeinschaft
der Seniorenorganisationen

Unsere Mitglieder und Partner im Projekt: better@home,
Bundesdruckerei, Ebay Kleinanzeigen, Deutsche Bahn,
Deutscher Sparkassen- und Giroverband,

Facebook, Generali, Verbraucher Initiative e.V.

Im Beirat vertreten: Deutsche Telekom, Google,
Kompetenzzentrum Technik-Diversity-Chancengleichheit
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Digitaler Engel

Vor Ort aktiv fur altere Menschen

Altere Menschen vor Ort erreichen und sie fUr die
Chancen der Digitalisierung zu begeistern - aus
dieser Idee ist 2019 das Projekt ,Digitaler Engel”
entstanden. Seit November 2019 ist das mobile
Ratgeberteam des Digitalen Engel nun besonders in
landlichen Regionen und online unterwegs, um ins-
besondere Einsteiger:innen fUr eine sichere Nutzung
digitaler Angebote zu sensibilisieren.

Digitale Aufklarung fir landliche Regionen

Mit einem Infomobil reist das dreikopfige mobile
Ratgeberteam durch Deutschland. Ein wichtiger
Aspekt bei der Tourenplanung ist dabei die Einbindung
strukturschwacher Regionen, um insbesondere die
Menschen zu erreichen, die oft weniger in Kontakt
mit dem Internet kommen als Menschen in stadti-
schen Gemeinden. Uber die persdnliche Ansprache
vermittelt das Ratgeberteam den sicheren Umgang
mit digitalen Moglichkeiten im Alltag und gibt Tipps
um sich bei den ersten Schritten im Netz sicher

ZU bewegen. Hierbei geht es um den kompetenten
Einsatz digitaler Dienste und Gerate in fast allen
Lebensbereichen - vom sicheren Einkaufen Uber
das Internet bis zum sozialen Austausch unterein-
ander. Damit fordert der Digitale Engel die Teilhabe
am gesellschaftlichen Leben und ermoglicht eine
selbstbestimmte Lebensgestaltung im Alter.

Der Digitale Engel geht auf Tour

Am 19. November 2019 war es soweit: Der Digitale
Engel startete im DsiN Forum Digitale Aufklarung
seine bundesweite Tour zur digitalen Aufklarung
alterer Menschen. Offiziell er6ffnet wurde die Tour
von Staatssekretarin Juliane Seiffert (BMFSFJ). Uber
eine Videobotschaft betonte Bundesseniorenministerin
Franziska Giffey die Relevanz des Projekts. Seitdem
kommt der Tourenbus zu Senior:innen in die Region
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und informiert vor Ort im personlichen Gesprach
Uber Fragen rund ums Internet. Digitale Chancen,
die zur Bewaltigung des Alltags beitragen, werden
aufgezeigt, Vorbehalte abgebaut und Mdglichkeiten
erfahrbar gemacht. Das Infomobil des Digitalen Engel
wird von den digitalen Experten Hagen Lindner,
Monika Schirmeier und JUrgen Schuh begleitet und
drei Jahre lang an Uber 150 Stationen pro Jahr in
Deutschland im Einsatz sein. Ziel des Projekts ist es,
mogliche Angste und Verunsicherung bei digitalen
Themen abzubauen. Der direkte Austausch mit alteren
Menschen ist dabei Kern der Aufklarungsarbeit des
Digitalen Engels.

Offline und Online unterwegs

Bis zum Jahresende wurden acht Stationen in Berlin,
Brandenburg und Sachsen angesteuert. Als erste
Station besuchten die Digitalen Engel das Mehrge-
nerationenhaus in Bruck. Hier informierten sich die
Senior:innen daruber, wie Online-Shopping sicher
funktioniert und statt. Auch in FuBgangerzonen,
Mehrgenerationenhausern und an offentlichen
Platzen standen die Digitalen Engel allen interes-
sierten Passant:innen rund um digitale Themen Rede
und Antwort. Kommunen, Mehrgenerationenhauser,
Seniorenburos oder Volkshochschulen kdnnen

das mobile Ratgeberteam kostenfrei fur Aktionstage
oder Gesprachsrunden zur Digitalisierung unter
www.digitaler-engel.org anfragen.

‘ DIGITALER
ENGEL

Gefordert durch: Bundesministerium fir Familie,
Senioren, Frauen und Jugend

Unsere Mitglieder und Netzwerkpartner im Projekt:
Deutscher Giro- und Sparkassenverband




Mobilreferent Hagen Lindner und
Seniorenministerin Franziska Giffey
beim Tour-Auftakt des Digitalen Engels.

Rechts: Auftakt fur den Tourenbus des
Digitalen Engels: (v.l.n.r.) Mobilreferent
Jurgen Schuh, Mobilreferent Hagen
Lindner, Mobilreferentin Monika
Schirmeier, Bundesseniorenminsterin
Franziska Giffey und Projektleiterin
Katharina Kunze.
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Startschuss der Tour des Digitalen
Engels mit Juliane Seifert, Staatsse-
kretarin beim Ministerium fur Familie,
Senioren, Frauen und Jugend am
19.11.2019 in DsiN-Forum fur Digitale
Aufklarung.
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Goldener Internetpreis
Auszeichnung fur digitales
Engagement

Seit 2012 honoriert der Goldene Internetpreis beson-
deres Engagement bei der Wissensvermittlung und
digitalen Aufklarungsarbeit fur altere Menschen.
Digitale Kompetenzen ermoglichen Alteren ein
selbstbestimmteres Leben und mehr Teilhabe an der
sich immer starker digitalisierenden Gesellschaft.
Diese Teilhabe voranzutreiben, ist eine Gemeinschafts-
aufgabe von Poalitik, Wirtschaft und Gesellschaft.

Alle zwei Jahre eine Verleihung

Insgesamt drei Preise und ein Sonderpreis wurden im
Jahr 2019 an engagierte Institutionen vergeben. Fast
einhundert Bewerbungen von Initiativen, Organisationen
und Kommunen sind eingegangen. Alle Siegerprojekte
zeichnet aus, dass sie Menschen Uber 60 Jahren an
digitale Technologien heranfUhren und im sicheren
und chancenbetonten Umgang mit dem Internet
starken. Die Preisverleihung am 28.10.2019 war von
vielen Teilnehmenden besucht, 85 Mal wurde Uber
die Gewinner:innen in Rundfunk und Medien berichtet.

DsiN Jahresbericht 2019

Goldene Gewinner:innen: Die
Verleihung des Goldenen Internetpreises
am 28.10.2019.

Der Goldene Internetpreis wird alle zwei Jahre verlie-
hen. So kann im Jahr dazwischen eine intensive Nach-
betreuung und Beratung der Gewinner:innen ermoglicht
werden. Die Auszeichnung ist mit Sach- und Geldprei-
sen im Gesamtwert von Uber 10.000 Euro verbunden
und wird von Vertretern der Partner und Paten, also
engagierte Mitwirkende, die ihr Wissen weitergeben,
sowie ehemaligen Preistrager:innen verliehen.

Eine Ubersicht Uber alle Preistragenden und ihr Enga-
gement gibt es auf www.goldener-internetpreis.de

GOLDENER
INTERNETPREIS

p,'gr'f,;[ sktiv im Alter

Unter Schirmherrschaft des: Bundesministeriums des
Inneren, fUr Bau und Heimat

Unsere Mitglieder und Partner im Projekt:
Bundesarbeitsgemeinschaft der Seniorenorganisationen,
Deutsche Telekom, Google,

SAP, Wege aus der Einsamkeit e.V.




DsiN-Sicherheitsindex 2019
Digitale Aufklarungsarbeit

wirksamer gestalten

Verbraucher:innen fuhlten sich 2019 wieder sicherer
im Netz. Das zeigen die Ergebnisse des DsiN-Sicher-
heitsindex, der am 3. Juni 2019 von DsiN gemeinsam
mit dem Bundesverbraucherschutzministerium und
dem Studienpartner Kantar in Berlin vorgestellt wurde.
Nachdem der DsiN-Index drei Jahre in Folge gesun-
ken war, ist der Wert im vergangenen Jahr leicht auf
62,3 Punkte gestiegen (2018: 60,9 Punkte).

Die jahrliche Verbraucherstudie von Deutschland
sicher im Netz e.V. untersucht die digitale Sicher-
heitslage von deutschen Internetnutzer:innen und
bildet diese - auf einer Skala von 0 bis 100 - in
einer zentralen Kennziffer ab. Seit 2014 zeigen die
reprasentativen Ergebnisse Entwicklungen, Trends
und Bedarfe der IT-Sicherheitslage in Deutschland
auf. Uber 2.000 Verbraucher:innen Uber 16 Jahren
werden hierbei befragt.

Unterscheidung nach Nutzertypen fir
zielgruppengerechte Aufklarung

Die Verhaltensweisen und Kenntnisse von Internet-
nutzenden in Deutschland unterscheiden sich teilweise
deutlich voneinander. Der DsiN-Index differenziert
daher zwischen fUnf Verbrauchertypen: antreibende
und bedachtsame Nutzer:innen die sich bereits sehr
sicher im Netz unterwegs sind, sowie gutglaubige,
fatalistische und auBenstehende Nutzer:innen, die je
nach ihrem Kenntnisstand besondere Unterstutzung
und Aufklarung benétigen. Die Ergebnisse des DsiN-
Sicherheitsindex sind daher wichtige Indikatoren

fUr die bedarfsgerechte Ausrichtung der Projekte des
Vereins sowie daruber hinaus der digitalen Aufkla-
rungsarbeit in ganz Deutschland.

Fokusthema: Smarte Versicherungstarife
2019 widmete sich der DsiN-Sicherheitsindex dem
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Vorstellung des DsiN-Sicherheitsindex 2019: Dr. David
Stachon (Generali), Dr. Thomas Kremer (DsiN-Vorstands-
vorsitzender), Rita Hagl-Kehl (BMJV), Dr. Michael Littger
(DsiN-Geschaftsfuhrer) und Tobias Weber (Kantar)

Fokusthema ,smarte Versicherungstarife. Ein Ergeb-
nis der Studie: Knapp einem Viertel (23,9 Prozent)
der Internetnutzenden in Deutschland wurde bereits
ein Versicherungstarif angeboten, bei denen durch
das Teilen personlicher Daten per App und Co. pass-
genaue Tarife erstellt werden. Ausreichend aufge-
klart fuhlen sich jedoch nur wenige: Zwei Drittel der
Befragten wunschen sich hier zusatzliches Engage-
ment durch neutrale Stellen.

Der DsiN-Sicherheitsindex 2020 mit dem Fokus-
thema ,digitale BUrgerportale* wird im Juni des
Folgejahres vorgestellt. Alle DsiN-Sicherheitsindexe
seit 2014 finden Sie unter:
https://www.sicher-im-netz.de/dsin-sicherheitsindex

Unsere Mitglieder und Partner im Projekt: Generali
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Kinsights!

Kl im Alltag verstehen

Kunstliche Intelligenz (KI) ist langst nicht mehr nur eine
Science-Fiction-Vision. Ob Kl-gesteuerte Assistenten
auf dem Smartphone, Kl-basierte Diagnostik in der
Medizin oder Kl in der Betrugserkennung bei Banken -
Kunstliche Intelligenz ist im Hier und Jetzt angekom-
men und steckt schon heute in vielen Produkten, die
unser Leben betreffen. Vielen Menschen ist dies aber
gar nicht bewusst. Um Uber die Moglichkeiten und
aktuellen Anwendungsbereiche von Kl aufzuklaren,
zeigt Kinsights! deshalb auf spielerische Weise, welche
Lebensbereiche Kl schon heute betrifft.

Das junge Projekt wurde zum Digital-Gipfel am 28. und
19. Oktober 2019 weiterentwickelt und dort prasen-
tiert. Neben neuen Anwendungsszenarien, der Puzzle-
Funktion und einem Quiz zum Selbsttest sind alle
Begriffe rund um Kl nun auch in einem zusatzlichen
Glossar erlautert. Bei der Auftaktveranstaltung des
Digital-Kompass zum Themengquartal ,Smarte Alltags-
helfer” im Oktober in Dortmund, auf der die Interaktive
Website vorgestellt wurde, zeigte sich, dass sich beim
Thema Kunstliche Intelligenz fUr Menschen jeden
Alters etwas zu entdecken gibt. KInsights! beleuchtet

Kinsigths! stellte beim Digital-Gipfel
am 28. und 29.10.2019 in Dortmund
neue Updates der Lernplattform vor.
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neben den vielen Chancen durch Kl auch Bedenken,
die mit der Technologie einhergehen. Dabei treten
vor allem Fragen im Bereich Ethik, Datenschutz und
IT-Sicherheit in den Vordergrund, fUr die in einem
gesellschaftlichen Dialog Antworten gefunden werden
mussen. Mittlerweile nehmen das Angebot monatlich
rund 500 Besucher:innen in Anspruch, darunter
auch Multiplikatoren, die Kinsights! zur Schulung oder
Sensibilisierung fUr das Thema nutzen.

Das Angebot ist kostenfrei nutzbar unter
www.Kinsights.de

KINSIGHTS!

NS

Unsere Mitglieder und Partner im Projekt: Atos, Avira,
Bankenverband Deloitte, Bundesamt fur Sicherheit in
der Informationstechnik, Deutscher Sparkassen- und
Giroverband, Deutsche Telekom, DIHK, Ercisson,

finally safeG Data, GVD, Microsoft, Siemens, wegesrand

g hurﬁum.“ -




SiBa-App

Die App for digitalen Selbstschutz

SIBA - DAS SICHERHEITSBAROMETER
Deine App fUr digitalen Selbstschutz!

+ Aktuelle Warnmeldungen auf Dein Handy

+ Praktische Tipps, wie Du Dich schitzen kannst

+ Zu Deinem Thema - von digitales Zuhause bis Games
+ NEU: Meldungen mit Freunden teilen

App jetzt
gratis

downloaden!

Schirmherrschaft:

*

Bundesministerium
des Innem, fiir Bau
und Heimat

Neben zahlreichen Chancen lauern im Internet auch
Gefahren, die den digitalen Alltag beeintrachtigen
oder gar schwere Folgen haben kénnen. Um auf
diese Bedrohungen aufmerksam zu machen und
Verbraucher:innen mit klaren Handlungsempfeh-
lungen zu warnen, hat Deutschland sicher im Netz
das DsiN-Sicherheitsharometer (SiBa) gemeinsam mit
Mitgliedern und Partnern im Rahmen des IT-Gipfels
der Bundesregierung initiiert. Seit 2015 ist es auch als
App verfugbar und steht kostenlos fur Android, i0S
und Windows Phone zum Download bereit.

Von Spam-Wellen Uber Malware bis hin zu geleakten
Zugriffsdaten: digitale Gefahren gibt es viele, nicht
alle betreffen jedoch auch alle Nutzertypen. Fur
Verbraucher:innen und Mitarbeitende in kleinen Be-
trieben ist es oft schwer, zu erkennen, welche Informa-
tionen fUr die eigene Situation wirklich relevant sind.
Mit verschiedenen Filtern lassen sich die Benachrich-
tigungen der SiBa-App deshalb auf spezielle Themen-
bereiche eingrenzen. AuBerdem kategorisiert die App
in einem Ampelsystem je nach Gefahrdungslage in
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CLS
'DsiN‘ Deutschland

\~'l sicher im Netz

Grun, Gelb oder Rot. Meldungen kénnen auch direkt
an Familie und Bekannte weitergeleitet werden. Das
Sicherheitsbarometer halt auBerdem erste Handlungs-
empfehlungen und passende Sicherheitstipps bereit.

Mittlerweile verzeichnet die SiBa-App 82.000 Down-
loads. Tagesaktuell informiert sie per Push-Notification
Uber Gefahren im Netz und hilft immer mehr Menschen,
sich vor akkuten Gefahren im Netz zu schutzen. En-
gagierte Nutzer:innen kénnen als ,SiBa-Melder” direkt
Uber die App der SiBa-Redaktion Hinweise zu Vorfallen
an die Redaktion zu melden, um andere zu warnen.

Auch Sie mochten die SiBa-App nutzen?
Alle Informationen finden Sie auf:
www.sicher-im-netz.de/sicherheitsbarometer

Unsere Mitglieder und Partner im Projekt: Avira,
Bankenverband, Bundesamt fUr Sicherheit in der
Informationstechnik, Bundesdruckerei, Bundeskriminal-
amt, Deutscher Sparkassen- und Giroverband, Deutsche
Telekom, Gesamtverband der deutschen Versicherungs-
wirtschaft, Microsoft, Polizeiliche Kriminalpravention







DsiN for Unternehmen
IT-Sicherheit for Mittelstand, Handwerk
und Selbststandige

FOr Unternehmen konnen Lucken in der IT-
Sicherheit im Falle eines Angriffs weitreichende
Folgen haben. Um diese Lucken zusammen

mit den Firmen zu schlieen, treibt DsiN mit
seinen Projekten die digitalen Kompetenzen

im Mittelstand weiter voran. Die Zielgruppen
wurden dabei auch 2019 erweitert. Ob
Politiker:innen, Berufsschuler:innen, Studierende
oder Angestellte:r in einem kleinen Betrieb -
die DsiN-Projektarbeit fordert die IT-Fahigkeiten
im beruflichen Kontext gezielt und hilft,

die Sicherheitskultur im Mittelstand nachhaltig
ZU starken.
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TISIM: Transferstelle IT-Sicherheit

im Mittelstand

Zentrale Anlaufstelle zu digitaler
Sicherheit startet ab 2020

Kleine Unternehmen stehen vor der Herausforde-
rung, aus einer Vielzahl von bestehenden Angeboten
fUr mehr IT-Sicherheit die passenden zu finden und
im Geschaftsalltag umzusetzen. Das Bundesminis-
terium fur Wirtschaft und Energie hat daher 2019
die Einrichtung einer Transferstelle IT-Sicherheit
im Mittelstand, kurz TISiM beschlossen. TISiM
schafft ab Herbst 2020 ein bundesweites Angebot
fur kleinere Unternehmen, Selbststandige und das
Handwerk, das passgenaue MaRnahmen fur mehr
IT-Sicherheit im Betrieb bereitstellt.

IT-Sicherheit zielgruppengerecht und vor Ort
Die Transferstelle bundelt vorhandene Unterstut-
zungsangebote fUr den Mittelstand und bereitet
sie praxisnah und verstandlich auf. Damit unter-
stutzt TISIM Unternehmen dabei, fUr sie passende
Angebote zu finden - darunter Webseitenchecks,
Handlungsleitfaden, Schulungs- und Lehrmaterialien.
AuBerdem werden Best Practice-Beispiele aus
mittelstandischen Unternehmen prasentiert. So
werden konkrete Handlungsmoglichkeiten auch in
der Breite der mittelstandischen Wirtschaft bekannt.
Um die Umsetzung von IT-SicherheitsmaRnahmen
in den Unternehmen zu unterstutzen, stellt die
Transferstelle ein Bundel an MaRnahmen und
Schulungsformaten bereit. Dies starkt den Transfer
in die Praxis.

Die Transferstelle wird ab 2020 per Webprasenz und
App, mobil (per Tourenbus) sowie an zahlreichen
regionalen Anlaufstellen bundesweit erreichbar sein.
Die Angebote und Initiativen werden fur die kleinen
und mittelstandischen Unternehmen, ihre Mitarbei-
tenden und Entscheidungstragenden entsprechend
der jeweiligen Schutzbedarfe passgenau aufbereitet
und kostenfrei zur Verfugung gestellt.
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Das erwartet die Transferstelle 2020

Unter www.tisim.de ist die Transferstelle bereits
jetzt fur alle Interessierten virtuell erreichbar.

Im Mai 2020 erfolgt die Einrichtung der zentralen
Anlaufstelle im DsiN-Forum in Berlin Mitte. Mit
Ende des Jahres werden dann bereits die ersten 20
regionalen Schaufenster eingerichtet. Daruber hinaus
wird der Transferstellen-Tourenbus fur die weitere
regionale Abdeckung seine Arbeit aufnehmen.

Die Transferstelle ist Teil der Initiative ,IT-Sicherheit
in der Wirtschaft”. Mit ihrer Einrichtung setzt das
BMWi eine zentrale MaBnahme der Mittelstands-
strategie um. Die Umsetzung erfolgt durch ein
Konsortium, bestehend aus Deutschland sicher im
Netz e.V. (DSIN - Konsortialfuhrer), sowie Deutscher
Industrie und Handelskammertag (DIHK), Hoch-
schule Mannheim, Fraunhofer-Institut fur offene
Kommunikationssysteme FOKUS und dem Fraunhofer-
Institut fUr Arbeitswirtschaft und Organisation IAO.

Transferstelle

@' IT-Sicherheit im Mittelstand

Einfach. Sicher. Machen.

Gefordert durch: Bundesministerium for Wirtschaft
und Energie, Mittelstand Digital,

IT-Sicherheit in der Wirtschaft

Unsere Konsortialpartner: Deutsche Industrie- und
Handelskammer, Fraunhofer Fokus, Fraunhofer 1AO,
Hochschule Mannheim

Startschuss fUr die Tranferstelle IT Sicherheit im Mittelstand
mit den Konsortialpartnern: (v.l.n.r) Thomas Jarzombek
(BMWI), DsiN-Geschaftsfuhrer Dr. Michael Littger, Prof. Dr.
Manfred Hauswirth (Fraunhofer FOKUS), Sofie Geisel, (DIHK),
Frank Fischer (BMW!I), und TISiM-Projektleiterin Sandra Balz.



Der Mittelstand ist ein Garant fur
Wachstum, Innovation und
Beschaftigung in Deutschland. Gerade
kleine und mittelstandische Unternehmen sind
aber immer haufiger Opfer von Cyberangriffen.
Mit der Transferstelle schafft das
Bundeswirtschaftsministerium jetzt erstmalig eine
Anlaufstelle fUr IT-Sicherheit speziell fOr den
Mittelstand und das Handwerk. Mit konkreten und
praxisnahen Informations- und Unterstitzungs-
angeboten wollen wir die Unternehmen fit machen
im Umgang mit den Gefahren durch Cyberattacken.

Peter Altmaier
Bundesminister fur Wirtschaft und Energie

VI Transferstelle
I_,‘I- IT-Sicherheil im Mitelstand
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PolisiN
Politiker:innen sicher
im Netz

Den Jahresbeginn 2019 verbinden viele Amts-
tragende in Deutschland mit dem sogenannten
,Doxing-Gate", bei dem unberechtigt und massen-
haft Dokumente und Unterlagen von Politikern
und Prominenten im Netz veroffentlicht wurden.
Politiker:innen und politisch aktive Menschen sind
von Cyberangriffen besonders bedroht - und
zugleich Vorbilder fUr den richtigen Umgang mit
IT-Sicherheit.

Mit PolisiN - Politiker:innen sicher im Netz startete
DsiN 2019 daher ein neues Projekt aus dem
Deutschland Dialog fur digitale Aufklarung, um
aktuellen Bedrohungen wirkungsvoll zu begegnen
und Politiker:innen auf Kommunal-, Landes- und
Bundesebene im sicheren Umgang mit IT-Sicherheits-
anforderungen zu unterstutzen.

Bedarfsgerechte Schulungen fir

politisch Aktive

Zum offentlichen Startschuss am 8. Mai 2019 im
Rahmen einer offenen Fraktionssitzung im Bundestag
erklarte DsiN-Geschaftsfuhrer Dr. Michael Littger

die Ausrichtung des Projekts: ,Digitaler Schutz ist nicht
selbstverstandlich, kann aber geschult werden:
durch die Vermittlung von Grundlagen der sicheren
IT-Nutzung.” DafUr bietet PolisiN Einzelgesprache,
aber auch Gruppen- und Teamschulungen fur
Politiker:innen und Kandidierende mit besonderer
Vorbildfunktion an. Im Projekt werden neben den
Themenmodulen Accountsicherheit, Phishing und
Verschlusselung auch ausgewahlte Themen nach
Bedarf vermittelt - immer mit Blick auf die besonderen
Anforderungen in der politischen Praxis.

DafUr waren die PolisiN-Referent:innen 2019 auf
Bundes- und Landesebene unterwegs und haben
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Selbststandige

deutschlandweit mehr als 250 Politiker:innen und
Amtstragende vor Ort geschult. Auf Einladung des
niedersachsischen Innenministers, Boris Pistorius,
war PolisiN unter anderem zu Gast auf der Security
Expo im Alten Rathaus in Hannover vertreten und
stellte als Teil der Stadtetour durch Niedersachsen
sein Angebot vor.

Neue Angebote fir Politiker:innen ab 2020
Auch 2020 soll das Projekt weiter ausgebaut werden.
So erwartet Projektteilnehmende ein neues Themen-
modul zu Datenschutz sowie die Moglichkeit, an
der Schulung online Uber ein Webinar teilzunehmen.
Denn: Neben der IT-Sicherheit spielt auch der



Datenschutz eine immer wichtigere Rolle fUr die
politische Arbeit.

Auch Sie modchten sich schulen lassen oder mehr
Uber das Projekt erfahren? Besuchen Sie das
Projekt auf www.polisin.de

[J o.o oo
“** PolisiN
Politiker*innen
sicher im Netz

Unsere Mitglieder und Partner im Projekt: Google
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PolisiN schult im Bundestag zu mehr IT-
Sicherheit im politischen Arbeitsalltag.
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Bottom-Up

Berufsschuler:innen zu IT-Sicherheits-

Held:innen ausbilden

Bottom-Up auf dem DsiN-Jahreskongress 2019:
(v.l.n.r.): Nina Heiler (Avira), Dr. Robert Reinermann
(VdS Schadenverhutung), Thomas Kremer, Klaus Vitt,
|t-Beauftragter der Bundesregierung, Prof. Dr. Peter
Krug (DATEV), Jorg-Alexander Albrecht (HUAWEI)

Seit 2015 stellt Bottom-Up: Berufsschuler fur IT-
Sicherheit kostenfreie Lehr- und Lernmaterialien
zur digitalen Kompetenzforderung an Berufsschulen
bereit. Lehrkrafte erhalten kostenfrei praxisnahe
Unterrichtsmaterialien, um Schuler:innen fur eine
sichere Digitalisierung im Betrieb fit zu machen:
Unterhaltsame Lehrfilme, kurzweilige Online-Quiz-
spiele, Rollenspiele und Gruppenarbeitsauftrage lassen
sich vielseitig im Unterricht nutzen, um kunftige
Mitarbeiter:innen von kleinen und mittleren
Unternehmen (KMU) bereits wahrend ihrer dualen
Ausbildung zu IT-Sicherheitsfragen zu schulen.

Das Thema digitale Aufklarung ist in mittelstandischen
Betrieben und dem Handwerk weiterhin hochaktuell.
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Jedem dritten KMU mangelt es an digitalem Know-
how, so das Ergebnis einer im Februar 2020 verof-
fentlichten KfW-Studie. In zahlreichen Unternehmen
gibt es einen groBen Bedarf am Erwerb digitaler
Grundkompetenzen. Berufsschuler:innen und
Auszubildenden kommt so eine SchlUsselrolle bei
der Vermittlung digitaler Kompetenzen zu.

Bottom-Up baut auch 2019

sein Angebot weiter aus

Dies bekraftigte z.B. auch Sachsen-Anhalts Bildungs-
minister Marco Tullner beim Besuch einer Berufs-
schule im Jerichower Land im Juli 2019, bei dem er
das DsiN-Projekt Bottom-Up: Berufsschuler fur
IT-Sicherheit als konkrete MaRnahme fUr digitalkom-
petente Unterrichtsvermittlung bewarb.

Von insgesamt rund 2.300 Berufsschulen in ganz
Deutschland partizipieren 504 Schulen bundesweit
bei Bottom-Up. 1191 Lehrkrafte mit insgesamt
rund 500.000 Auszubildenden haben sich bereits fur
das Projekt registriert. 15 Prozent der Schulen
sind darUber hinaus eine Partnerschaft mit dem
Projekt eingegangen, in deren Rahmen kostenfreie
Fortbildungen fur Lehrkrafte ermoglicht werden.

Das Angebot von Bottom-Up finden Sie unter
www.dsin-berufsschulen.de
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Gefordert durch: Bundesministerium for Wirtschaft
und Energie

Unsere Mitglieder und Partner im Projekt: Avira,
Huawei, VdS Schadenverhitung




IT-Sicherheit@Mittelstand
IT-Sicherheit und Datenschutz

for KMU

Tatsache ist: Den stets wachsenden Sicherheitsanfor-
derungen der Digitalisierung halten die Vorkehrungen
in vielen KMU nicht stand. Die Workshopreihe
IT-Sicherheit @ Mittelstand von DsiN und dem
Deutschen Industrie- und Handelskammertag (DIHK)
richtet sich deshalb an Geschaftsfuhrer:innen und
Entscheidungstrager:innen in kleinen und mittelstan-
dischen Unternehmen, die mehr Uber eine bessere
IT-Sicherheit und Datenschutz erfahren wollen. Im
Mittelpunkt stehen die Maotivation, Befahigung und die
praktische Umsetzung von IT-SicherheitsmaBnahmen.

Workshops zu aktuellen Themen der IT-Sicherheit
Welche Risiken drohen? Wie kann ein effektiver
Schutz erreicht werden und mit welchen MaRnahmen
fangt man an? Was mussen Unternehmen hinsichtlich
EU-Datenschutzverordnung beachten? Was nuUtzen
Industrie- und Cyberversicherungen? Sowohl zu
allgemeinen wie speziellen Fragen vermitteln erfahrene
Referent:innen praxisnahe Tipps vor Ort anhand
aktueller Schulungsmaterialien. 22 Workshops mit
ca. je 20-40 Teilnehmenden wurden 2019 bundesweit
durchgefuhrt. Hunderte Unternehmen konnten so vom
Angebot profitieren. Moglich machen das die 33 hoch-
kompetenten Referent:innen aus ganz Deutschland, die
ihr Wissen fur IT-Sicherheit@Mittelstand weitergeben.

Die Themen des Workshops werden dabei immer
wieder aktualisiert und auf die aktuelle IT-Sicher-
heitslage angepasst. Schwerpunktthemen im Jahr
2019 umfassten die Bereiche Risikominimierung
durch separate Nutzung dienstlicher und privater
Gerate, VerschlUsselung von Daten sowie Sicherheits-
Kriterien fur die Auswahl von (IT-) Dienstleistenden.
Auch die Datenschutzgrundverordnung (DSGVO)
sorgte in ihrem ersten Jahr fUr viel Aufklarungsbedarf,
um Datenschutz und Informationssicherheit
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kompetent umzusetzen. Neben den Workshops
erhalten Teilnehmende konkrete Werkzeuge und
Materialien an die Hand, um das gelernte Wissen
auch im Betriebsalltag effektiv anzuwenden.

Auch 2020 werden bundesweit wieder Workshops
fUr Geschaftsfuhrende und IT-Entscheidungstragende
angeboten. Aktuelle Termine gibt es auf
https://www.it-sicherheit-mittelstand.org/

Unsere Mitglieder und Partner im Projekt: DIHK, VdS
Schadenverhitung

Workshopteilnehmende von IT-Sicherheit@Mittelstand
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DsiN-Messecampus @ it-sa
Nachwuchstalente fordern und
Kompetenzen vermitteln

Seit 2009 bringt der DsiN-MesseCampus @ it-sa einmal
im Jahr Studierende der Informatik und angrenzender
Fachbereiche mit Vertretern:innen aus der Wirtschaft
zusammen und informiert auf der weltweit grogten
IT-Sicherheitsmesse Uber Chancen fUr Berufseinstei-
gende im vielseitigen Arbeitsfeld IT-Sicherheit. Am
10. Oktober fand der Messecampus bereits im

11. Jahr statt und widmete sich in diesem Jahr unter
anderem dem Schwerpunktthema ,Frauen in der IT"

Auch in diesem Jahr bot der Campus rund 50 inte-
ressierten Studierenden die Gelegenheit, direkt mit
Unternehmensvertretern ins Gesprach zu kommen
und den Berufseinstieg zu erleichtern.

Kompetenzvermittlung im Fokus

In lhrer BegruRung und Keynote betonte Dr. Astrid
Schumacher, Fachbereichsleiterin ,Informationssicher-
heitsberatung und Geheimschutz" des BSI die beson-
dere Bedeutung von IT-Sicherheit fUr eine erfolgreiche
Digitalisierung. FUr diese Transformation mussten
Gesellschaft, Staat und Wirtschaft zusammenarbeiten.

In kurzen Impulsvortragen gaben Praktiker:innen
Einblicke aus ihrem vielseitigen Berufsleben und dem
Bereich IT-Sicherheit. Die Referent:innen Nina Heiler
(Avira), Hauke Gierow (G Data) und Markus Burke
(PalisiN) stellten dabei Anforderungsprofile im Berufs-
feld IT-Sicherheit in unterschiedlichen Fachbereichen
vor. Das Fazit: Auch interdisziplinare Ansatze und
Quereinsteiger:innen, die sich kreativ mit Problemen
der digitalen Sicherheit auseinandersetzen, sind gefragt.

In der anschlieBenden Diskussion mit den Studierenden
ging es dabei auch um die Rolle von Ausbildung,
Studium und Lehre. ,Zwar lernen wir im Studium zu
programmieren, wie aber ein sicherer Code aussieht
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Studierende auf dem DsiN-Messecampus @ it-sa:
Austausch und Vernetzung mit der IT-Branche

und dadurch Systeme abgesichert werden kénnen,
kommt im Studium leider oft noch zu kurz®, be-
kraftigte einer der Teilnehmenden. Dass besonders
die praktischen Anwendungsbereiche und aktuelle
Bedrohungsszenarien im Fokus standen, wurde von
den Teilnehmenden deshalb positiv begruBt.

Im Herbst 2020 soll der DsiN-Messecampus mit
neuem Programm an den Start gehen. Mehr unter
https://dsinmessecampus.de/

Unsere Mitglieder und Partner im Projekt:
NUrnberg Messe, it-sa




DsiN-Datenschutz-Navigator
Der Datenschutz-Praxischeck

for KMU

Zum einjahrigen Geburtstag der DSGVO stellte DsiN
dem Mittelstand ein praxisnahes Tool zum Daten-
schutz zur Seite: Der DsiN-Datenschutz-Navigator
zeigt in 26 Einstiegsfragen auf, wo potenzielle
Schwachstellen in Bezug auf Datenschutz und Daten-
sicherheit liegen, verdeutlicht Handlungsbedarfe und
gibt Tipps zum weiteren Vorgehen.

Die DSGVO hat den Umgang mit Daten in Unternehmen
positiv verandert. Dennoch herrscht seit ihrer
EinfUhrung oft Verunsicherung auf Seiten von kleinen
und mittleren Unternehmen. Mit dem Datenschutz-
Navigator gibt DsiN konkrete Hinweise, wie sich die
neuen Regeln im Betrieb umsetzen lassen. Das Tool
ermuntert Mitarbeitende in Betrieben, sich mit den
Themen zu befassen. Die Antworten der Nutzer:innen
werden automatisiert ausgewertet. Sie erhalten als
Ergebnis eine Einschatzung zum Stand der Informa-
tionssicherheit in Form eines Kompaktberichtes und
eines umfangreichen Ergebnisberichtes.

Onlinecheck fir Betriebe:

Der Datenschutz-Navigator.org

Um Nutzer:innen bestmoglich an das Thema heran-
zufUhren, unterstUtzt der Datenschutz-Navigator auf
drei Ebenen:

1. Verstandnis for Anforderungen starken:
Der Onlinecheck bietet Mitarbeitenden und Ent-
scheidungstrager:innen einen Einstieg in die Grund-
anforderungen von IT-Sicherheit und Datenschutz.

2. Schwachstellen und Bedarfe aufzeigen:
Anhand der Antworten werden konkrete Schwach-
stellen in einer Ergebnismatrix und einem Bericht
zusammengefasst.

3. Zu konkreten MaBnahmen ermuntern:
Hinweise auf weiterfUhrende MaBnahmen liefern
konkrete Handlungsvorschlage und ermuntern zu
weiteren MaBnahmen.

Das Tool ist unter der Adresse
https://www.datenschutz-navigator.org/ nutzbar.

Gefordert durch: Bundesministerium fur Wirtschaft

und Energie

Unsere Mitglieder und Partner im Projekt:

VdS Schadenverhitung

Mit Unterstutzung des: Bundesdatenschutzbeauftragten
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DsiN-Sicherheitscheck

Im Online-Test das Sicherheitsniveau
des Unternehmens ermitteln

Seit 2011 kénnen kleine und mittlere Unterneh-
men (KMU) ihr IT-Sicherheitsniveau mit dem
DsiN-Sicherheitscheck einfach Uberprufen. Der
DsiN-Sicherheitscheck bietet einen leichten
Einstieg zur Ermittlung des IT-Sicherheitsniveaus
im eigenen Unternehmen. In wenigen Minuten er-
halten Nutzer:innen eine Auswertung mit passenden
Handlungsempfehlungen.

Dabei greift der DsiN-Sicherheitscheck auch
aktuelle Herausforderungen von Industrie 4.0 bis
zur EU-Datenschutz-Grundverordnung auf und geht
auch auf die Versicherbarkeit von Cyberrisiken ein.
Daneben werden Standardthemen der IT-Sicherheit
im Betriebsalltag behandelt. Der DsiN-Sicherheits-
check dient zudem als Vorbereitung fur die Work-
shopreihe IT-Sicherheit @ Mittelstand.

IT-Sicherheit im Mittelstand

nachhaltig starken

Das Thema Sicherheit spielt in der Bereitstellung
von digitalen Dienstleistungen wie z.B. Cloud-
Losungen eine bedeutende Rolle. FUr Unternehmen,
die ihre Prozesse digitalisieren mochten, gewinnt
es zunehmend an Bedeutung. FUr ein robustes
Sicherheitsniveau ist jedoch eine entsprechende
Sicherheitskultur in jedem Unternehmen unabding-
bar. Der DsiN-Sicherheitscheck leistet als Einstiegs-
test und Standortbestimmung einen wichtigen
Beitrag zur nachhaltigen Starkung der IT-Sicherheit
im Mittelstand.

Das Tool ist kostenfrei nutzbar unter:
https://www.dsin-sicherheitscheck.de/
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Gefordert durch: Bundesministerium des Inneren,

fUr Bau und Heimat

Unsere Mitglieder und Partner im Projekt: Avira,
Bundesministerium fUr Wirtschaft und Energie, DATEV,
Deutsche Industrie- und Handelskammer, SAP, VdS
Schadenverhutung




DsiN-Blog
Der IT-Sicherheitsblog fur
den Mittelstand

Der DsiN-Blog bundelt die wichtigsten News und
Hintergrunde zum Thema IT-Sicherheit aus der
Praxis. Ausgewahlte Expert:innen nehmen Stellung
zu IT-Sicherheitsthemen und informieren mit ihrem
Know-how speziell den Mittelstand. Seit 2011
beantworten sie Fragen aus der Praxis, geben
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Tipps fUr eine erfolgreiche digitale Transformation
und beschreiben konkrete Anleitungen fUr Prozesse.
Jede Woche gibt es dabei neue Beitrage und Up-
dates zu aktuellen Themen.

Was ist das Internet of Things (I0T) und kann mein
Unternehmen davon profitieren? Wie stelle ich
die Login-Sicherheit meiner Mitarbeitenden
sicher? Wie kann mein Unternehmen rechtliche
Vorgaben wie die DSGVO erfolgreich umsetzen?
Und wie schiUtze ich mein Unternehmen vor
Cyberangriffen und Schadsoftware? Der DsiN-Blog
bietet praktische Antworten auf diese und viele
weitere Fragen. In insgesamt 60 Beitragen wurden
Leser:innen im vergangenen Jahr informiert. Die
Kommentar-Funktion ermoglicht es auBerdem,
Fragen zu stellen, und sich mit anderen Leser:innen
des Blogs zu IT-Sicherheitsfragen auszutauschen.

Teilen Sie Ihr Expert:innenwissen Uber den
DsiN-Blog

2020 sollen die Aktivitaten des Blogs weiter
ausgebaut werden. Dabei setzt DsiN verstarkt auf
die Expertise aus dem Berufsalltag und den
Erfahrungen der neu geschaffenen Transferstelle
fur IT-Sicherheit im Mittelstand (TISIM). Wenn auch
Sie Ihr IT-Wissen mit anderen Unternehmen teilen
mochten, freuen wir uns auf Ihre Beitrage unter
info@sicher-im-netz.de.

Alle Beitrage des Sicherheitsblogs finden Sie auf
www.dsin-blog.de

Unsere Mitglieder und Partner im Projekt: DATEV







DsiN als Verein
Starke Partner und Netzwerke for
digitale Kompetenz

2019 war fur DsIN ein ereignisreiches Jahr:
Gleich mehrere neue Projekte sind an den Start
gegangen. Ob verbrauchernah wie der Digitale
Engel oder an der Seite von Politiker:innen

bei PolisN - DsiN baut seine Angebote weiter
aus. Mit dem DsiN Forum Digitale Aufklarung
hat der Verein einen neuen Ort fur Austausch
und Vernetzung rund um digitale Sicherheit
geschaffen und stellt Raumlichkeiten fur
Schulungen zur Verfugung. Gemeinsam in einem
wachsenden Netzwerk mit Vertreter:innen aus
Wirtschaft, Politik und Zivilgesellschaft ist

der Verein die zentrale Anlaufstelle fUr die digitale
Aufklarungsarbeit in Deutschland.
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Deutschland sicher im Netz e. V.
Gemeinsam fur Digitale Aufklarung

Der DsiN-Beirat berat den Verein bei der
strategischen Ausrichtung im Rahmen
regelmagiger Beiratssitzungen. Beirats-
vorsitzender ist Min. Dir. Peter Batt.

Deutschland sicher im Netz e.V. (DsiN) wurde 2006
als Verein auf dem ersten Nationalen IT-Gipfel
gegrundet. Als gemeinnuUtziges Bundnis unterstutzt
DsiN seitdem Verbraucher:innen und kleinere sowie
mittelstandische Unternehmen fUr einen sicheren
und souveranen Umgang mit der digitalen Welt.

Dafur hat der Verein ein starkes Netzwerk mit
Akteur:innen aus Politik, Wirtschaft und Zivilgesell-

schaft geschaffen, um konkrete Hilfestellungen sowie
Mitmach- und Lernangebote fur Menschen im privaten

und beruflichen Umfeld anzubieten. DsiN mochte
Menschen dort erreichen, wo sie Unterstutzung im
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digitalen Alltag benotigen und steht fur digitale
Aufklarung mitten im Leben.

Digitale Aufklarung im Dialog und

auf Augenhodhe

FUr erfolgreiche digitale Aufklarung - das zeigen
Erfahrungen aus der taglichen Arbeit des Vereins
immer wieder - bedarf es zielgruppengerechter
Angebote, dem Aufbau von Risikobewusstsein und
Eigenverantwortung sowie Forderung nachhalti-
ger Strukturen und offener Dialoge. Dafur hat DsiN
gemeinsam mit seinen Mitgliedern und Partnern
2019 zahlreiche Orte des Austausches geschaffen:



digital und offline in Form von Schulungsangeboten,
Tools und Lernmaterialien fUr Verbraucher:innen und
kleine wie mittelstandische Unternehmen.

Private Internetnutzer:innen adressieren die
deutschlandweiten Aufklarungstouren, etwa des
Digitalen Engels oder die mobilen Ratgeberbusse
der Digitalen Nachbarschaft, die gemeinsam 2019
an Uber 100 Tour-Stationen deutschlandweit per-
sonliche, analoge Unterstutzung zu digitalen Fragen
angeboten haben. FUr den Digital-Kompass und die
Digitale Nachbarschaft konnten wir bundesweit
zudem bereits 50 lokale Standorte eroffnen, um
zielgruppengerechte Unterstutzung im Alltag von
Menschen zuganglich zu machen. Insgesamt 100
Standorte sollen mit zusatzlicher Férderung des
Bundesverbraucherschutzministeriums bis Ende
2020 entstehen

Mit dem DsiN-Forum Digitale Aufklarung hat DsiN
2019 zudem eine zentrale Anlaufstelle fUr digitale
Aufklarung in Berlin Mitte etabliert. Dort fanden
zahlreiche Workshops und Angebote wie der
DigiBitS-Aktionstag zum Thema ,Nachhaltigkeit und
Umweltschutz im Klassenzimmer digital gestalten”
oder das 8. Treffen der Allianz der Cybersicherheits-
initiativen statt. Dabei kamen Vertreter:innen aus
dem Themenfeld IT-Sicherheit in Vereinen, Verbanden,
Bundesministerien und Behorden zusammen, um
gemeinsame Projekte abzustimmen.

37

DsiN-Partnerabend zu 150 Tagen
DSGVO: v.l.n.r.: Dr. Michael Littger,
Michael Heyn, Dr. Robert Reinermann,
Dr. Iris Henseler-Unger und

Dr. Thomas Kremer

DsiN als Wegweiser fir eine

sichere Digitalisierung

FUr eine erfolgreiche Digitalisierung gibt es keine
EinheitsgroRe. Sie ist so vielfaltig wie die
Nutzer:innen und ihre jeweiligen Anwendungs-
gebiete selbst. Ziel dabei ist, dass alle Menschen
in Deutschland digitale Chancen sicher und selbst-
bestimmt nutzen konnen.

Die Vereinsarbeit von DsiN lebt davon, dass
unterschiedliche Akteur:innen sich aktiv einbringen,
ihre Erfahrungen im Umgang mit digitalen Lebens-
welten teilen und zur sicheren Nutzung motivieren.
Als Wegweiser in eine sichere Onlinewelt bundelt
Deutschland sicher im Netz diese Unterstutzungs-
angebote und macht sie fur Menschen zuganglich.

Auch Sie mochten sich fUr mehr Sicherheit im Netz
fUr Nutzer:innen oder den Mittelstand engagieren?
Dann kontaktieren Sie uns unter
info@sicher-im-netz.de

~\ Deutschland

(:siN' sicher im Netz

Schirmherrschaft: Bundesministerium des Innern,
fOr Bau und Heimat
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DsiN-Jahreskongress 2019
,Sichere IT-Welt, wie sie mir gefalit*

Mehr als 300 Teilnehmende sowie Uber 30
Panelist:innen haben sich im vergangenen Jahr
unter dem Motto ,Sichere IT-Welt, wie sie mir
gefallt” im Hotel Oderberger in Berlin versammelt,
um auf dem DsiN-Jahreskongress Fragen der
digitalen Aufklarung und deren gesellschaftlicher
Bedeutung zu diskutieren. Auch die ,Cyberfibel fur
Wissensvermittler:innen” wurde gemeinsam mit
dem Bundesamt fur Sicherheit in der Informations-
technik (BSI) erstmalig vorgestellt.

Ob Kunstliche Intelligenz, neue Arbeitswelten, Cyber-
kriminalitat oder Cyberversicherungen - eines wurde
in allen Diskussionen und Gesprachen deutlich: Um
moglichst vielen Menschen einen Zugang zur digitalen
Welt zu verschaffen, bedarf es wirkungsvoller Aufkla-
rungsarbeit, die Menschen mitnimmt und sie dazu
befahigt, sich selbstbestimmt im Netz zu bewegen
und digitale Chancen zu nutzen. Digitalkompetenz,
hier waren sich die Teilnehmenden des Kongresses
einig, ist Schlusselkompetenz fur die private und
berufliche Entfaltung im 21. Jahrhundert.

Aufgaben der digitalen Aufklarungsarbeit
anschaulich machen

Neue Technologien bergen groRe Chancen fur Wirt-
schaft, Wissenschaft und Gesellschaft - zugleich
werden neue Risiken der Digitalisierung wahrgenom-
men: Was verandert sich im Alltag jedes Einzelnen?
Wo stehen wir bei IT-Sicherheit und Datenschutz?
Wie schaffen wir Vertrauen? In zwei Paneldiskussionen
und vier Diskussionsforen ging es um digitale
Sicherheit und Medienkompetenzen aus der Praxis
und fUr die Praxis.

JWir stehen am Scheidepunkt der Digitalisieruneg.
Es geht um IT-Sicherheit und Selbstbestimmung, um
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das Vertrauen in die digitale Zukunft" - so fasste
DsiN-Vorstandsvorsitzender Dr. Thomas Kremer die
Mission von DsiN bei seiner Eroffnungsrede zum
DsiN-Jahreskongress zusammen.

Expert:innen verschiedener Fachrichtungen
beleuchteten die vielseitigen Facetten von digitaler
Sicherheit und neue Trends bei Verbraucher:innen
und Unternehmen. Zu den Wortbeitragenden

und Diskutanten zahlten unter anderem Ulrich Kelber,
Bundesbeauftragter fur den Datenschutz und die
Informationsfreiheit, Renate Kunast, stv. Mitglied
im Bundestagsausschuss fur Recht und Verbraucher-
schutz, Peter Batt, Abteilungsleiter Digitale



Mehr als 250 Gaste waren beim DsiN
Jahreskongress in Berlin vor Ort.

Gesellschaft im Bundesministerium des Innern, fur

Bau und Heimat, Rita Hagl-Kehl, Staatsekretarin im
Bundesministerium der Justiz und fur Verbraucher-
schutz sowie der Journalist Richard Gutjahr.

Digitalkompetenz - die neue Kulturtechnik
des 21. Jahrhundert fir alle?

Ein neues Smartphone ist schnell gekauft, der digitale
Warenkorb im Nu befullt, die Familienfotos einfach
im Familien-Chat geteilt. Wir bewegen uns in digitalen
Lebensbereichen immer selbstverstandlicher - aber
auch sicherer? Im Sinne der Kulturtechnik sind digitale
Kompetenzen mehr denn je SchlUssel zu mehr
Teilhabe und Selbstbestimmung in der Gesellschaft.
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Seite 38: Diskussionsforum zum
Thema ,Kunstliche Intelligenz* auf dem
DsiN-Jahreskongress 2020: (v.l.n.r):

Dr. Torsten Meireis (Humboldt
Universitat Berlin), Kenza Ait Si Abbou
(Deutsche Telekom), Dr. Ekkehard
Musold (Bundesdruckerei),

Dr. Julia Kleeberger (Junge TUftler)

Im Gesprach: Peter Batt (BMI),
Stephan Micklitz (Google), Dr. Sarah
Tacke (Moderation), Renate Kunast
(Grune), BfDi Prof. Ulrich Kelber,
Dr. Peter Holz (ehem. SAP)

In einer Live-Umfrage wahrend des Schlusspanels
gaben die Zuschauer:innen an, dass sie vorrangig
die Politik und die Zivilgesellschaft in der Verant-
wortung sehen, Digitalkompetenz gesellschaftlich
fest zu verankern. Aber auch sei jeder Einzelne
verantwortlich, selbst einen Beitrag zu leisten. Der
DsiN-Jahreskongress brachte Akteur:innen aus allen
Bereichen der Gesellschaft zusammen, um Losungs-
ansatze fur aktuelle Fragen der Digitalisierung zu
diskutieren.
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DsiN-Forum Digitale Aufklarung

,Mitten im Leben*:

Neue Raume fur digitale Aufklarung

Zur Eroffnung des DsiN-Forums fur Digitale Aufklarung
im Herzen Berlins waren Partner und Freunde des Vereins
geladen.

Digitale Aufklarung braucht Begegnungsorte. Neben
digitalen Raumen, einem Online-Seminar oder
Online-Chatroom, zeigt die Arbeit von DsiN immer
wieder den groBen Bedarf an Orten fur einen ana-
logen Austausch. Wichtig ist es, gemeinsam zu lernen,
Erfahrungen zu teilen und gelebte IT-Sicherheit
weiterzugeben.

Unter dem Motto ,Digitale Aufklarung Mitten im Leben”
hat der Verein 2019 das DsiN-Forum Digitale
Aufklarung eroffnet. Es steht Partner:innen und
Akteur:innen der Digitalen Aufklarungsarbeit seit
September 2019 fUr Veranstaltungen und Schulungen
zur Verfugung. Zugleich ist es Anlaufstelle und
Ankerpunkt fUr die vielen Aktivitaten des Vereins.
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Die Digitale Nachbarschaft etwa bietet hier regelma-
Big Fortbildungsveranstaltungen zu IT-Sicherheit und
Online-Kompetenzen fUr Vereine und ehrenamtlich
Engagierte an.

Feierliche Eréffnung

Das DsiN-Forum ist ein Ort, an dem der personliche
Dialog und die Erweiterung der Kenntnisse rund

um digitale Themen im Fokus stehen. Die Eroffnung
am 18. September 2019 begleiteten rund 100
Vertreter:innen aus Zivilgesellschaft, Politik und Wirt-
schaft. So nahmen unter anderem Veranstalter:innen
von Uber 20 DiNa-Treffs der Digitalen Nachbarschaft
teil. Klaus Vitt, Staatssekretar im Bundesministerium
des Innern, fur Bau und Heimat sowie Beauftragter



DsiN-Vorstand Thomas Kremer und Staatssekretar
Klaus Vitt eroffnen feierlich das DsiN-Forum fur
Digitale Aufklarung.

der Bundesregierung fur Informationstechnik, eroff-
nete das DsiN-Forum und Uberreiche den SchlUssel
zum neuen DiNa-Treff in Berlin.

Vielseitige Nutzungsmoglichkeiten

Von der Eroffnung des DsiN-Forums bis Ende des
Jahres 2019 fanden bereits mehrere Veranstaltungen
statt. Darunter ein DigiBitS-Schulungsworkshop

fur Lehrkrafte zum Thema Nachhaltigkeit und
Umweltschutz sowie der feierliche Start des Digitalen
Engels im November 2019. Auch fur digitale
Nutzung ist der Versammlungsraum ausgerustet
und wurde bereits als Studio fUr die Produktion
von Aufklarungsvideos, Interviews und Online-
Konferenzen genutzt.

Das Forum bietet zwei komplett mit moderner
Veranstaltungstechnik ausgestattete Schulungs- und
Konferenzraume, die als ,GroBes Forum® und
,Kleines Forum" separat nutzbar sind. Bis zu 25 bzw.
12 Personen finden in den Foren Platz. Auch eine
Zusammenlegung fUr bis zu 40 Personen ist moglich.

Auch Sie mochten das DsiN-Forum fUr digitale Auf-
klarungsarbeit nutzen? Anfragen sind moglich unter
https://forum.sicher-im-netz.de/

-y
DsiN-Forum
% Digitale
Aufklarung

N
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Deutschland Dialog fur

digitale Aufklarung

Das Netzwerk fur bundesweite

Aufklarungsarbeit

Nach dem erfolgreichen Auftakt im Jahr 2018 hat es
sich der Deutschland Dialog fUr digitale Aufklarung
auch 2019 zum Ziel gesetzt, die Digitalisierung, ihre
Chancen und Herausforderungen gemeinschaftlich
zu betrachten. Im Fokus stehen die sichere und
selbstbestimmte Nutzung digitaler Dienste und pass-
genaue Angebote fur Burger:innen.

Diesem Anliegen folgend, hat der Dialog in zwei
umfangreichen Sitzungen mit dem Bundesministerium
fUr Justiz und Verbraucherschutz (BMJV) sowie

dem Bundesministerium fUr Verkehr und digitale
Infrastruktur (BMVI) konkrete Ideen aus den Uber-
legungen in den Arbeitsgruppen abgeleitet und in
drei groRe zielgruppenorientierte Projekte Uberfuhrt:
Felicitas Fogg - in 80 Karten um die Welt, PolisiN,
und die Cyberfibel. Alle drei Projekte gehen zwischen
2019 und 2020 an den Start und bieten reichweiten-
stark digitale Aufklarung an. Der Deutschland Dialog
hat so Formate hervorgebracht, die bedarfsgerecht
die digitale Kompetenz starken. Auf diesem Anspruch
fuBt auch das Selbstverstandnis des Dialogs.

In einem FUnf-Punkte-Plan haben die Akteur:innen
zusammengefasst, worauf es bei der digitalen
Aufklarungsarbeit ankommt: Zunachst mussen die
Bedarfe in der Gesellschaft identifiziert und darauf
basierend passende Angebote unter Mitwirkung
von Multiplikator:innen entwickelt werden. Auch die
Einbindung der Zivilgesellschaft ist wichtig, um die
Projekte bekannt zu machen. So kébnnen moglichst
viele Menschen davon profitieren. Bereits bestehende
Angebote sollen weiter ausgebaut und noch reich-
weitenstarker gestaltet werden. DarUber hinaus
nimmt der Deutschland Dialog auch eine kritische
Perspektive auf digitale Prozesse ein und bezieht auch
entsprechende ethische Bedenken in seine Arbeit mit
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ein. Schon heute verbindet der Deutschland Dialog
fUr digitale Aufklarung 25 Organisationen aus Wirt-
schaft und Gesellschaft mit Vertretern der Bundes-
regierung und politischen Verantwortungstragern.
Er steht offen fUr neue UnterstUtzer und ist Uber
seine Arbeitsgruppen mit zahlreichen weiteren
Organisationen verbunden.

Weitere Informationen finden Sie unter
www.sicher-im-netz.de/deutschland-dialog

Deutschland
Dialog



DsiN-Mitgliederversammiung 2019
Aufklarung fur Menschen vor Ort
und digital

Am 18. September fand im DsiN-Forum Digitale
Aufklarung die jahrliche Mitgliederversammlung
von Deutschland sicher im Netz statt. Auf der
Vollversammlung des Vereins unterstutzen die
Mitglieder den Kurs des Vorstands zu digitaler
Aufklarungsarbeit in den Regionen.

¥ nigitale
Aufklarung

Im Fokus standen neue DsiN-Projekte, die digitale
Moglichkeiten im Alltag vermitteln und zum sicheren
Nutzen anleiten. Positiv herausgestellt wurde
dabei der Ansatz von DsiN, digitale Aufklarung
direkt dort zuganglich zu machen, wo Menschen
UnterstUtzung bendtigen. Das betrifft etwa die
deutschlandweiten Standorte und Anlaufstellen
beim Digital-Kompass und der Digitalen Nachbar-
schaft, ebenso wie neuen mobilen Angebote fur
Senior:innen und ehrenamtlich Engagierte.

Spannender Ausblick auch fir 2020

Starkes Wachstum fur wachsende Aufgaben Ausdrucklich begruRt wurden auch die neuen Pro-
DsiN-Vorstandsvorsitzender Dr. Thomas Kremer gramme des Vereins, etwa die Initiative zur ver-
hob das anhaltend starke Wachstum des Vereins netzten Mobilitat mit UnterstUtzung des Bundesver-
in Bezug auf Reichweite und Vernetzung hervor. kehrsministeriums, PalisiN - Politiker:innen sicher
20 Angebote und Projekte zum Mitmachen bietet im Netz fur Amtstragende und politisch Aktive so-
Deutschland sicher im Netz bereits an. Weitere wie die DsIN-BSI ,Cyberfibel fur Multiplikator:innen
sind fur das Jahr 2020 bereits in Planung. in der digitalen Aufklarungsarbeit”. Alle Projekte
Dabei werden die auch die bestehenden Angebote sind aus dem Deutschland Dialog fur digitale Auf-
konstant ausgebaut und an aktuelle Standards klarung entstanden. Mit der Transferstelle IT-Sicher-
angepasst. heit im Mittelstand (TISiM) erhalten auch Unterneh-

men verstarkt Ruckhalt bei Digitalisierungsfragen.
Auch Peter Batt, DsiN-Beiratsvorsitzender und IT-
Beauftragter im Bundesministerium des Innern, fUr Unterstutzung erfahrt DsiN bei der Umsetzung u.a.

Bau und Heimat wurdigte die Bedeutung von DsiN durch die von Vereinsmitgliedern neu gewahlten
als starker Partner der Bundesregierung fUr digitale  Beiratsmitglieder: Ulrich Kelber, Bundesbeauftragter
Aufklarung und Verbraucherschutz in Deutschland. fUr den Datenschutz und die Informationsfreiheit,
Die konkreten Angebote des Vereins zeigten, wie den Journalisten Maximilian Kiewel sowie Herrn
BUrger und Betriebe fur eine sichere Digitalisierung  Dr. Alexander Schafer aus dem Verbraucherschutz-
gewonnen werden kénnen. ministerium.
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DsiN in den Medien

Presse- und Offentlichkeitsarbeit 2019

Die Presse- und Offentlichkeitsarbeit on Deutschland
sicher im Netz verfolgt das Ziel, die Reichweite und
Bekanntheit der Projekte des Vereins zu erhohen
und Verbraucher:innen sowie kleine und mittlere
Betriebe Uber aktuelle Entwicklungen im Bereich
digitale Sicherheit zu informieren und aufzuklaren.
Auch 2019 konnte DsiN seine Pressearbeit weiter
ausbauen und die Sicherheitsexperten des Vereins
etablieren sich bei Journalist:innen und Redaktionen
zunehmend als serigser und neutraler Ansprech-
partner zu aktuellen IT-Sicherheitsfragen.

Insgesamt mehr als 1.645 Mal wurde im vergan-
genen Jahr in den Medien Uber die Arbeit von
DsiN oder die seiner Projekte berichtet. Neben der
Prasenz in reichweitenstarken Leitmedien und im
Rundfunk hat DsiN 2019 insbesondere auch die
lokale Pressearbeit ausgebaut, um die Projekte darin
ZU unterstutzen, vor Ort ihre lokalen Angebote
sichtbar zu machen. Im Schnitt erreichen die Presse-

und Offentlichkeitsaktivitaten des Vereins so rund
10 Millionen Menschen jeden Monat.

Daneben hat DsiN gemeinsam mit Partnern und
Mitgliedern aktuelle Themen in den Medien
platzieren kénnen, darunter eine Kampagne zum
Thema Cybermobbing im Projekt DigiBitS, deren
Ergebnisse bundesweit rezipiert wurden, das Thema
digitale Sicherheit fUr Vereine mit der Digitalen
Nachbarschaft oder die Themensetzung zum Thema
Digitalisierung und Alter in den Projekten Digital-
Kompass und Digitaler Engel. Mit dem DsiN-
Sicherheitsindex stellte DsiN auRerdem die Themen
smarte Versicherungstarife und digitalen Verbrau-
cherschutz in den Fokus. Digital kommunizieren:
DsiN in sozialen Netzwerken und Co.

Genau wie seine Zielgruppen kommuniziert auch DsiN
verstarkt online. Allein die Inhalte der DsiN-Web-
seite, die taglich aktuelle Informationen rund um

Zahl der Medienberichte Uber DsiN und DsiN-Projekte im Jahresverlauf
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digitale Sicherheit bereithalt, wurden im vergange-
nen Jahr monatlich im Schnitt mehr als 24.000 Mal
aufgerufen. Daneben bieten die jeweiligen Online-
Prasenzen der DsiN-Projekte taglich tausenden
Besucher:innen zielgruppengerechte Aufklarungsan-
gebote an und arbeiten unterschiedlichste Themen
der digitalen Aufklarung niedrigschwellig auf.

Auch in sozialen Medien ist DsiN aktiv und hat 2019
die Prasenz weiter ausgebaut. Sowohl bei Facebook,
Twitter als auch bei LinkedIn zeigt sich ein konstantes
Wachstum bei der Zahl der Folower:innen. Zudem
sind mit dem Digital-Kompass sowie der Digitalen
Nachbarschaft nun zwei DsiN-Projekte auf Facebook
vertreten, um noch direkter mit den Zielgruppen

zu kommunizieren. 2020 folgen weitere Social-Media-
Auftritte, unter anderem durch den Digitalen Engel
sowie DigiBitS - Digitale Bildung trifft Schule.

Die Offentlichkeitsarbeit von Deutschland sicher im
Netz freut sich auch im kommenden Jahr darauf,
spannende Kampagnen rund um digitale Sicherheit
im Netz gemeinsam mit unseren Partnern und
Mitgliedern umzusetzen und noch mehr Menschen
fUr digitale Aufklarung zu begeistern.

Kontaktieren Sie die Redaktion unter
presse@sicher-im-netz.de

EU-Instituti inigen sich

Kompromiss zur Reform des Urheberrechts
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Bild oben: Vorstellung des DsiN Sicherheitsindex 2020 im
Haus der Bundespressekonferenz mit StS Rita Hagl-Kehl
(BMJV), Dr. Thomas Kremer (DsiN), Dr. Michael Littger
(DsiN), Tobias Weber (Kantar) und David Stachon (Generali)

Ausbau des DsiN-Forum Digitale Aufklarung als Produk-
tionsstatte fur reichweitenstarke Formate fur die Online-
Kommunikation

Dr. Michael Littger im Interview mit

der Tagesschau zum Thema EU-
Urheberrechtsreform und die Bedeutung
fUr Verbraucher:innen.
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Vorstand und GeschaftsfUhrung
Das Steuerrad von DsiN

Die Mitgliederversammlung wahlt den Vorstand des Vereins.
Er ist fOr die Ausrichtung und Angelegenheiten des Vereins
zustandig und reprasentiert ihn nach auen.

Der DsiN-Vorstand setzt sich zusammen aus gewahlten
Vertreter:innen der Mitglieder von Deutschland sicher im Netz e.V.
und wird auf der Mitgliederversammlung von DsiN gewahlt.

Aufgabe des DsiN-Vorstands ist es, die strategische Ausrichtung von
DsiN festzulegen und die Arbeit der Geschaftsstelle bei ihrer
Umsetzung zu unterstUtzen. Mit Herrn Dr. Kremer und den weiteren
Vorstanden folgten im vergangenen Jahr wichtige Richtungsimpulse
fUr die Vereinsarbeit. Dazu zahlt der Deutschland Dialog fur

digitale Aufklarung, in dem neue Projekte in mehreren Arbeitsgruppen
angestoRBen werden. Hintergrund hier ist der wachsende Bedarf
nach digitaler Befahigung in allen Generationen sowie Unternehmen,
der auch im Koalitionsvertrag klar adressiert wurde.

Auf der Vollversammlung von Deutschland sicher im Netz am

18. September 2019 unterstutzen die Mitglieder den Kurs des
Vorstands zu digitaler Aufklarungsarbeit in den Regionen: Deutschland
sicher im Netz lebt vom Engagement seiner Mitglieder und
Forderpartner. Auf dieser Grundlage wird auch die kUnftige Entwicklung
des Vereins beruhen.
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Vorstandsvorsitzender (bis 2020) Stellvertretender Vorstandsvorsitzender Beisitzer

Dr. Thomas Kremer (bis 2020) Stephan Micklitz
Vorstand fur Datenschutz, Recht und Dr. Daniel Holz Director of Engineering Google
Compliance Deutsche Telekom AG Geschaftsfuhrer SAP Deutschland Germany GmbH

SE&Co. KG

Beisitzer Schatzmeister Dr. Michael Littger
Dr. Dirk Bornemann Martin Drechsler DsiN-Geschaftsfuhrer
Mitglied der Geschaftsleitung Geschaftsfuhrer Freiwillige Selbstkon-
Microsoft Deutschland trolle Multimedia-Diensteanbieter e.V.

(FSM)
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Die Mitglieder des Beirats

Der DsiN-Beirat setzt sich aus Personlichkeiten des offentlichen
Lebens zusammen, die den Verein und seine Aktivitaten ehren-
amtlich und durch ihre besonderen Kompetenzen unterstutzen
sowie Vorstand und GeschaftsfUhrer beraten. Die Expertise

der Beiratsmitglieder unterstUtzt DsiN bei der Konzeption

neuer Handlungsversprechen sowie der strategischen Ausrichtung
des Vereins.

Beiratsvorsitzender Peter Batt
Abteilungsleiter IT | Informations
technik, Digitale Gesellschaft und
Cybersicherheit; IT-Direktor,
Bundesministerium des Innern

Arne Schénbohm Dr. Joachim Damasky
Prasident, Bundesamt fur Sicherheit Geschaftsfuhrer, Verband der
in der Informationstechnik Automobilindustrie e.V. (VDA)

by

Prof. Dr. Gabi Dreo Rodosek Prof. Dr. Peter Krug

Leitende Direktorin des Forschungs Vorstand Entwicklung, DATEV eG

instituts CODE
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Prof. Dr. Udo Helmbrecht
Geschaftsfuhrender Direktor, ENISA -
Europaische Agentur fur Netz- und
Informationssicherheit

Holger MUnch
Prasident, Bundeskriminalamt (BKA)



Eugen Straubinger
Bundesvorsitzender, Bundesverband
der Lehrkrafte fUr Berufsbildung e.V.
(BvLB)

A

Christoph Wenk-Fischer
Hauptgeschaftsfuhrer, Bundesver-
band E-Commerce und Versandhandel
Deutschland e.V. (bevh)

Dr. Alexander Schafer
Referatsleiter VB2 - Verbraucherpo
litik in der Informationsgesellschaft;
Telekommunikations- und Medien-
recht im BMJV

Andrea VoBhoff Prof. Dr. Michael Waidner
ehemalige Bundesbeauftragte fur Institutsleiter, Fraunhofer-Institut for

den Datenschutz und die Informations- Sichere Informationstechnologie SIT
freiheit

Frank Fischer Friederike Schubart

Leiter Referat Mittelstand-Digital, Leiterin Referat Familie im digitalen
Bundesministerium fur Wirtschaft und Wandel, Bundesministerium fur Familie,
Energie Senioren, Frauen und Jugend

il

Ulrich Kelber Maximilian Kiewel
Bundesbeauftragter fur den Daten Chefreporter Bild am Sonntag
schutz und die Informationsfreiheit
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Unsere Mitglieder

Deutschland sicher im Netz lebt vom Engagement seiner Mitglieder. Sie
tragen den Verein und unterstutzen dabei, Visionen umzusetzen und
reichweitenstarke Projekte zu etablieren. Als wichtige Saule in der Arbeit
des Vereins sind seine Mitglieder unverzichtbar und wertvolle Partner fur
eine erfolgreiche digitale Aufklarungsarbeit.
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unsere Partner

Auf dem IT-Gipfel 2006 ins Leben gerufen, ist Deutschland sicher im Netz
seit jeher getragen von politischen Akteur*innen. Die Unterstutzung durch
die Politik ist grundlegend fUr die Moglichkeiten in der proaktiven Vereins-
arbeit und treibt wichtige Projekte in der Aufklarungsarbeit voran.

Allianz fur “{ \ @}/ BFDI

Cyber-Sicherheit '
‘/A bagso

Multiplikator
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Informationstechnik digitale Infrastruktur und Energie
D —
~Z Fraunhofer Die Verbraucher
FOKUS 2LV C G

Deutscher Industrie- unc
Handelskammertag

51



Impressum

Impressum

Deutschland sicher im Netz e.V., Berlin
Januar 2021

Verantwortlich (V.i.S.d.P.):
Dr. Michael Littger

Redaktion:
Isabelle Rosiere, Anne Schilling, Denis Schroder

Bilder:

Henning Schacht/BMI, Thomas Rafalzyk, Jorg Farys,

Christian Kruppa, Anke Peters, DsiN

Gestaltung:
KRAUT &KONFETTI GbR, Berlin

Deutschland sicher im Netz e.V.
Albrechtstr. 10 b

10117 Berlin

Telefon +49 30 27576 310

DsiN Jahresbericht 2019

52






WWW.SICHER-IM-NETZ.DE



